
 RV042G و VPN RV042 تاهجوم ىلع فرعت
فدهلا
 
RV042 هجوم وه VPN ةكبشب WAN ةلسلس نم ةجودزم RV0XX. لثمي RV042G رادصإلا
ةيرهاظلا ةصاخلا ةكبشلا ةجلاعم ةعسو ىلعأ تاعرس معدي يذلا RV042 نم نسحملا
(VPN) نم IPSec. ريفوت اهنكمي امك .نمآو ءادألا يلاعو هب قوثوم لاصتا امهالك رفوي
ةلاح يف ىتح فقوتم ريغو هب قوثوم لاصتا رفوت نمضي تنرتنإلاب ليدب لاصتا
قاطنلا ضرع ةدايز ناث تنرتنإ لاصتال نكمي امك .تنرتنإلاب لاصتا لوأ لشف
.يلاعلا لمحلا رورم ةكرح ميسقتو يددرتلا
 
.RV042G و VPN RV042 تاهجوم تافصاومو تازيم ةلاقملا هذه حضوت
  
قيبطتلل ةلباقلا ةزهجألا
 
 RV042 زارطلا·
RV042G زارطلا ·
  
جماربلا رادصإ
 
4.2.2.08 رادصإلا·
  
RV042 تازيم
 
.نيعيرس Ethernet WAN يذفنم معدي·
 
.ةعيرس تنرثيإ (LAN) ةيلحم ةكبش ذفانم ةعبرأ معدت·
 
.1A و 12V ةقاط ئياهم مدختسي·
 
.SNMP v2c و SNMPv1 نم الك معدي·
 
.PPTP VPN تالاصتإ 5 معدي·
 
.IPSec VPN ةلصو 50 معدت·
 
.نمازتم لاصتا 12000 معدت·
 
يف تباجيم 59 ةعرسب IPSec ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع رورملا ةملك·
.ةيناثلا
 
.ذفانملا يعابر 10/100 لوحمب دوزم·
 
.ىصقأ دحك لوصو ةدعاق 50 نيوكت نكمي·
 
.ةيناثلا يف تباجيم 100 غلبت NAT لالخ نم ىوصق ةجلاعم ةعس معدي·
 
.ىصقأ دحك اذفنم 30 ريجفت دعاوق معدي·
 
.ىصقأ دحك ذفانملا هيجوت ةداعإل ةدعاق 30 معدي·
 
.AES-256 و AES-192 و AES-128 و 3DES و DES ريفشتلا بولسأ مدختسي·



.SHA1 و MD5 ةقداصم بولسأ مدختسي·
 
.ةرابع ىلإ ليمع نمو ةرابع ىلإ ةرابع نم IPSec قافنأ معد·
 
.لامحألا عيزوتو يكذلا طابترالل يطايتحالا خسنلا ةيناكمإ·
 
 .تاناكمإلا ةددعتم (NAT) ةكبش ةهجاو تاقاطبو ةدحاو ىلإ ةدحو معد·
 
.IPSec VPN و L2TP و PPTP رورم ةملك معد·
 
.يلوألا دادعإلا طيسبت ىلع لمعي يذلا دادعإلا جلاعم·
  
RV042G تازيم
 
.WAN تنرثيإ تباجيج ةكبش يذفنم معدي·
 
.تنرثيإ تباجيج ةكبشل ذفانم ةعبرأ معدت·
 
.1A و 12V ةقاط ئياهم مدختسي·
 
.SNMP v2c و SNMPv1 نم الك معدي·
 
.PPTP VPN تالاصتإ 5 معدي·
 
.IPSec VPN ةلصو 50 معدت·
 
.نمازتم لاصتا 12000 معدت·
 
يف تباجيم 75 ةعرسب IPSec ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع رورملا ةملك·
.ةيناثلا
 
.ذفانملا يعابر 10/100 لوحمب دوزم·
 
.ىصقأ دحك لوصو ةدعاق 50 نيوكت نكمي·
 
.ةيناثلا يف تباجيم 800 غلبت NAT ةئف نم ىوصق ةجلاعم ةعس معدي·
 
.ىصقأ دحك اذفنم 30 ريجفت دعاوق معدي·
 
.ىصقأ دحك ذفانملا هيجوت ةداعإل ةدعاق 30 معدي·
 
.AES-256 و AES-192 و AES-128 و 3DES و DES ريفشتلا بولسأ مدختسي·
 
.SHA1 و MD5 ةقداصم بولسأ مدختسي·
 
.ةرابع ىلإ ليمع نمو ةرابع ىلإ ةرابع نم IPSec قافنأ معد·
 
.لامحألا عيزوتو يكذلا طابترالل يطايتحالا خسنلا ةيناكمإ·
 
 .تاناكمإلا ةددعتم (NAT) ةكبش ةهجاو تاقاطبو ةدحاو ىلإ ةدحو معد·
 
.IPSec VPN و L2TP و PPTP رورم ةملك معد·
 
.دادعإلا ةيلمع طيسبت ىلع لمعي يذلا دادعإلا جلاعم·
  
RV042/RV042G ىلع ذفانملل فيرعتلاو ةفيفخلا تازيملا



 
 

 

 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


