
عيرسلا VPN TCP غيرفت ليلحت

فادهألا

 رورم ةكرح ةبقارمل Wireshark مادختساب مزحلا طاقتلا ةيفيك ةلاقملا هذه حضوت
 ىلع VPN جمانرب دادعإل ةلهس ةقيرط QuickVPN دعت .QuickVPN دوجو دنع ليمعلا

 .نيطيسب رورم ةملكو مدختسم مسا مادختساب لومحم رتويبمك وأ ديعب رتويبمك
 Wireshark .مدختسملا زاهجلا ىلع ءانب تاكبشلا ىلإ نمآلا لوصولا يف كلذ دعاسيس
.اهحالصإو ءاطخألا فاشكتسال ةكبشلا يف مزحلا طاقتلال مدختسي مزحلل sniffer وه

 نيذلا ءالمعلل ةرفوتم ةلاقملا هذه لازت ال .Cisco لبق نم ةموعدم QuickVPN دعت مل
 قوف رقنا ،QuickVPN تمدختسأ يتلا تاهجوملاب ةمئاق ىلع لوصحلل .QuickVPN نومدختسي

Cisco Small Business QuickVPN. لوح تامولعملا نم ديزمل QuickVPN، ويديفلا ضرع كنكمي 
.ةلاقملا هذه ةياهن يف

قيبطتلل ةلباقلا ةزهجألا

(هالعأ طابترالا يف ةدراولا ةمئاقلا رظنا) RV ةئف ·

QuickVPN ل TCP قارغإ تايلمع ليلحت

 QuickVPN ليمعو Wireshark تيبثت مزلي ،ةلاقملا هذه يف ةدراولا تاوطخلا عابتا لجأ نم
.رتويبمكلا ىلع

 هجوم قيبطت ددحو cmd لخدأ .ثحبلا طيرش ىلإ لقتنا ،رتويبمكلا ىلع .1 ةوطخلا
 مت ،ةلاحلا هذه يف .هب لاصتالا لواحت يذلا IP ناونعو ping رمألا لخدأ .تارايخلا نم رماوألا

.ping 79.189.214.83 لاخدإ

https://www.wireshark.org/
/content/en/us/products/routers/quick_vpn.html


 ىلإ مزحلا لاسرإ اهلالخ نم متي يتلا ةهجاولا رتخاو Wireshark قيبطت حتفا .2 ةوطخلا
.طاقتلالا رورم ةكرحو تنرتنإلا

 مسا لقح يف فيصوتلا مسا لخدأ .QuickVPN قيبطت ليغشت ءدب .3 ةوطخلا
.فيصوتلا



.مدختسملا مسا لقح يف مدختسملا مسا لخدأ .4 ةوطخلا



.لاجم ةملكلا يف ةملكلا تلخد .5 ةوطخلا



.مداخلا ناونع لقح يف مداخلا ناونع لخدأ .6 ةوطخلا



.ةمئاق لدسنملا QuickVPN ل ءانيملا يف QuickVPN ل ءانيم ترتخأ .7 ةوطخلا



 DNS مداخ مادختسال ديعبلا DNS مداخ مادختسإ رايتخالا ةناخ ددح (يرايتخإ) .8 ةوطخلا
.يلحملا مداخلا نم الدب ديعبلا



.ليصوت ىلع رقنا .9 ةوطخلا

.ةطقتلملا رورملا ةكرح فلم حتفا .10 ةوطخلا





اهنم ققحتلا مزلي ةيسيئر رومأ ةثالث كانه ،QuickVPN لاصتا ثدحي يكل

لاصتالا ةيناكمإ ·

(ةداهشلا نم ققحتلا) جهنلا طيشنت ·

ةكبشلا نم ققحتلا ·

 رورم ةكرح يف (TLSv1) لقنلا ةقبط نامأ مزح ةيؤر ىلإ الوأ جاتحن ،لاصتالا نم ققحتلل
 تالوكوتورب يه هذه .اهل ةقباسلا (SSL) ةنمآلا ليصوتلا ذخأم ةقبط عم طاقتلالا

.ةكبشلا ربع تالاصتالل نامألا رفوت يتلا ريفشتلا

 لوكوتوربو "تنرتنإلا نامأ نارتقا" ةمزح مادختساب جهنلا طيشنت نم ققحتلا نكمي
 ةيلآ ددحي وهو .اهطاقتلا مت يتلا Wireshark رورم ةكرح يف (ISAKMP) حيتافملا ةرادإ

 نم فيفختلاو ،حيتافملا ديلوت تاينقتو ،هترادإو هئاشنإو (SA) نامألا نارتقا ةقداصم
.حيتافملا لدابتل IKE مدختسي هنإ .تاديدهتلا ةدح

 هليدعتو هيلع ضوافتلاو SA ءاشنإل ةمزحلا قيسنت ديدحت يف ISAKMP دعاسي
 لثم ةفلتخملا ةكبشلا نامأ تامدخل ةبولطم ةعونتم تامولعم ىلع يوتحي وهو .هفذحو
 لقنلا ةقبط تامدخو ،عفدلا لمح نيمضتو ،سأرلا ةقداصم كلذ يف امب ،IP ةقبط ةمدخ
 لدابتل تالومحلا ISAKMP ددحي .ضوافتلا رورم ةكرحل ةيتاذلا ةيامحلا وأ ،قيبطتلا وأ
 لقنل قسانتم لمع راطإ تاقيسنتلا هذه رفوت .ةقداصملاو حاتفملا ءاشنإ تانايب

 ةيمزراوخو حيتافملا ءاشنإ ةينقت نع لقتسم لكشب ةقداصملاو حيتافملا تانايب
.ةقداصملا ةيلآو ريفشتلا

 ريغ قفاوتلاو ةيرسلا نم ققحتلل (ESP) نيمضتلا نامأ ةلومح مادختسإ متي
 ةكرح قفدتو ليغشتلا ةداعإل ةداضملا تامدخلاو تانايبلا لصأ ةقداصمل لصتملا

 اذه مدختسي .IPSec لوكوتورب يف اوضع ESP نوكي ،QuickVPN يف .دودحملا رورملا
 ةقداصملاو ريفشتلا معدي وهو .اهتيرسو اهتمالسو مزحلا ةلاصأ ريفوتل رايخلا

.لصفنم لكشب

.ةقداصم نودب ريفشتلاب ىصوي ال :ةظحالم

 IP ةمزح نيمضت متي قفنلا عضو يف نكلو IP سأر ةيامحل ESP مادختسإ متي ال
 ةيلخادلا IP ةمزح ىلإ اهريفوت متيو اهتفاضإ متت .ديدج ةمزح سأر مادختساب لماكلاب
.50 مقر لوكوتوربلا مدختسيو IP قوف لمعي وهو .يلخادلا سأرلا كلذ يف امب ةلماكلا

رارقلا

.QuickVPN و Wireshark مادختساب مزحلا طاقتلا ةيفيك نآلا متملعت دقل



...ةلاقملا هذهب قلعتي ويديف عطقم دهاش

Cisco نم ىرخألا (ةينقتلا تاثداحملا) Tech Talks ضرعل انه رقنا

https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


