
 نيوانع نم ليلق ددع عم LAN يتكبش لصفا
IP تاهجوم ىلع ةماعلا RV042 و RV042G و 

RV082 VPN

فدهلا

 

 نم VLAN1 - 192.168.0.x) ةدحاو VLAN ةكبش يف نيدوجوملا نيفيضملل يغبني ال
 ذفنملا ىلإ VLAN8- 192.168.0.26) ىرخأ VLAN ةكبش يف زاهجلاب لاصتالا (7-1 ذفانملا

 ةيولوأ VLAN1 ةكبش نم نيفيضملل نوكي نأ بجي تقولا سفن يف RV082 نم (8
 VLAN تاكبش مدختست انه .VLAN8 ةكبش نم ءالمعلا نم تنرتنإلا رورم ةكرح نم رثكأ

 .RV082 VPN و RV042، RV042G تاهجوم ىلع LAN ةكبش ميسقتل اضيأو ةينمأ بابسأل
:ءارجإلا اذه اهلمشي يتلا ماسقألا فلتخم هاندأ درتو

WAN ةكبشو ةيساسألا (LAN) ةيلحملا ةكبشلا تادادعإ ·

(ماع ىلإ صاخ ناونع) ةدحاو ىلإ ةدحاو (NAT) ةكبش ةهجاو ةقاطب ةفاضإ ةيفيك ·

VLAN تاكبش ىلع ةدوجوملا ذفانملل دادعإلا ةيولوأ ·

ةنيعم (VLAN) ةيرهاظ ةيلحم ةكبشل يددرتلا قاطنلا ةرادإ ·

VLAN ةكبشل ذفنملا ةلاح رايتخإ ةيفيك ·

VLAN تاكبش نيب لاصتالا نم ققحتلا ةيفيك ·

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

RV082 زارطلا ·

Consumer Linksys هجوم يأ ·



جماربلا رادصإ

4.2.1.02 رادصإلا ·

ططخملا

 ةماعلا IP تالوكوتورب ضعبو ،WAN1 ةهجاول دحاو ماع IP لوكوتورب VPN هجوم مدختسي
 ةفيضملا ةزهجألا ىلإ مهنييعت ةيفيك حرشيو دحاو زاهج ىلإ زاهج نم NAT مادختسال

.LAN ةكبش لخاد

:nat دحاو ىلإ دحاو

 (RV082)192.168.0.1<- 1 ماعلا ناونعلا
 (كلهتسملا هجوم) 192.168.0.26 <- 2 ماعلا ناونعلا

 192.168.0.100 <- 3 ماعلا ناونعلا
 192.168.0.101 <- 4 ماعلا ناونعلا
192.168.0.102 <-5 ماعلا ناونعلا

:ةيكالهتسالا تاجتنملا ليصوتب صاخلا هجوملا يف

 1 مقر VLAN ةكبش - 7 ىلإ 1 نم ذفانملا



VLAN 8 - 8 ذفنملا

 ىلع ةماعلا IP نيوانع نم ليلق ددع عم LAN يتكبش لصفا
RV082

WAN ةكبشو ةيساسألا LAN ةكبش تادادعإ

.هالعأ ةروكذملا ايجولوبطلاب قلعتي اميف ةلاقملا هذه ةباتك تمت

 حتف متي .ةكبشلا < دادعإ رايتخال بيولا نيوكتل ةدعاسملا ةادألا مدختسأ .1 ةوطخلا
:دادعإلا ةحفص

 192.168.0.1 وحنلا ىلع زاهجلل IP ناونع لخدأ ،LAN ةكبش تادادعإ لقح يف .2 ةوطخلا
 IP ناونع نوكيس ،يضارتفا لكشب .255.255.255.0 ةئيه ىلع ةيعرفلا ةكبشلا عانقو

192.168.1.1.



.تباثلا WAN1 IP ةلدسنملا ةمئاقلل ترتخأ ،WAN ةكبش لاصتا عون يف .3 ةوطخلا



.1 ماعلا ناونعلا لخدأ ،WAN ناونع ديدحت لقح يف .4 ةوطخلا

 عانق لقح يف 1 ماعلا ناونعلل ةلصلا تاذ ةيعرفلا ةكبشلا عانق لخدأ .5 ةوطخلا
.ةيعرفلا ةكبشلا

.1 ماع ناونع نم لخدم ريصقتلا ،لاجم ناونع لخدم ريصقتلا يف تلخد .6 ةوطخلا

.IP DNS ناونع لوأ لخدأ (بولطم) DNS مداخ يف .7 ةوطخلا

.DNS ب صاخلا يناثلا IP ناونع لخدأ ،2 لقحلا يف .8 ةوطخلا

.تارييغتلا ظفحل تادادعإلا ظفح قوف رقنا .9 ةوطخلا



 ةمالع يف "ماظنلا صخلم قوف رقنا ،اهؤارجإ مت يتلا تارييغتلا ةدهاشمل .10 ةوطخلا
.ةكبشلا دادعإ ةلاح يف اهؤارجإ مت يتلا تارييغتلا رظناو ةيسيئرلا بيوبتلا

ماع ىلإ صاخ نم دحاو ىلإ دحاو nat ةفاضإ



 ةكبشلا ةدحو ىلإ ةدحو نم < دادعإلا رتخأ ،ةدعاسملا بيولا نيوكت ةادأ يف .11 ةوطخلا
(NAT). قيسنتب دحاو ىلإ دحاو نم ةحفص حتف متي NAT.

.نكمي تصحف ،nat دحاو ىلإ دحاو نم لقح يف .12 ةوطخلا

.192.168.0.100 لخدأ ،"صاخلا ناونعلا ءدب" لقح يف .13 ةوطخلا

.1 ماعلا ناونعلا لخدأ ،ماعلا ءدبلا قاطن يف .14 ةوطخلا

.1 ك قاطنلا لوط لخدأ .15 ةوطخلا

.قاطنلا اذه ثيدحت قوف رقنا .16 ةوطخلا

.192.168.0.101 لخدأ ،صاخلا ناونعلا يف .17 ةوطخلا

.2 ماعلا ناونعلا لخدأ ،ماعلا ءدبلا قاطن يف .18 ةوطخلا

.1 ك قاطنلا لوط لخدأ .19 ةوطخلا

.قاطنلا اذه ثيدحت قوف رقنا .20 ةوطخلا



.192.168.0.102 لخدأ ،صاخلا ناونعلا يف .21 ةوطخلا

.3 ماعلا ناونعلا لخدأ ،ماعلا ءدبلا قاطن يف .22 ةوطخلا

.1 ك قاطنلا لوط لخدأ .23 ةوطخلا

.قاطنلا اذه ثيدحت قوف رقنا .24 ةوطخلا

.192.168.0.26 لخدأ ،صاخلا ناونعلا يف .25 ةوطخلا

.4 ماعلا ناونعلا لخدأ ،ماعلا ءدبلا قاطن يف .26 ةوطخلا

.1 ك قاطنلا لوط لخدأ .27 ةوطخلا

.قاطنلا اذه ثيدحت قوف رقنا .28 ةوطخلا

.تارييغتلا ظفحل تادادعإلا ظفح قوف رقنا .29 ةوطخلا

VLAN تاكبش ىلع ذفانملل ةيولوألا نييعت

 حتف متي .ذفنملا دادعإ < ذفنملا ةرادإ رتخأ ،ةدعاسملا بيولا نيوكت ةادأ يف .30 ةوطخلا
:".config ذفنم لكل يساسأ ةحفص



.ةيلاع ةيولوأك ةيولوألا رتخأ ةلدسنملا ةمئاقلا نم — (7-1) ذفنملا فرعم ·

.VLAN8 رتخأ ،VLAN ةكبش لقح يفو يداع رمأك ةيولوألا رتخأ — 8 ذفنملا فرعم ·

.تارييغتلا ظفحل تادادعإلا ظفح قوف رقنا .31 ةوطخلا

VLAN8 ةكبشل يددرتلا قاطنلا ةرادإ



مداخلا دادعإ

 .يددرتلا قاطنلا ةرادإ < ماظنلا ةرادإ رتخأ ،بيولا نيوكتل ةدعاسملا ةادألا يف .32 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي



.لدعملا يف مكحتلا قوف رقنا ،يددرتلا قاطنلا ةرادإ لقح يف .33 ةوطخلا



.ةهجاولا لقح يف WAN1 نم ققحت ،ةهجاولا لقح يف .34 ةوطخلا

 رورم تاكرح عيمج رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا يف .35 ةوطخلا
.[TCP&UDP/1~65535]تانايبلا

.يلاتلا لقحلا يف 26و لوألا لقحلا يف 26 لخدأ ،IP لقح يف .36 ةوطخلا

.قفدت رتخأ ، هاجتإ ةلدسنملا ةمئاقلا يف .37 ةوطخلا

.ةيناث/تبوليك 200 ىلإ لدعملا .ىصقألا دحلا لخدأ .38 ةوطخلا

.نيكمت نم ققحت ، نيكمت لقح يف .39 ةوطخلا

.قيبطتلا اذه ثيدحت قوف رقنا .40 ةوطخلا

تانايبلا قفدت دادعإ



.ةهجاولا لقح يف WAN1 نم ققحت ،ةهجاولا لقح يف .41 ةوطخلا

 رورم تاكرح عيمج رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا يف .42 ةوطخلا
.[TCP&UDP/1~65535]تانايبلا

.يلاتلا عبرملا يف 26و لوألا عبرملا يف 26 لخدأ ،IP لقح يف .43 ةوطخلا

.مداخلا نم تانايبلا قفدت رتخأ ،ةلدسنملا هاجتإلا ةمئاق يف .44 ةوطخلا

.ةيناثلا/تبوليك 4096 ىلإ لدعملا .ىصقألا دحلا لخدأ .45 ةوطخلا

.نيكمت نم ققحت ، نيكمت لقح يف .46 ةوطخلا

.قيبطتلا اذه ثيدحت قوف رقنا .47 ةوطخلا

.تارييغتلا ظفحل تادادعإلا ظفح قوف رقنا .48 ةوطخلا



ءانيمو VLANs 2 نم ذفنملا ةلاح نم ققحتلا ةيفيك

VLAN 1-7 ةكبشل ذفنملا ةلاح

. id 2 ءانيم ترتخأ ،انه .7 ىلإ 1 نم ذفنم فرعم يأ رتخأ ةلدسنملا ةمئاقلا نم .49 ةوطخلا

 .يلي امم ققحتلا متي تايئاصحإلاو صخلملا تحت : ةظحالم

.ةيلاع ةيولوألا نأ نم دكأت ·

.VLAN VLAN1 لا نأ تققد ·

 مزحلاو ةملتسملا تيابلا تادحو ددعو مزحلا نأ نم ققحت ،تايئاصحإلا لقح يف ·
.ءاطخألا ددعو تيابلا تادحو ددعو ةلسرملا

VLAN 8 ةكبش ةلاح



.8 :ذفنملا فرعم رتخأ ةلدسنملا ةمئاقلا نم .50 ةوطخلا

 لكشب هدادعإ مت دق ناك اذإ ام ةفرعمل صاخ لكشب 8 ذفنملا رايتخإ متي :ةظحالم
.حيحص

 ناك اذإ امم ققحتلل ققحتلا هذه ءارجإ متي .يلي امم ققحت تايئاصحإلاو صخلملا تحت
:حيحص لكشب هدادعإ مت دق ذفنملا

.ةيداع ةيولوألا نأ نم دكأت ·

.VLAN8 ةكبش يه VLAN ةكبش نأ نم ققحتلا ·

 مزحلا ددعو ةملتسملا تيابلا تادحو ددعو مزحلا نم ققحت ،تايئاصحإلا لقح يف ·
.ءاطخألا ددعو تيابلا تادحو ددعو ةلسرملا

VLAN تاكبش نيب لاصتالا نم ققحتلا ةيفيك

 متي .صيخشتلا < ماظنلا ةرادإ رتخأ ،بيولا نيوكتل ةدعاسملا ةادألا يف .51 ةوطخلا
:صيخشتلا ةحفص حتف



.لاصتالا رابتخإ رقنا .52 ةوطخلا

 قوف رقناو 192.168.0.26 لخدأ ،لاصتالا رابتخإ فيضم وأ IP ناونع لقح يف .53 ةوطخلا
.لاقتنا

 يأ نأ ينعي وه .٪100 ةبسنب ةمزحلا نادقفو رابتخالا لشف ىلإ ةلاحلا ريشت :ةظحالم
 IP صحفي ال عيطتسي (7-1ءانيم) VLAN1 يف ءانيم ىلإ تطبر نوكي نأ فيضم



.RV082 نم 8 ءانيم ىلع VLAN 8 يف نوكي يأ 192.168.0.26

 قوف رقناو ISP ناونع لخدأ ،IP ناونع لقح وأ Ping فيضم يف ىرخأ ةرم .54 ةوطخلا
.لاقتنا

 هنأ ينعي اذه .٪0 نوكيس ةمزحلا نادقف نأو رابتخالا حاجن ىلإ ةلاحلا ريشت :ةظحالم
.ISP ىلإ لوصولا (RV082)192.168.0.1 ل نكمي

 .www.google.com ىلإ لوصولا مهنكمي RV082 ىلع ءالمعلا نأ هالعأ ةروصلا حضوت
 نيذلا كلهتسملا هجومل (LAN) ةيلحملا ةكبشلاب نيلصتملا نيفيضملل نكمي

 ىلإ لوصولاو لاصتالا رابتخإ هجوملا كلذب ةصاخلا DHCP نم IP ىلع نولصحي
.تنرتنإلا



 IPs لاصتا رابتخإ كلهتسملا هجوملاب ةصاخلا LAN ةكبش نم نيفيضملل نكمي ال
.VLAN1 ةكبش لخاد ةدوجوملا RV082 نم ةصاخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


