
 تاهجوم ىلع Greenbow جمانرب عم C2G نيوكت
VPN RV016 و RV042 و RV042G و RV082

فادهألا

 نم نيوكت ةحفص مادختساب GreenBow ليمع ىلع (ةرابع ىلإ ليمع نم) C2G دادعإ متي
 جمارب ريفوت ىلع زكري جمانرب وه NAT-T. GreenBow رايخ دجوي ثيح ةباوبلا ىلإ ةرابعلا

 ريوطتب GreenBow ماق دقو .امامت ةنمآ جمارب ةعومجم ىلإ ادانتسا تاسسؤملل نامأ
 دعب نع نيمدختسملل حمسيو اطيسب دعب نع لوصولا لعجي تاسسؤملل نامأ جمانرب

.نامأب مهتاكرش ةكبش ىلإ لوصولاب

 ىلع Greenbow جمانرب مادختساب IPSec VPN C2G نيوكت ةيفيك دنتسملا اذه حرشي
.RV082 VPN و RV042G و RV042 و RV016 تاهجوم

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

GreenBow و C2G جمارب نيوكت

 < VPN راتخي نأ ةدعاسم ةادأ ليكشت ديدخت جاحسملا لخاد ةعرس سايقم لجس .1 ةوطخلا
:ةباوبلا ىلإ ةرابعلا ةحفص حتف متي .ةباوب ىلإ ةباوب



.ةيلحملا ةعومجملا دادعإ ةقطنم ىلإ لفسأل ريرمتلاب مق

.ةيلحملا نامألا ةرابع عون ةلدسنملا ةمئاقلا نم طقف IP رتخأ .2 ةوطخلا

.ةيلحملا نامألا ةعومجم عون ةلدسنملا ةمئاقلا نم ةيعرفلا ةكبشلا رتخأ .3 ةوطخلا

.هجوملاب صاخلا IP ناونع لخدأ ،IP ناونع لقح يف .4 ةوطخلا

.هجوملل ةيعرفلا ةكبشلا عانق لخدأ ةيعرفلا ةكبشلا عانق لقح يف .5 ةوطخلا



 "ةديعبلا ةعومجملا دادعإ" ةقطنم ىلإ لاقتنالل لفسأل ريرمتلاب مق .6 ةوطخلا
.ةحفصلاب

.ةديعبلا نامألا ةرابع عون ةلدسنملا ةمئاقلا نم طقف IP رتخأ .7 ةوطخلا

.بناج ىلإ ناليم ةمئاق ناونع لخدم نمأ ديعب لا نم عون ناونعلا ترتخأ .8 ةوطخلا

.ديعبلا هجوملاب صاخلا IP WAN ناونع لخدأ ،IP ناونع لقح يف .9 ةوطخلا

."ةديعبلا نامألا ةعومجم عون" ةلدسنملا ةمئاقلا نم IP ددح .10 ةوطخلا

.هجوملاب صاخلا IPv4 ناونع لخدأ ،IP ناونع لقح يف .11 ةوطخلا



 عضو ةلدسنملا ةمئاقلا نم اقبسم كرتشملا حاتفملا مادختساب IKE رتخأ .12 ةوطخلا
.ظفحلا

 ةلحرملل DH ةعومجمل ةلدسنملا ةمئاقلا نم تب 768 -1 ةعومجملا رتخأ .13 ةوطخلا
.ىلوألا

.ىلوألا ةلحرملا ريفشتل ةلدسنملا ةمئاقلا نم DES رتخأ .14 ةوطخلا

.ىلوألا ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم MD5 رتخأ .15 ةوطخلا

.ةيناث SA 28800 ةايح ةدم لقح ةميق لخدت 1 ةلحرملا يف .16 ةوطخلا



.2 ةلحرملل DH ةعومجمل ةلدسنملا ةمئاقلا نم تب 768 -1 ةعومجملا رتخأ .17 ةوطخلا

.2 ةلحرملا ريفشتل ةلدسنملا ةمئاقلا نم DES رتخأ .18 ةوطخلا

.2 ةلحرملا ةقداصمل ةلدسنملا ةمئاقلا نم MD5 رتخأ .19 ةوطخلا

.ةيناث SA 3600 ةيحالص ةدم لقح ةميق لخدت 2 ةلحرملا يف .20 ةوطخلا

 وأ/و ماقرألا نم ةبولطملا ةعومجملا لخدأ اقبسم كرتشملا حاتفملا لقح يف .21 ةوطخلا
."1234678" ةلاحلا هذه يف يهو .فورحلا

:مدقتملا ةحفص حتفت .+ مدقتم قوف رقنا .22 ةوطخلا

.NAT Traversal رايتخالا ةناخ ددح .23 ةوطخلا

 رتويبمكلا زاهج ىلع IPSec VPN ليمعل Greenbow جمانرب ليغشتب مق .24 ةوطخلا
.كب صاخلا



.ديعبلا هجوملاب صاخلا IP WAN ناونع لخدأ ،ةديعبلا ةباوبلا لقح يف .25 ةوطخلا

:ةمدقتملا ىلوألا ةلحرملا ةحفص رهظت .P1 مدقتم رز ىلع رقنا .26 ةوطخلا



.NAT-T ةلدسنملا ةمئاقلا نم ضرف رتخأ .27 ةوطخلا

.ديعب فرعمو يلحم فرعم ةلدسنملا ةمئاقلا يف IP ناونع رتخأ .28 ةوطخلا

.هجوملاب صاخلا WAN IP ناونع لخدأ ،يلحملا فرعملا لقح يف .29 ةوطخلا

.ديعبلا هجوملاب صاخلا IP WAN ناونع لخدأ ،"ديعبلا فرعملا" لقح يف .30 ةوطخلا

.OK قوف رقناو .31 ةوطخلا



.ةيناثلا ةلحرملا تادادعإ نيوكتل Tunnel1 قوف رقنا .32 ةوطخلا

.هجوملاب صاخلا IPv4 ناونع لخدأ ،VPN ةكبش ليمع ناونع لقح يف .33 ةوطخلا

.ناونعلا عونل ةلدسنملا ةمئاقلا نم ةيعرفلا ةكبشلا ناونع رتخأ .34 ةوطخلا

 صاخلا LAN ناونع لخدأ ،ةديعبلا (LAN) ةيلحملا ةكبشلا ناونع لقح يف .35 ةوطخلا
.ديعبلا هجوملاب

 هجوملل ةيعرفلا ةكبشلا عانق لخدأ ةيعرفلا ةكبشلا عانق لقح يف .36 ةوطخلا
.ديعبلا

.قيبطتو ظفح قوف رقنا.37 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


