
 ،VPN RV016 تاهجوم ىلع VPN قفن دادعإ
RV042، RV042G و RV082

فدهلا

 ةكبش ءاشنإ متي .ةياهن يتطقن نيب نمآ لاصتا يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 قفن ةطساوب ،تاكبشلا وأ نيعقوملا نيذه نيب نمآ لكشب تانايبلا لسرت ،ةصاخ

 نيب (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن لصتي .(VPN) ةيرهاظلا ةصاخلا ةكبشلا
 تناك ول امك تنرتنإلا ربع تانايبلا لاسرإب حمسيو نيتكبش وأ رتويبمك يزاهج

 يتلا تاكرشلل ديج لح يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا .ةكبش لخاد ةياهنلا طاقن
 ةيكلساللا ةيلحملا ةكبشلا جراخ دجاوتلا وأ رفسلا مهيلع نيعتي نوفظوم اهيدل

 لوصولا نيفظوملا ءالؤهل نكمي ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا مادختساب .ابلاغ
 ةكبشلل نكمي امك .مهتفيظوب مايقلل ةرفوتملا دراوملا مادختساو LAN ةكبش ىلإ

 عورفلا تاذ تاكرشلل نكمي ىتح ،رثكأ وأ نيعقوم ليصوت (VPN) ةيرهاظلا ةصاخلا
.ضعبلا اهضعبب لاصتالا ةفلتخملا

 ىلإ ةرابع ،VPN تاكبش نم نيعون RV ل ةيكلسلا تاهجوملا ةلسلس رفوت :ةظحالم
 ميق نوكت نأ بجي ،حيحص لكشب VPN لاصتا لمعي يكل .ةباوب ىلإ ليمعو ةرابع

IPSec يبناج الك يمتني نأ بجي ،كلذ ىلع ةوالع .اهسفن يه لاصتالا يبناج الك ىلع 
 ةكبش نيوكت ةيفيك ةيلاتلا تاوطخلا حضوت .ةفلتخم LAN تاكبش ىلإ لاصتالا

VPN ل ةيكلسلا تاهجوملا ةلسلس ىلع RV.

.ةباوبلا ىلإ ةباوب نع ةرابع VPN ةكبش نيوكت نوكيس ،ةلاقملا هذه ضرغلو

 RV082 و RV042G و RV016 RV042 تاهجوم ىلع VPN قفن دادعإ ةيفيك لاقملا اذه حرشي
VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ



4.2.1.02 رادصإلا ·

VPN دادعإ

 ةباوب < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ةحفص ىلإ لوخدلا لجس .1 ةوطخلا
:ةباوبلا ىلإ ةرابعلا ةحفص حتف متي .ةباوب ىلإ

.ةرابع ىلإ ليمع < VPN رتخأ ،ةرابعلل VPN قفن ىلإ ليمع نيوكتل :ةظحالم





.VPN قفن مسا لخدأ ،قفنلا مسا لقح يف .2 ةوطخلا

 يه هذه .ةحاتملا WAN تاهجاو نم ةدحاو رتخأ ،"ةهجاولا" ةلدسنملا ةمئاقلا يف .3 ةوطخلا
.رخآلا بناجلا عم VPN قفن ءاشنإب موقتس يتلا ةهجاولا

 نامألا ةرابع عون ةلدسنملا ةمئاقلا يف ،ةيلحملا ةعومجملا دادعإ تحت .4 ةوطخلا
:ةجردملا تارايخلا دحأ رتخأ ،ةيلحملا

· IP ناونع مادختساب كيدل هجوملا نيوكت مت اذإ رايخلا اذه رتخأ — طقف IP تباث 
.تنرتنإلاب لاصتالل

 كب صاخلا هجوملا نيوكت مت اذإ رايخلا اذه رتخأ — (FQDN) لاجملا مسا + IP ةقداصم ·
.تنرتنإلاب لاصتالل لجسم لاجم مساو تباث IP ناونع مادختساب

 مت اذإ رايخلا اذه رتخأ — (FQDN مدختسملا) ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 ناونع مادختسإ متيسو تنرتنإلاب لاصتالل تباث IP ناونع مادختساب هجوملا نيوكت

.ةقداصملل ينورتكلإ ديرب

 نيوكت مت اذإ رايخلا اذه رتخأ — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا ·
 يكيمانيد لاجم مسا مادختسإ متيسو يكيمانيد IP ناونع مادختساب هجوملا

.ةقداصملل

 رتخأ — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ل ةيكيمانيدلا ةقداصملا ·
 سيل نكلو ،تنرتنإلاب لاصتالل يكيمانيد IP ناونع كيدل هجوملا ناك اذإ رايخلا اذه

 ديرب ناونع مادختسإ كلذ نم الدب متيسو ةقداصملل يكيمانيد لاجم مسا هيدل
.ةقداصملل ينورتكلإ

 نامألا ةعومجم عون ةلدسنملا ةمئاقلا يف ،ةيلحملا ةعومجملا دادعإ تحت .5 ةوطخلا
:تارايخلا دحأ رتخأ ،ةيلحملا

 تنأ .اذه VPN قفن مادختسإ هنكمي دحاو زاهج ديدحت رايخلا اذه كل حيتي — IP ناونع ·
.ةادألا نم ناونعلا لخدي نأ طقف جاتحت

 ىلإ يمتنت يتلا ةزهجألا عيمجل حامسلل رايخلا اذه رتخأ — ةيعرفلا ةكبشلا ·
 ةكبشلل IP ناونع لاخدإ ىلإ جاتحت .VPN قفن مادختساب اهسفن ةيعرفلا ةكبشلا

.اهب صاخلا ةيعرفلا ةكبشلا عانقو

 .VPN قفن مادختسإ اهنكمي يتلا ةزهجألا نم قاطن ديدحتل رايخلا اذه رتخأ — IP قاطن ·
.ةادأ نم قاطنلا نم IP ناونع رخآو ناونع لوأ لخدي نأ جاتحت تنأ



 نامألا ةرابع عون" ةلدسنملا ةمئاقلا يف ،"ةديعبلا ةعومجملا دادعإ" تحت .6 ةوطخلا
:يلي امم ادحاو رتخأ ،"ةديعبلا ةيلحملا

· IP ناونع مادختساب كيدل هجوملا نيوكت مت اذإ رايخلا اذه رتخأ — طقف IP تباث 
.تنرتنإلاب لاصتالل

 كب صاخلا هجوملا نيوكت مت اذإ رايخلا اذه رتخأ — (FQDN) لاجملا مسا + IP ةقداصم ·
.تنرتنإلاب لاصتالل لجسم لاجم مساو تباث IP ناونع مادختساب

 مت اذإ رايخلا اذه رتخأ — (FQDN مدختسملا) ينورتكلإلا ديربلا ناونع + IP ةقداصم ·
 ناونع مادختسإ متيسو تنرتنإلاب لاصتالل تباث IP ناونع مادختساب هجوملا نيوكت

.ةقداصملل ينورتكلإ ديرب

 نيوكت مت اذإ رايخلا اذه رتخأ — (FQDN) لاجملا مسا + IP ل ةيكيمانيدلا ةقداصملا ·
 يكيمانيد لاجم مسا مادختسإ متيسو يكيمانيد IP ناونع مادختساب هجوملا

.ةقداصملل

 رتخأ — (مدختسملل FQDN) ينورتكلإلا ديربلا ناونع + IP ل ةيكيمانيدلا ةقداصملا ·
 سيل نكلو ،تنرتنإلاب لاصتالل يكيمانيد IP ناونع كيدل هجوملا ناك اذإ رايخلا اذه

 ديرب ناونع مادختسإ كلذ نم الدب متيسو ةقداصملل يكيمانيد لاجم مسا هيدل
.ةقداصملل ينورتكلإ

 تارايخلا هذه دحأ رتخأ ،ةديعبلا ةيلحملا نامألا ةرابع عونك طقف IP ترتخأ اذإ .7 ةوطخلا
:هاندأ ةلدسنملا ةمئاقلا نم

· IP — ناونع لاخدإل رايخلا اذه رتخأ IP رواجملا لقحلا يف.

· IP ةطساوب هليلحت مت يذلا DNS— ناونع فرعت نكت مل اذإ رايخلا اذه رتخأ IP صاخلا 
.رواجملا لقحلا يف رخآلا هجوملا مسا لخدأ مث ،ةديعبلا ةباوبلاب

 نع نامألا ةعومجم عون" ةلدسنملا ةمئاقلا يف ،"ةديعبلا ةعومجملا دادعإ" تحت .8 ةوطخلا
:يلي امم ادحاو رتخأ ،"دعب

 تنأ .اذه VPN قفن مادختسإ هنكمي دحاو زاهج ديدحت رايخلا اذه كل حيتي — IP ناونع ·
.ةادألا نم ناونعلا لخدي نأ طقف جاتحت

 ىلإ يمتنت يتلا ةزهجألا عيمجل حامسلل رايخلا اذه رتخأ — ةيعرفلا ةكبشلا ·
 ةكبشلل IP ناونع لاخدإ ىلإ جاتحت .VPN قفن مادختساب اهسفن ةيعرفلا ةكبشلا

.اهب صاخلا ةيعرفلا ةكبشلا عانقو



 .VPN قفن مادختسإ اهنكمي يتلا ةزهجألا نم قاطن ديدحتل رايخلا اذه رتخأ — IP قاطن ·
.ةادأ نم قاطنلا نم IP ناونع رخآو ناونع لوأ لخدي نأ جاتحت تنأ

:تارايخلا دحأ رتخأ ،يكلا عضو ةلدسنملا ةمئاقلا يف ،IPSec دادعإ تحت .9 ةوطخلا

 رخآلا هجوملا عم ضوافتلا نم الدب ايودي حاتفملا نيوكت رايخلا اذه كل حيتي — يودي ·
.VPN لاصتا يف

· IKE لوكوتورب نيكمتل رايخلا اذه رتخأ — اقبسم كرتشملا حاتفملا مادختساب 
 ةكبشلا قفن يف نامأ نارتقا دادعإب موقي يذلا (IKE) تنرتنإلا حيتافم لدابت

 ريظن ةقداصمل اقبسم هليمحت مت حاتفم IKE مدختسي .(VPN) ةيرهاظلا ةصاخلا
.ديعب

 يفرط الكل حمسي يذلا حيتافملا لدابت لوكوتورب وه DH (Diffie - Hellman) .10 ةوطخلا
 ةيرشبلا دراوملا ةعومجمل ةلدسنملا مئاوقلا يف .رفشم حاتفم ةكراشمب VPN قفن

:يلي امم ادحاو رتخأ ،ةيناثلا ةلحرملاو ىلوألا ةلحرملل

 جاتحي نإ .لقأ نامأ ىوتسم عم عرسأ لدابت ةعرس رفوت — تب 768 رادصإ - 1 ةعومجملا ·
.رايخ اذه ترتخأ كلذ دعب ،رادصإ سيل نامأو عيرس نوكي نأ ةسلج VPN لا تنأ

 ةجلاعم تقو اهيدل نكلو ،1 ةعومجملا نم رثكأ انيمأت رفوت — تب 1024 - 2 ةعومجملا ·
.ةعرسلاو نامألا ثيح نم انزاوت رثكأ رايخلا اذه .ربكأ

 VPN لا تنأ جاتحي نإ .ربكأ انامأو لقأ ةعرس رفوت — تب 1536 رادصإ - 3 ةعومجملا ·
.رايخ اذه ترتخأ كلذ دعب ،رادصإ سيل ةعرسلاو ،نمآ نوكي نأ ةسلج

 ادحاو رتخأ ،2 ةلحرملاو ىلوألا ةلحرملا يف ريفشتلل ةلدسنملا مئاوقلا يف .11 ةوطخلا
:هريفشت كفو حاتفملا ريفشتل يلي امم

· DES — يتلا تانايبلا ريفشتل ةيساسأ ةيمزراوخ اذه ،تانايبلا ريفشت رايعم 
.تب 56 ةمزح يف حاتفملا ريفشتب موقت

· 3DES — حاتفملا ريفشتب ةيمزراوخلا هذه موقت ،يثالثلا تانايبلا ريفشت رايعم 
.DES نم انامأ رثكأ وهف .تب 64 مزح ثالث يف

· AES-128 — حاتفملا سفن ةيمزراوخلا هذه مدختست ،مدقتملا ريفشتلا رايعم 
 وه حاتفملا مجح .تانايبلا ةرادإ نم رثكأ انامأ رفوي هنإ .ريفشتلا كفو ريفشتلل

تب 128

.تب 192 غلبي هحاتفم مجح نكلو ،AES-128 زارطلل هباشم — AES-192 زارط ·



 يه هذه .تب 256 غلبي هحاتفم مجح نكلو ،AES-128 زارطلل هباشم — AES-256 زارط ·
.ةرفوتملا انامأ رثكألا ريفشتلا ةيمزراوخ

 تارايخلا دحأ رتخأ ،ةلدسنملا 2 ةلحرملاو 1 ةلحرملا ةقداصم مئاوق يف .12 ةوطخلا
:ةيلاتلا

· SHA1 — ققحتت ،ةميقلا هذه عم .تب 160 اهرادقم ةئزجت ةميق ةيمزراوخلا هذه جتنت 
.تانايبلا رييغت مدع نم دكأتتو ،ةلدابتملا تانايبلا يف لماكتلا نم ةيمزراوخلا

· MD5 — ةمالس نم ةيمزراوخلا هذه ققحتت .ةقداصملا ضارغأل ةيمزراوخ ميمصت اذه 
 اهتكراشم متت ةئزجت ةميق جتني وهو .VPN قفن يفرط نيب ةكرتشملا تامولعملا

.VPN قفن يفرط الك ىلع حاتفملا ةقداصمل

 يذلا (يناوثلاب) تقولا لخدأ ،SA 2 ةلحرملاو SA 1 ةلحرملا ءاقب ةدم يلقح يف .13 ةوطخلا
 28800 يه 1 ةلحرملل ةيضارتفالا ةميقلا .ام ةلحرم يف اطشن VPN قفن هيف نوكي

.ةيناث 3600 يه 2 ةلحرملل ةيضارتفالا ةميقلا .ةيناث

.نيهجوملا الك ىلع هسفن وه 2 ةلحرملاو 1 ةلحرملا نيوكت نوكي نأ بجي :ةظحالم

 ةداعإ ةيرس نيكمتل Perfect Forward Secret رايتخالا ةناخ ددح (يرايتخإ) .14 ةوطخلا
 IKE نم 2 ةلحرملا ضوافت موقيس ،PFS تافلم مادختساب .(PFS) ةلماكلا هيجوتلا

.نامألا نم ديزملا ضرفي امم ،ةقداصملاو ريفشتلل ةديدج تانايب ءاشنإب

 نيهجوملا الك هكراشيس يذلا حاتفملا لخدأ ،اقبسم كرتشملا حاتفملا يف .15 ةوطخلا
.ةقداصملل

 نيكمتل طوغضملا حاتفملا ديقعتل ىندألا دحلا رايتخالا ةناخ ددح (يرايتخإ) .16 ةوطخلا
 موقت يذلا حاتفملا ةوقب كربخي يذلاو اقبسم رهظي يذلا حاتفملا ةدش سايقم

.هئاشنإب

.+ةمدقتم تارايخ قوف رقنا ،امدقت رثكأ ريفشت تارايخ نيوكتل (يرايتخإ) .17 ةوطخلا

.كب ةصاخلا تانيوكتلا ظفحل ظفح قوف رقنا .18 ةوطخلا

ةمدقتملا (VPN) ةيرهاظلا ةصاخلا ةكبشلا تارايخ

 ةلسلس نإف ،كب صاخلا VPN دادعإ ىلإ تازيملا نم ديزملا ةفاضإ يف بغرت تنك اذإ
 تارايخلا هذه لمعت .ةمدقتم تارايخ رفوت RV ةينقتب لمعت يتلا ةيكلسلا تاهجوملا

 .كيدل (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفنب ةصاخلا نامألا تازيم نيسحت ىلع



 ،دحاو هجوم ىلع ةمدقتملا تارايخلا طبضب تمق اذإ نكلو ،ةيرايتخإ تارايخلا هذه نوكت
.تارايخلا هذه يلاتلا مسقلا حرشي .رخآلا هجوملا ىلع تارايخلا سفن طبض نم دكأتف

:مدقتملا ةحفص حتفت .+مدقتم رز ىلع رقنا IPSec لقح يف .1 ةوطخلا

 ليمع < VPN رتخأ ،ةرابعلل VPN قفن ىلإ ليمعل ةمدقتملا تارايخلا نيوكتل :ةظحالم
.+مدقتم قوف رقنا مث .ةرابع ىلإ

 



.ةمدقتملا تارايخلا نيوكتل الاثم هالعأ ةروصلا ضرعت

 VPN دادعإ ىلإ اهتفاضإ ديرت يتلا تارايخلا نم ققحت ،ةمدقتم تارايخ تحت .2 ةوطخلا
:كب صاخلا

 نم للقي امم ،عرسأ حاتفملا ىلع ضوافتلا نوكي ،رايخلا اذه عم — طشنلا عضولا ·
.VPN قفن ةعرس نيسحت ديرت تنك اذإ Aggressive Mode رايتخالا ةناخ ددح .نامألا

 لمعيس ،رايخلا اذه مادختساب — (IP (IP Comp) ةلومح طغض لوكوتورب معد) طغضلا ·
 معد) طغض رايتخالا ةناخ ددح  .IP تانايب تاططخم مجح ليلقت ىلع IP Comp لوكوتورب

رايخلا اذه نيكمتل (IP (IP Comp) ةلومح طغض لوكوتورب

 ةصاخلا ةكبشلا لمع ةسلج ءاشنإ ةداعإ رايخلا اذه لواحي — ةايحلا ىلع ظافحلا ·
 اذه نيكمتل ةايحلا ديق ىلع ءاقبإ رايتخالا ةناخ ددح .اهطاقسإ مت اذإ (VPN) ةيرهاظلا

.رايخلا



 ةمالس نم ققحتلل IP سأر ىلإ ةيامحلا رايخلا اذه ددمي — AH ةئزجتلا ةيمزراوخ ·
 ةيمزراوخ رايتخالا ةناخ ددح .ضرغلا اذهل SHA1 وأ MD5 مادختسإ نكمي .لماكلاب ةمزحلا

 ةمزحلا ةقداصم نيكمتل ،SHA1 وأ MD5 رتخأ ،ةلدسنملا ةمئاقلا نمو AH ةئزجت
.لماكلاب

 ةفلتخملا ةزهجألا لوح تامولعم رفوي يذلا Windows لوكوتورب اذه — NetBIOS ثب ·
 ال ،ةداع .تافلملا مداوخو رتويبمكلا ةزهجأو تاعباطلا لثم ،LAN ةكبشب ةلصتملا

 ربع تامولعملا هذه لاسرإل NetBIOS ثب رايتخالا ةناخ ددح .تامولعملا هذه VPN لسرت
.VPN قفن

 يف نيمدختسملا ةكبشلا ناونع ةمجرت نكمت — (NAT) ةكبشلا ناونع ةمجرت ·
 ناونعك ماع IP ناونع مادختساب تنرتنإلا دراوم ىلإ لوصولا نم ةصاخ ةيلحم ةكبش

.NAT زايتجإ رايتخالا ةناخ نم ققحتف ،NAT ةباوب فلخ كب صاخلا هجوملا ناك اذإ .ردصم

 لصافلا رايتخالا ةناخ نم ققحت — تيملا ريظنلا نع فشكلال ينمزلا لصافلا ·
 لسري نأ لبق ينمزلا لصافلا (يناوثلاب) لخدأو تيملا ريظنلا فاشتكال ينمزلا

.VPN قفن لاصتا نم ققحتلل ىرخأ مزح هجوملا

 .كب ةصاخلا تانيوكتلا ظفحل ظفح قوف رقنا .3 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


