
 و RV042 تاهجوم ىلع Show VPN ليمع نيوكت
RV042G و RV082 VPN لالخ نم Windows

فدهلا

 لكشب لاصتالل دعب نع نيمدختسملل ةقيرط يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 ةصاخلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمعت .تنرتنإلا ربع ةصاخ ةكبشب يلعف

 صاخلا لومحملا رتويبمكلا وأ يبتكملا رتويبمكلا ليصوت ىلع ةباوبلا ىلإ ليمعلاب
 .(VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع جمانرب مادختساب ةديعب ةكبشب مدختسمب

 ةديفم ةباوبلا ىلإ ليمعلا نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا تالاصتإ دعت
 .دعب نع بتكملا ةكبشب نمآلا لاصتالا يف نوبغري نيذلا نيديعبلا نيفظوملل
 لهس VPN لاصتا رفوي ديعب فيضم زاهج ىلع Core VPN Client جمانرب نيوكت متي

.نمآو

 رتويبمك زاهجل Show VPN ليمع نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV082 VPN وأ RV042G وأ RV042 هجومب لصتي

 زاهج ىلع لعفلاب Shrew VPN Client ليزنتب تمق كنأ دنتسملا اذه ضرتفي :ةظحالم
 لبق ةرابعلل VPN لاصتا ىلإ ليمع نيوكت ىلإ جاتحت كنإف الإو .Windows رتويبمك

 ىلإ ليمع نيوكت ةيفيك لوح ديزملا ةفرعمل .Show VPN نيوكت ءدب نم نكمتت نأ
 ىلع VPN ءالمعل (ةرابع ىلإ ليمع نم) دعب نع لوصولا قفن دادعإ ىلإ عجرا ،VPN ةرابع

.RV082 VPN و RV042G و RV042 تاهجوم

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

Windows ىلع Show VPN ليمع لاصتا نيوكت

ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624
ukp.aspx?vw=1&articleid=624


 ةذفان رهظت .هحتفو رتويبمكلا ىلع Shrew VPN ليمع جمانرب قوف رقنا .1 ةوطخلا
Show Soft VPN Access Manager:

 

 :VPN عقوم نيوكت ةذفان رهظي .(Add) ةفاضإ قوف رقنا .2 ةوطخلا



 

ماع نيوكت

.ماع بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 .ديعبلاو يلحملا فيضملل IP نيوانع نيوكتل ماع مسق مادختسإ متي :ةظحالم
."ةباوبلا ىلإ ليمعلا" لاصتال ةكبشلا تاملعم فيرعتل رصانعلا هذه مدختست

 وهو ،ديعبلا فيضملل IP ناونع لخدأ ،IP ناونع وأ فيضملا مسا لقح يف .2 ةوطخلا
.اهنيوكت مت يتلا WAN ةكبشب صاخلا IP ناونع



 مقر .لاصتالل تلمعتسا نوكي نأ ءانيملا نم مقرلا ،لاجم ءانيملا يف تلخد .3 ةوطخلا
.400 وه روصملا لاثملا يف مدختسملا ذفنملا

.بولطملا نيوكتلا رتخأ ،يئاقلتلا نيوكتلا ةلدسنملا ةمئاقلا نم .4 ةوطخلا

.ةيئاقلت ةليمع تانيوكت يأ ليطعت ىلع لطعملا رايخلا لمعي — لطعم ·



· IKE Config Pull — نم معدب .ليمعلا ةطساوب رتويبمك زاهج نم تابلطلا دادعإب حمسي 
 اهمعدي يتلا تادادعإلاب ةمئاق بلطلا عجري ،رتويبمكلا ةطساوب بحسلا بولسأ

.ليمعلا

· IKE Config Push — ةيلمع لالخ نم ليمعلل تادادعإ ميدقت ةصرف رتويبمكل حيتي 
 تادادعإلاب ةمئاق بلطلا عجري ،رتويبمكلا ةطساوب عفدلا بولسأ نم معدب .نيوكتلا

.ليمعلا اهمعدي يتلا

· DHCP ربع IPSec — لالخ نم رتويبمكلا نم تادادعإلا بلط ةصرف ليمعلل حيتي 
DHCP ربع IPSec.

 



 فيضملل بوغرملا لوحملا عضو رتخأ ،لوحملا عضو ةلدسنملا ةمئاقلا نم .5 ةوطخلا
 .يئاقلتلا نيوكتلا ىلإ ادانتسا يلحملا

 ناونعب يرهاظ ئياهم مادختساب ليمعلل حمسي - نيعم ناونعو يرهاظ ئياهم مادختسإ ·
.ددحم



 يرهاظ ئياهم مادختساب ليمعلل حمسي — يئاوشع ناونعو يرهاظ ئياهم مادختسإ ·
.يئاوشع ناونعب

 ةيأ لاخدإ مزلي ال .هناونعو دوجوم ئياهم مدختسي — يلاح ناونعو دوجوم ئياهم مادختسإ ·
.ةيفاضإ تامولعم

 



 ئياهم مادختسإ ترتخأ اذإ MTU لقح يف (MTU) ىوصقلا لاسرإلا ةدحو لخدأ .6 ةوطخلا
 ةدحو دعاست .5 ةوطخلا يف ةلدسنملا ةمئاقلا يف لوحملا عضو نم نيعم ناونعو يرهاظ

.1380 يه ةيضارتفالا ةميقلا .IP ةئزجت لكاشم لح يف ىوصقلا لاسرإلا

 لالخ نم ايئاقلت ةيعرفلا ةكبشلا عانقو ناونعلا ىلع لوصحلل (يرايتخإ) .7 ةوطخلا
.تانيوكتلا عيمجل رايخلا اذه رفوتي ال .ايئاقلت لوصحلا رايتخالا ةناخ ددح ،DHCP مداخ

 مادختسإ ترتخأ اذإ ناونعلا لقح يف ديعبلا ليمعلاب صاخلا IP ناونع لخدأ .8 ةوطخلا
.5 ةوطخلا يف لوحملا عضو ةلدسنملا ةمئاقلا نم نيعم ناونعو يرهاظ ئياهم

 لقح يف ديعبلا ليمعلاب صاخلا IP ناونعل ةيعرفلا ةكبشلا عانق لخدأ .9 ةوطخلا
 ةمئاقلا نم نيعم ناونعو يرهاظ ئياهم مادختسإ ترتخأ اذإ (NetMask) ةكبشلا عانق

.5 ةوطخلا يف لوحملا عضو ةلدسنملا



.تادادعإلا ظفحل ظفح ىلع رقنا .10 ةوطخلا

ليمعلا نيوكت

.ليمعلا بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 تيملا ريظنلا فاشتكاو ةيامحلا رادج تارايخ نيوكت كنكمي ،ليمعلا مسق يف :ةظحالم
 فرعت .(حيتافملا ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقا) ISAKMP لشف تامالعإو

 اهيلع لوصحلا متي يتلاو ايودي اهنيوكت متي يتلا نيوكتلا تارايخ تادادعإلا
.ايئاقلت

 ةمئاق nat Traversal لا نم يلدابت رايخ (ةمجرت ناونع) nat بسانم لا ترتخأ .2 ةوطخلا



.بناج ىلإ ناليم

.لطعم NAT لوكوتورب — ليطعت ·

 لالخ نم معدلا ىلإ ريشت ةباوبلا تناك اذإ طقف IKE ةئزجت مادختسإ متي — نيكمت ·
.تاضوافملا

 همادختسإ متي .ةيوونلا ةحلسألا رظح لوكوتورب نم ةخسن عورشم - ةدوسملا ضرف ·
.NAT فاشتكا وأ ضوافتلا لالخ نم معدلا ىلإ ريشت ةباوبلا تناك اذإ

 ريشت ةباوبلا تناك اذإ همادختسإ متي .NAT لوكوتوربل RFC رادصإ — RFC ضرف ·
.NAT فاشتكا وأ ضوافتلا لالخ نم معدلا ىلإ

 



 ةميقلا .لاجم ءانيم nat Traversal لا يف nat لا ل ءانيم UDP لا تلخد .3 ةوطخلا
.4500 يه ةيضارتفالا

 ديق مزحلا لاسرإ لدعمل ةميق لخدأ ،مزحلل ليغشتلا ديق ءاقبإ لقح يف .4 ةوطخلا
.ةيناث 30 يه ةيضارتفالا ةميقلا .يناوثلاب ةميقلا سايق متي .ةايحلا



.بسانملا رايخلا رتخأ ،IKE ةئزجت ةلدسنملا ةمئاقلا يف .5 ةوطخلا

.IKE ةئزجت مادختسإ متي مل — ليطعت ·

 لالخ نم معدلا ىلإ ريشت ةباوبلا تناك اذإ طقف IKE ةئزجت مادختسإ متي — نيكمت ·
.تاضوافملا



.فشكلا وأ تاراشإلا نع رظنلا ضغب IKE ةئزجت مادختسإ متي ·

 

 .تيابلاب ةمزحلا مجحل ىصقألا دحلا لقح يف ةمزحلا مجحل ىصقألا دحلا لخدأ .6 ةوطخلا
 ةميقلا .IKE ةئزجت ءارجإ متي ،ةمزحلا مجحل ىصقألا دحلا نم ربكأ ةمزحلا مجح ناك اذإ

.تياب 540 يه ةيضارتفالا



 نع رخآلا فقوت تقو فاشتكاب ليمعلاو رتويبمكلل حامسلل (يرايتخإ) .7 ةوطخلا
 .تيملا ريظنلا فاشتكا نيكمت رايتخالا ةناخ ددح ،ةباجتسالا

 رايتخالا ةناخ ددح ،VPN ليمع ةطساوب لشفلا تامالعإ لاسرإل (يرايتخإ) .8 ةوطخلا
.ISAKMP لشف تامالعإ نيكمت

 سيسأت دنع ليمعلا ةطساوب لوخدلا ليجست راعش ضرعل (يرايتخإ) .9 ةوطخلا
.ليمعلا لوخد ليجست نيكمت رايتخالا ةناخ ددح ،ةباوبلا عم لاصتالا



.تادادعإلا ظفحل ظفح ىلع رقنا .10 ةوطخلا

مسالا ليلحت نيوكت

.مسالا ةقد بيوبتلا ةمالع ىلع رقنا .1 ةوطخلا



 WIN و (لاجملا مسا ماظن) DNS تادادعإ نيوكتل مسالا ليلحت مسق مدختسي :ةظحالم
.(Windows يف تنرتنإ مسا ةمدخ)

.DNS بيوبتلا ةمالع قوف رقنا .2 ةوطخلا



.(DNS) لاجملا مسا ماظن نيكمتل DNS نيكمت نم ققحت .3 ةوطخلا

 لوصحلا رايتخالا ةناخ ددح ،ايئاقلت DNS مداخ ناونع ىلع لوصحلل (يرايتخإ) .4 ةوطخلا
.6 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه َترتخا اذإ .ايئاقلت

 ،رخآ DNS مداخ كانه ناك اذإ .1# مداخلا ناونع لقحلا يف DNS مداخ ناونع لخدأ .5 ةوطخلا



.ةيقبتملا مداخلا ناونع لوقح يف مداوخلا كلت ناونع لخدأف

 لوصحلا رايتخالا ةناخ ددح ،ايئاقلت DNS مداخ ةقحال ىلع لوصحلل (يرايتخإ) .6 ةوطخلا
.8 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه َترتخا اذإ .ايئاقلت

.DNS ةقحال لقح يف DNS مداخ ةقحال لخدأ .7 ةوطخلا



.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا

.WINS بيوبتلا ةمالع قوف رقنا .9 ةوطخلا

  
 

.Windows Internet Name Server (WINS) نيكمتل WINS نيكمت ددح .10 ةوطخلا



 لوصحلا رايتخالا ةناخ ددح ،ايئاقلت DNS مداخ ناونع ىلع لوصحلل (يرايتخإ) .11 ةوطخلا
.13 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه َترتخا اذإ .ايئاقلت

 ،ىرخأ DNS مداوخ كانه تناك اذإ .1# مداخلا ناونع لقح يف WINS مداخ ناونع لخدأ .12 ةوطخلا
.ةيقبتملا مداخلا ناونع لوقح يف مداوخلا كلت ناونع لخدأف



.تادادعإلا ظفحل ظفح ىلع رقنا .13 ةوطخلا

ةقداصملا

.ةقداصم بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 ةقداصملا ةجلاعمل ليمعلل تاملعملا نيوكت كنكمي ،ةقداصملا مسق يف :ةظحالم
.ISAKMP SA ءاشنإ هتلواحم دنع

 بولسأل ةلدسنملا ةمئاقلا نم ةقداصملل ةبسانملا ةقيرطلا رتخأ .2 ةوطخلا
 .ةقداصملا

· RSA طلتخملا + XAuth — ليمعلا موقيس .ةبولطم ريغ ليمعلا دامتعا تانايب 
 PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس .ةباوبلا ةقداصمب

.حيتافم تافلم عون وأ

 .ةبولطم ليمعلا دامتعا تانايب نوكت ال — XAuth + طلتخملا GRP لوكوتورب ·
 ةداهش فلم لكش ىلع دامتعالا تانايب نوكتس .ةباوبلا ةقداصمب ليمعلا موقيس

PEM وأ PKCS12 ةكرتشم ةيرس ةلسلسو.

· RSA لدابتملا + XAuth — دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي 
 عون وأ PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس .ةقداصملل

.حاتفم

 دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي — ةلدابتملا PSK + XAuth ةدحو ·
.ةكرتشم ةيرس ةلسلس لكش يف دامتعالا تانايب نوكتس .ةقداصملل

· RSA ةقداصملل دامتعا تانايب ىلإ ةباوبلاو ليمعلا نم لك جاتحي — لدابتملا. 
.حاتفم عون وأ PKCS12 وأ PEM ةداهش تافلم لكش ىلع دامتعالا تانايب نوكتس

 .ةقداصملل دامتعا تانايب ىلإ ربعملاو ليمعلا نم لك جاتحي - ةلدابتملا PSK ةدحو ·
.ةكرتشم ةيرس ةلسلس لكش يف دامتعالا تانايب نوكتس



ةيلحملا ةيوهلا نيوكت

.ةيلحملا ةيوهلا بيوبتلا ةمالع ىلع رقنا .1 ةوطخلا



 يف .ققحتلل ةباوبلا ىلإ هلاسرإ متي يذلا فرعملا ةيلحملا ةيوهلا ددحت :ةظحالم
 لهؤملا لاجملا مسا) FQDN ةلسلسو فيرعتلا عون نيوكت متي ،ةيلحملا ةيوهلا مسق

.فرعملا لاسرإ ةيفيك ديدحتل (لماكلاب

 رفوتت ال .فيرعتلا عون ةلدسنملا ةمئاقلا نم بسانملا فيرعتلا رايخ رتخأ .2 ةوطخلا
.ةقداصملا عاضوأ عيمجل تارايخلا عيمج



 مسا ىلإ ةيلحملا ةيوهلل ليمعلا فيرعت دنتسي — لماكلاب لهؤملا لاجملا مسا ·
.7 ةوطخلا ىلإ لقتنا مث 3 ةوطخلا عبتا ،رايخلا اذه ترتخأ اذإ .لماكلاب لهؤم لاجم

 ةيلحملا ةيوهلل ليمعلا فيرعت دنتسي - مدختسملل لماكلاب لهؤملا لاجملا مسا ·
 مث 4 ةوطخلا عبتا ،رايخلا اذه ترتخأ اذإ .مدختسملل لماكلاب لهؤملا لاجملا مسا ىلإ

.7 ةوطخلا ىلإ لقتنا

 ققحتلاب تمق اذإ .IP ناونع ىلإ ةيلحملا ةيوهلل ليمعلا فيرعت دنتسي — IP ناونع ·
 .ايئاقلت IP ناونع فاشتكا متيسف ،هفاشتكا مت يلحم فيضم ناونع مادختسإ نم

.7 ةوطخلا ىلإ لقتنا مث 5 ةوطخلا عبتا ،رايخلا اذه ترتخأ اذإ

 اذإ .حاتفم فرعم ىلإ ادانتسا يلحملا ليمعلا فيرعت ديدحت متي - حاتفملا فرعم ·
.7 ةوطخلاو 6 ةوطخلا عبتا ،رايخلا اذه ترتخأ



.FQDN ةلسلس لقح يف DNS ةلسلسك لماكلاب لهؤملا لاجملا مسا لخدأ .3 ةوطخلا

 لقح يف DNS ةلسلسك مدختسملل لماكلاب لهؤملا لاجملا مسا لخدأ .4 ةوطخلا
.UFQDN ةلسلس

.UFQDN ةلسلس لقح يف IP ناونع لخدأ .5 ةوطخلا



.حاتفملا فرعم ةلسلس يف يلحملا ليمعلا ديدحتل حاتفملا فرعم لخدأ .6 ةوطخلا

.تادادعإلا ظفحل ظفح ىلع رقنا .7 ةوطخلا

دعب نع ةيوهلا نيوكت

.دعب نع ةيوه بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 متي ،دعب نع ةيوهلا مسق يف .ةباوبلا نم فرعملا نم دعب نع ةيوهلا ققحتت :ةظحالم
.ةيوهلا نم ققحتلا ةيفيك ديدحتل فيرعتلا عون نيوكت

.فيرعتلا عون ةلدسنملا ةمئاقلا نم بسانملا فيرعتلا رايخ رتخأ .2 ةوطخلا

.ةقداصملل فرعم وأ ةميق يأ لوبق ديعبلا ليمعلل نكمي — يأ ·



 وأ PEM ةداهش فلم نم ايئاقلت ديعبلا ليمعلا فيرعت متي — زيمملا ASN.1 مسا ·
PKCS12. ةقداصم ةقيرط ترتخأ اذإ الإ رايخلا اذه رايتخإ كنكمي ال RSA 2 ةوطخلا يف 

 ةملتسملا ةداهشلا يف عوضوملا مادختسإ رايتخالا ةناخ ددح .ةقداصملا مسق نم
 عبتا ،رايخلا اذه ترتخأ اذإ .ايئاقلت ةداهشلا مالتسال ةددحم ةميقب اهنراقت ال نكلو

.8 ةوطخلا ىلإ لقتنا مث 3 ةوطخلا

 مسا ىلإ ةديعبلا ةيوهلل ليمعلا فيرعت دنتسي - لماكلاب لهؤملا لاجملا مسا ·
 PSK ةقداصم ةقيرط ترتخأ اذإ الإ رايخلا اذه رايتخإ كنكمي ال .لماكلاب لهؤملا لاجملا
 ىلإ لقتنا مث 4 ةوطخلا عبتا ،رايخلا اذه ترتخأ اذإ .ةقداصملا مسق نم 2 ةوطخلا يف

.8 ةوطخلا

 ةديعبلا ةيوهلل ليمعلا فيرعت دنتسي — مدختسملل لماكلاب لهؤملا لاجملا مسا ·
 ترتخأ اذإ الإ رايخلا اذه رايتخإ كنكمي ال .مدختسملل لماكلاب لهؤملا لاجملا مسا ىلإ

 عبتا ،رايخلا اذه ترتخأ اذإ .ةقداصملا مسق نم 2 ةوطخلا يف PSK ةقداصم ةقيرط
.8 ةوطخلا ىلإ لقتنا مث 5 ةوطخلا

 ققحتلاب تمق اذإ .IP ناونع ىلإ ةديعبلا ةيوهلل ليمعلا فيرعت دنتسي — IP ناونع ·
 .ايئاقلت IP ناونع فاشتكا متيسف ،هفاشتكا مت يلحم فيضم ناونع مادختسإ نم

.8 ةوطخلا ىلإ لقتنا مث 6 ةوطخلا عبتا ،رايخلا اذه ترتخأ اذإ

 ترتخأ اذإ .حاتفم فرعم ىلإ ديعبلا ليمعلل ليمعلا فيرعت دنتسي - حاتفملا فرعم ·
.8 ةوطخلاو 7 ةوطخلا عبتا ،رايخلا اذه



.ASN.1 DN ةلسلس لقح يف ASN.1 DN ةلسلس لخدأ .3 ةوطخلا

.FQDN ةلسلس لقح يف DNS ةلسلسك لماكلاب لهؤملا لاجملا مسا لخدأ .4 ةوطخلا

 لقح يف DNS ةلسلسك مدختسملل لماكلاب لهؤملا لاجملا مسا لخدأ .5 ةوطخلا
.UFQDN ةلسلس



.UFQDN ةلسلس لقح يف IP ناونع لخدأ .6 ةوطخلا

 فرعم ةلسلس لقح يف يلحملا ليمعلا ديدحتل حاتفملا فرعم لخدأ .7 ةوطخلا
.حاتفملا

.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا

دامتعالا تانايب نيوكت

.دامتعالا تانايب بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



.اقبسم كرتشملا حاتفملا نيوكت متي ،دامتعالا تانايب مسق يف :ةظحالم



 

 عجرم لقح راوجب ةدوجوملا ... ةنوقيأ ىلع رقنا ،"مداخلا صيخرت فلم" رايتخال .2 ةوطخلا
 كبساح ىلع هيف مداخلا صيخرت فلم ظفحب تمق يذلا راسملا رتخاو مداخلا صيخرت

.يصخشلا

 فلم لقحلا راوجب دوجوملا .. زمرلا ىلع رقنا ،"ليمعلا ةداهش فلم" رايتخال .3 ةوطخلا
 ىلع هيف "ليمعلا ةداهش فلم" ظفحب تمق يذلا راسملا رتخاو ليمعلا ةداهش



.رتويبمكلا

 لقح راوجب دوجوملا .. زمرلا قوف رقنا ،"ليمعلل صاخلا حاتفملا فلم" رايتخال .4 ةوطخلا
 صاخلا حاتفملا فلم" ظفحب تمق ثيح راسملا رتخاو ليمعلل صاخلا حاتفملا فلم

.يصخشلا رتويبمكلا يف "ليمعلل

 اذه نوكي نأ بجي .PreShared حاتفم لقح يف اقبسم كرتشملا حاتفملا لخدأ .5 ةوطخلا
.قفنلا نيوكت ءانثأ همدختست يذلا حاتفملا سفن

.تادادعإلا ظفحل ظفح ىلع رقنا .6 ةوطخلا

1 ةلحرملا نيوكت

.1 ةلحرملا بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 ISAKMP SA ءاشنإ نكمي يتلا تاملعملا نيوكت كنكمي ،1 ةلحرملا مسق يف :ةظحالم
.ليمعلا ةباوب مادختساب

.Exchange عون ةلدسنملا ةمئاقلا نم بسانملا حيتافملا لدابت عون رتخأ .2 ةوطخلا

.ةنومضم نارقألا ةيوه - ةيسيئرلا ·



.ةنومضم ريغ نارقألا ةيوه - ةيناودع ·

 

 اهرايتخإ مت يتلا ةبسانملا ةعومجملا رتخأ ،DH لدابت ةلدسنملا ةمئاقلا يف .3 ةوطخلا
.VPN لاصتا نيوكت ءانثأ

 مت يذلا بسانملا رايخلا رتخأ ،ريفشتلا ةيمزراوخ ةلدسنملا ةمئاقلا يف .4 ةوطخلا



.VPN لاصتا نيوكت ءانثأ هرايتخإ

 لوط قباطي يذلا رايخلا رتخأ ،ريفشتلا حاتفم لوط ةلدسنملا ةمئاقلا يف .5 ةوطخلا
.كب صاخلا VPN لاصتا نيوكت ءانثأ هرايتخإ مت يذلا رايخلل حاتفملا

 ءانثأ هرايتخإ مت يذلا رايخلا رتخأ ،ةئزجتلا ةيمزراوخ ةلدسنملا ةمئاقلا يف .6 ةوطخلا
.كب صاخلا VPN لاصتا نيوكت

 VPN لا نم كليكشت ءانثأ لمعتسي ةميقلا ،لاجم رمع حاتفملا يف تلخد .7 ةوطخلا
.ليصوت

 ةميقلا .ةيامحلل تيابوليكلاب ةميقلا لخدأ ،Key Life Data Limit لقح يف .8 ةوطخلا
 .ةزيملا ليغشت فاقيإب موقت يتلاو 0 يه ةيضارتفالا

.ةطقن عم قفاوتملا دروملا فرعم نيكمت رايتخالا ةناخ ددح (يرايتخإ) .9 ةوطخلا



.تادادعإلا ظفحل ظفح ىلع رقنا .10 ةوطخلا

2 ةلحرملا نيوكت

."2 ةلحرملا بيوبتلا ةمالع قوف رقنا .1 ةوطخلا



 IPsec SA ءاشنإ نكمي يتلا تاملعملا نيوكت كنكمي ،2 ةلحرملا مسق يف :ةظحالم
.ةديعبلا ليمعلا ةباوب مادختساب

 ءانثأ هرايتخإ مت يذلا رايخلا رتخأ ،ةيمزراوخ ليوحت ةلدسنملا ةمئاقلا يف .2 ةوطخلا
.VPN لاصتا نيوكت



 لوط قباطي يذلا رايخلا رتخأ ،حاتفملا لوط ليوحت ةلدسنملا ةمئاقلا يف .3 ةوطخلا
.VPN لاصتا نيوكت ءانثأ هرايتخإ مت يذلا رايخلل حاتفملا

 ءانثأ هرايتخإ مت يذلا رايخلا رتخأ ،HMAC ةيمزراوخل ةلدسنملا ةمئاقلا يف .4 ةوطخلا
.VPN لاصتا نيوكت

 ءانثأ هرايتخإ مت يذلا رايخلا رتخأ ،PFS Exchange ةلدسنملا ةمئاقلا يف .5 ةوطخلا
.VPN لاصتا نيوكت

 نيوكت ءانثأ ةمدختسملا ةميقلا لخدأ ،حاتفملا لمع ةرتف دح لقح يف .6 ةوطخلا
.VPN لاصتا

 ةميقلا لخدأ ،حيتافملا لمع ةرتف تانايبل ىصقألا دحلا لقح يف .7 ةوطخلا
 ليغشت فاقيإب موقت يتلاو 0 يه ةيضارتفالا ةميقلا .ةيامحلل تيابوليكلاب

 .ةزيملا



.تادادعإلا ظفحل ظفح ىلع رقنا .8 ةوطخلا

جهنلا نيوكت

.جهن بيوبتلا ةمالع قوف رقنا.1 ةوطخلا



 لاصتالل ليمعلل بولطملا ،IPSec جهن ديدحت متي ،جهنلا مسق يف :ةظحالم
.عقوملا نيوكتل فيضملاب

 .بسانملا رايخلا رتخأ ،جهنلا ءاشنإ ىوتسم ةلدسنملا ةمئاقلا يف .2 ةوطخلا

.ايئاقلت مزاللا IPsec جهن ىوتسم ديدحت متي — يئاقلت ·



.ةسايس لكل ديرف نامأ طابترإ لوح ضوافتلا متي ال — بولطم ·

.ةسايس لكل ديرف نامأ طابترإ لوح ضوافتلا متي — ديرف ·

.مزاللا ىوتسملا ىلع ةبسانملا ةسايسلا عضو متي - ةكراشملا ·

 



 تانارتقا ىلع ظافحلا رايتخالا ةناخ ددح ،IPSec تاضوافم رييغتل (يرايتخإ) .3 ةوطخلا
 .لاصتالا دعب ةرشابم جهن لكل ضوافتلا ءارجإ متي ،نيكمتلا ةلاح يف .ةتباثلا نامألا

.ةجاحلا ساسأ ىلع ضوافتلا ءارجإ متي ،ليطعتلا ةلاح يف

 عيمج لاسرإل وأ ،زاهجلا نم ايئاقلت ةمدقم تاكبش ةمئاق مالتسال (يرايتخإ) .4 ةوطخلا
 وأ ايئاقلت ططخملا ىلع لوصحلا رايتخالا ةناخ ددح ،يضارتفا لكشب RV0XX ىلإ مزحلا
 نم ققحتلا مت اذإ .ايودي نيوكتلا ءارجإ بجيف ،رايخلا اذه ديدحت متي مل اذإ .لكلا قفن

.10 ةوطخلا ىلإ يطختلاب مقف ،اذه



.ططخملا لاخدإ ةذفان رهظت .لودجلا ىلإ ططخم لاخدإ ةفاضإل ةفاضإ قوف رقنا .5 ةوطخلا



.بسانملا رايخلا رتخأ ،عونلا ةلدسنملا ةمئاقلا يف .6 ةوطخلا

 ةيرهاظلا ةصاخلا ةكبشلا ةباوب لالخ نم ةكبشلا ىلإ لوصولا متي — نيمضت ·
(VPN).

.يلحملا لاصتالا لالخ نم ةكبشلا ىلإ لوصولا متي — ءانثتسإ ·



.RV0xx لا نم ناونعلا ،لاجم ناونعلا يف تلخد .7 ةوطخلا

.زاهجلل ةيعرفلا ةكبشلا عانق ناونع لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .8 ةوطخلا



 RV0XX ل ةيعرفلا ةكبشلا عانق ناونعو IP ناونع ضرع متي .OK قوف رقناو .9 ةوطخلا
.ةديعبلا ةكبشلا دراوم ةمئاق يف



 يتلا VPN لوصو ريدم ةذفان ىلإ مدختسملا عجري يذلاو ،ظفح ىلع رقنا .10 ةوطخلا
.ديدجلا VPN لاصتا ضرع اهيف متي



لاصتالا

 تامولعم .تادادعإلا عيمج نيوكت دعب VPN لاصتا دادعإ ةيفيك مسقلا اذه حرشي
 هنيوكت مت يذلا VPN Client Access ب ةصاخلا اهسفن يه ةبولطملا لوخدلا ليجست

.زاهجلا ىلع

.بولطملا VPN لاصتا ىلع رقنا .1 ةوطخلا

.ليصوت ىلع رقنا .2 ةوطخلا



 
:VPN لاصتا ةذفان رهظت



 

.لاجم username لا يف VPN لا ل username لا تلخد .3 ةوطخلا

.لاجم ةملك لا يف باسح لمعتسم VPN لا ل ةملكلا تلخد .4 ةوطخلا

:Show Soft VPN Connect ةذفان رهظت .ليصوت ىلع رقنا .5 ةوطخلا



 

.لاصتالا عطق قوف رقنا ،لاصتالا ليطعتل (يرايتخإ) .6 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


