
 تاهجوم ىلع تاداهشلا ةرادإو VPN ءالمع دادعإ
VPN RV016، RV042، RV042G و RV082

فدهلا

 نيب وأ ةكبشلا لخاد هؤاشنإ متي نمآ لاصتا يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 نيتاه نيب نمآ قفن ءاشنإب (VPN) ةيرهاظلا ةصاخلا ةكبشلا موقت .تاكبشلا

 ءالمع .قفنلا لوط ىلع تانايبلا رورم ةكرحل نامألا رفوتو نيتيئاهنلا نيتطقنلا
VPN لاصتا ىلإ لوصولا قح مهحنم مت نومدختسم مه VPN. ةكبشلا ليمع رفوي 

 تاهجوم حيتت .ةنمآ ةقيرطب ىرخأ ةكبشل ةديعبلا دراوملا (VPN) ةيرهاظلا ةصاخلا
.VPN ءالمعل RV0xx ةلسلس

 ةيفيكو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءالمعل حامسلا ةيفيك لاقملا اذه حرشي
 و VPN RV016 تاهجوم ىلع ءالمعلل نامألا نم ديزملا فيضي امم ،ءالمعلل تاداهشلا ةرادإ

RV042 و RV042G و RV082.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

نوبز VPN تقلخ

 .Cisco QuickVPN ليمع 50 ىلإ لصي ام هجوملا معدي :ةظحالم

 VPN > VPN Client رتخاو بيولا ىلإ ةدنتسملا نيوكتلا ةادأ ىلإ لوخدلا لجس .1 ةوطخلا
Access. ةكبش ليمع لوصو ةحفص رهظت VPN:



 



 .VPN ليمعل بولطملا مدختسملا مسا لخدأ ،مدختسملا مسا لقح يف .2 ةوطخلا

 اهمدختسي يتلا ةبولطملا رورملا ةملك لخدأ ،ةديدجلا رورملا ةملك لقح يف .3 ةوطخلا
.لوخدلا ليجستل VPN ليمع

.ةملك قيقدت ضارغأل ةملك هسفن لا ،لاجم ديدج ةملك ديكأت لا يف تلخد .4 ةوطخلا

 حامسلل ءاقتنالل معن رز قوف رقنا ،رورملا ةملك رييغتب حامسلا لقح يف .5 ةوطخلا
.ال قوف رقنا ،الإو .لبقتسملا يف رورملا ةملك تارييغتب

.VPN لاصتا مادختسال ازهاجو اطشن مدختسملا لعجل Active رايتخالا ةناخ ددح .6 ةوطخلا



.ةمئاقلا ىلإ ديدجلا ليمعلا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .7 ةوطخلا

.نيوكتلا ءاهنإل ظفح قوف رقنا .8 ةوطخلا

تاداهشلا ةرادإ

 نامألا نم ديزم ىلع لوصحلاب (VPN) ةيرهاظلا ةصاخلا تاكبشلل تاداهشلا حمست
 كنكمي ،تاداهشلا ةرادإ تحت .لاصتالا ةقداصمل ةحلاص ةيصخش ةداهش مادختساب

 رتويبمك زاهج ىلع ةداهشلا هذه تيبثتب ليمعلا موقيس .ليمع لكل ةداهش ءاشنإ
 نييئاهنلا نيمدختسملل هؤاشنإ مت جمانرب وهو ،عيرسلا VPN ليغشتب موقي

 VPN ءالمعل تاداهشلا ةرادإ ةيفيك مسقلا اذه حرشي .VPN ةكبشب دعب نع لاصتالل
.RV082 VPN و RV042G و RV042 تاهجوم ىلع

 .Cisco.com نم اناجم Cisco QuickVPN ةكبش رفوتت :ةظحالم

 VPN > VPN Client رتخاو بيولا ىلإ ةدنتسملا نيوكتلا ةادأ ىلإ لوخدلا لجس .1 ةوطخلا
Access. ةكبش ليمع لوصو ةحفص رهظت VPN:



  
                                                                                                                                                    

                                                                                           



.ءاشنإ قوف رقنا ،ةديدج ةداهش ءاشنإل .2 ةوطخلا

 ةداهشلاب ةديدجلا ةداهشلا لادبتسال قفاوم ىلع رقنا ،ديدجلا راطإلا يف .3 ةوطخلا
.ةميدقلا



 ظفح ىلإ كلذ يدؤي .لوؤسملل ريدصت ىلع رقنا ،لوؤسمل ةداهش ريدصتل .4 ةوطخلا
.يطايتحالا خسنلا ضارغأل ةداهشلا نم ةخسن

 ليمعل ةداهش اذه ردصي .ليمعلل ريدصت قوف رقنا ،ليمعل ةداهش ريدصتل .5 ةوطخلا
VPN. جمانرب ىلع كلذ دعب ةداهشلا هذه تيبثت متيو Cisco QuickVPN زاهج ىلع 

.ليمعلل ةقداصم رفوتو ليمعلا رتويبمكلا



.صيخرتلا فلم ناكم ددحو حفصت ىلع رقنا ،صيخرت داريتسال .6 ةوطخلا

 داريتسال داريتسإ رقنا ،صيخرتلا فلم ناكم ديدحتب موقت نأ دعب .7 ةوطخلا
.صيخرتلا

 .ايلاح ةدوجوملا ةداهشلا ةدوجوملا ةداهشلا نيبت :ةظحالم

.نيوكتلا ءاهنإل ظفح قوف رقنا .8 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


