
 (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن نيوكت
 و RV042 تاهجوم ىلع يطايتحالا خسنلل

RV042G و RV082 VPN

فدهلا

 تاكبشلا ليصوتل اهمادختسإ متي ةصاخ ةكبش يه (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 ةكبشلا قفن نمضي .يقفنلا لاصتالا تالوكوتورب لالخ نم نمآ لكشبو دعب نع
 ةيرهاظلا ةصاخلا ةكبشلا قفن ىلع رذعت اذإ هنأ يطايتحالا (VPN) ةيرهاظلا ةصاخلا

(VPN) لاصتالا ىلع ظافحلا متيسف ،لاصتالا يساسألا.

 ةيرهاظلا ةصاخلا ةكبشلل قفن نيوكت ةيفيك ىلإ كداشرإ وه دنتسملا اذه نم فدهلا
(VPN) تاهجوم نيب يطايتحالا خسنلل RV042 و RV042G و RV082 VPN.

 VPN ةكبش ىلإ ةرابعلا نيوكت ةيفيك لوح ديزملا ةفرعم يف بغرت تنك اذإ :ةظحالم
 و RV016 تاهجوم ىلع VPN ةكبش ىلإ ةباوبلا نيوكت ىلإ عجراف ،ةباوبلاب ةصاخلا

RV042 و RV042G و RV082 VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

RV082 زارطلا ·

يطايتحالا خسنلا قفن نيوكت

VPN ةكبشل مدقتملا نيوكتلا

 ىلإ ةباوب < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
:ةرابع ىلإ ةرابعلا ةحفص حتف متي .ةباوب
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 .ةمدقتم تارايخ قوف رقناو ةمدقتم تارايخ مسق ىلإ لفسأ ىلإ ريرمتلاب مق .2 ةوطخلا
.مدقتملا ةقطنم رهظت



 ةناخ ددحو "ريظنلا فاشتكال نماكلا ينمزلا لصافلا" ىلإ ريرمتلاب مق .3 ةوطخلا
 لالخ نم VPN قفن ةيويح نم ققحتلل "ريظنلا فاشتكال ينمزلا لصافلا رايتخالا

Hellos وأ ACKs يرود لكشب.



 لصافلا" لقح يف "ابحرم" لئاسرل بولطملا ينمزلا لصافلا وأ ةدملا لخدأ .4 ةوطخلا
 بجي يتلا تارملا ددعب صاخلا تقولا وه اذه .يناوثلاب "تيملا ريظنلا فاشتكال ينمزلا

.قفنلا لاصتا ةلاح نم ققحتلل ةلاسر لاسرإ اهيف

 قفنل يطايتحإ خسن ءارجإل قفنلل يطايتحالا خسنلا رايتخالا ةناخ ددح .5 ةوطخلا
VPN.

 خسنلل IP ناونع لخدأ ،دعب نع يطايتحالا خسنلل IP ناونع لقح يف .6 ةوطخلا
.دعب نع هجوملل يطايتحالا

 ءارجإل ةبسانملا WAN ةهجاو رتخأ ،"ةيلحملا ةهجاولا" ةلدسنملا ةمئاقلا نم .7 ةوطخلا
 فالخب يطايتحإ خسن لاصتال WAN ةكبشل ةليدبلا ةهجاولا رتخأ .يطايتحإ لاصتا
 خسنلا لاصتا رهظي ،يسيئرلا VPN لاصتا لشف ةلاح يف .يسيئرلا VPN لاصتا

.طقف اذه يطايتحالا

 (يناوثلاب) تقولا لخدأ ،"VPN قفنل يطايتحالا خسنلا لومخ تقو" لقح يف .8 ةوطخلا
 لشف دعب يطايتحالا خسنلا قفنب لاصتالا ةلواحم لبق هجوملا هيف رظتني يذلا

.يلوألا VPN قفن

.ظفح قوف رقنا .9 ةوطخلا

يكذلا طابترالل يطايتحالا خسنلا نيوكت

 خسنلا طابترإ لح ةيناكمإ يكذلا طابترالل يطايتحالا خسنلا نيوكت حيتي
 يطايتحالا خسنلا مادختسإ متي ،كلذل .يساسألا طابترالا لشف ةلاح يف يطايتحالا

.يساسألا طابترالا لشف دنع طقف يكذلا طابترالل

 < ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .10 ةوطخلا
:ةجودزملا WAN ةكبش ةحفص رهظت .ةجودزملا WAN ةكبش



 ىلإ عجرا ،ةجودزملا WAN ةكبش نيوكت ةيفيك لوح ديزملا ةفرعم ديرت تنك اذإ :ةظحالم
 و RV042 تاهجوم ىلع (لشفلا زواجت) يكذلا طابترالل يطايتحالا خسنلا نيوكت

RV042G و RV082 VPN.

 VPN لاصتا ةعباتمل "يكذلا طابترالل يطايتحالا خسنلا" رزلا قوف رقنا .11 ةوطخلا
.يسيئرلا VPN لاصتا لشف لاح يف Backup VPN لاصتا عم

 يساسأ لا نم يساسأ VPN لاصتال تلمعتسا تنأ نأ نراق WAN لا ترتخأ .12 ةوطخلا
WAN ةمئاق لدسنم.

.ظفح قوف رقنا .13 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


