
 نم يقفنلا لاصتالا هيجوت ةداعإ لوكوتورب
 هيجوتلا ةمدخ ىلإ (PPTP) ةطقن ىلإ ةطقن

 و RV016 تاهجوم ىلع (RRAS) دعب نع لوصولاو
RV042 و RV042G و RV082 VPN

فدهلا

 تاكبش ذيفنتل ةقيرط وه (PPTP) ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب
VPN.  مدختسي PPTP لاسرإلا يف مكحتلا لوكوتورب ىلع مكحت ةانق (TCP) نيمضتو 

 ةمدخ .(PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب مزح ىلع (GRE) ماعلا هيجوتلا
 .ةكبش هجومك لمعلا مداخلل حيتي مداخ جمانرب يه (RRAS) دعب نع لوصولاو هيجوتلا

 مكحتلا ىلع ارداق نوكي نأب RRAS مداخل حمسي هنإف ،RRAS ىلإ PPTP هيجوت ةداعإ دنع
.PPTP ةكبشلا هيجوت ةداعإ يف

 نم يقفنلا لاصتالا لوكوتورب هيجوت ةداعإ ةيفيك حرش وه دنتسملا اذه نم فدهلا
 .(RRAS) دعب نع لوصولاو هيجوتلا ةمدخ ىلإ (PPTP) ةطقن ىلإ ةطقن

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

RRAS ىلإ PPTP هيجوت ةداعإ

 ةداعإ < دادعإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.هيجوتلا ةداعإ ةحفص ضرع هاندأ متي .هيجوتلا

 نم يقفنلا لاصتالا لوكوتوربل PPTP رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.ةطقن ىلإ ةطقن

 نأ بجي .ةمدخ VPN لا فيضتسي نأ مداخلا نم ناونعلا ،لاجم ناونعلا يف تلخد .3 ةوطخلا
 ةيعرف ةكبش ةبساح مادختسإ كنكمي) اهسفن ةيعرفلا ةكبشلا نم IP ناونع نوكي



.(ققحتلل

.VPN هجوم ىلع ذفنملا قاطن هيجوت ةداعإ نيكمتل enable رايتخالا ةناخ ددح .4 ةوطخلا

.ةمئاقلا ىلإ ةفاضإ قوف رقنا .5 ةوطخلا

.ظفح قوف رقنا .6 ةوطخلا

يددرتلا قاطنلا نيوكت

 مكحتلاو ةكبش طابترإ ىلع تالاصتالا سايق ىلع يددرتلا قاطنلا ةرادإ لمعت
 يف تيابلا ةدحوب وأ ةيناثلا يف تب ةدحوب يددرتلا قاطنلا ةرادإ سايق متي .اهيف

 نم تانايبلا رورم ةكرح ضيرعلا يددرتلا قاطنلا نيوكت تادادعإ حيتت .(bps) ةيناثلا
 عاونألل (QoS) ةمدخلا ةدوجو مداخلا مداخلا مداخلا مداخلا مداخلا مداخلا مداخلا مداخلا مداخلا

.تانايبلا رورم ةكرح نم ةفلتخملا

 .يددرتلا قاطنلا ةرادإ < ماظنلا ةرادإ رتخأ ،بيولا نيوكتل ةدعاسملا ةادألا يف .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ ةحفص حتف متي

 



 .لدعملا يف مكحتلا يكلسال رزلا قوف رقنا ،عونلل .2 ةوطخلا

نيوكتلا قيبطت ديرت يتلا ةهجاولا لقح يف WAN ةهجاول رايتخالا ةناخ ددح .3 ةوطخلا

 نيمضت لوكوتورب وه GRE. GRE رتخأ ،"ةمدخ" ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 PPTP هيجوت ةداعإل بولطم وهو ،ةطقن ىلإ ةطقن نم ةيرهاظلا تاطابترالا يف مدختسي

.RRAS ىلإ

 اهمدختسيس يتلا IP نيوانعل قيبطتلل لباقلا قاطنلا لخدأ ،IP لوقح يف .5 ةوطخلا
.مداخلا

.تانايبلا قفدت رتخأ ،"هاجتإ" ةلدسنملا ةمئاقلا نم .6 ةوطخلا

 ةيناث/تبوليكلاب لدعملل ىندألا دحلا لخدأ ،لدعملا لقح .ةقيقدلا يف .7 ةوطخلا
.يددرتلا قاطنلل



 ةيناث/تبوليكلاب لدعملل ىصقألا دحلا لخدأ ،لدعملا لقح .ىصقألا دحلا يف .8 ةوطخلا
.يددرتلا قاطنلا ضرعل

.اهؤاشنإ مت يتلا يددرتلا قاطنلا ةرادإ طبض تايلمع نيكمتل نيكمت ددح .9 ةوطخلا

.ةمئاقلا ىلإ ةفاضإ قوف رقنا .10 ةوطخلا

.ظفح قوف رقنا .11 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


