
 يف ةددعتملا ةماعلا IP نيوانع نيوكت
 RV042 تاهجوم ىلع (DMZ) ةركسعملا ةقطنملا

RV082 VPN و RV042G و

فدهلا

 ريغ ةكبشل ةحاتم يهو ،ةمظنمل ةيلخاد ةكبش يه (DMZ) حالسلا نم ةدرجملا ةقطنملا
 .اهب قوثوملا ريغو اهب قوثوملا تاكبشلا نيب DMZ عقي ،نامألل اقبط .اهب قوثوم
 ةيلخادلا ةكبشلا نيمأت نيسحت ىلع حالسلا ةعوزنملا ةقطنملا ةنايص دعاست

 متي ،ةهجاوب ةطبترم (ACL) لوصولا يف مكحتلا ةمئاق نوكت امدنع .ةسسؤملل
 ىلإ لصت يتلا مزحلا ىلع اهب ةصاخلا (ACE) لوصولا يف مكحتلا رصنع دعاوق قيبطت
 يف لوصولا يف مكحتلا تالاخدإ نم يأ قباطت ال يتلا مزحلا ةقباطم متت .ةهجاولا كلت
 ريغ مزحلا طاقسإ يف اهتاءارجإ لثمتت ةيضارتفا ةدعاق عم لوصولا يف مكحتلا ةمئاق

.ةقباطتملا

 IP نيوانع ةدعب حامسلل DMZ ذفنم نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.هجوملا زاهج ىلع IPs ل (ACL) لوصولا يف مكحتلا ةمئاق ديدحتو ةماعلا

قيبطتلل ةلباقلا ةزهجألا

 RV042 زارطلا ·
 RV042G زارطلا ·

RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

DMZ نيوكت

 < Setup رتخاو ةدعاسملا بيولا نيوكت ةادأ ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
Network. ةكبشلا ةحفص حتف متي:

 



 نيوكت نيكمتل سدكملا يئانث IP ويدار رز قوف رقنا ،IP عضو لقح يف .2 ةوطخلا
.IPv6 نيوانع



 نوكتل LAN ةكبش دادعإ لقح يف ةدوجوملا IPv6 بيوبتلا ةمالع قوف رقنا .3 ةوطخلا
.IPv6 ناونع ىلع DMZ نيوكت ىلع ارداق

 نيكمتل DMZ رايتخالا ةناخ قوف رقناو DMZ دادعإ ةقطنم ىلإ ريرمتلاب مق.4 ةوطخلا
DMZ

.WAN1 تادادعإ نم تباثلا IP نكاس ريرحتل ريرحت رز ىلع رقنا WAN دادعإ يف .5 ةوطخلا

:ةكبشلا ةحفص رهظت



.ةلدسنم ةمئاق عون ليصوت wan لا نم ip يكيتاتسإ نكاس ترتخأ .6 ةوطخلا

 نيعي لا يف ةحفص ةصالخ ماظنلا ىلع ضورعم نوكي نأ ناونع wan لا تلخد .7 ةوطخلا
.لاجم WAN ناونع

.ةيعرفلا ةكبشلا عانق لقح يف ةيعرفلا ةكبشلا عانق ناونع لخدأ .8 ةوطخلا

.لاجم ناونع لخدم ريصقتلا يف ناونع لخدم ريصقتلا تلخد .9 ةوطخلا

 لقحلا يف ماظنلا صخلم ةحفص ىلع هضرع متي يذلا DNS مداخ ناونع لخدأ .10 ةوطخلا
DNS Server (بولطم) 1.

.يرايتخإ 2 مقر DNS مداخ ناونع :ةظحالم

 ترتخأ اذإ .ةيودي وأ ةيئاقلت امإ نوكتل (MTU) ىوصقلا لاسرإلا ةدحو رتخأ .11 ةوطخلا
.ةيوديلا MTU ب ةصاخلا تيابلا تادحول يودي لاخدإ



.تادادعإلا ظفحل ظفح بيوبتلا ةمالع قوف رقنا .12 ةوطخلا

ACL فيرعت

 رادج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا دعاوق ةحفص حتف متي .لوصولا دعاوق < ةيامحلا

 

 .ةيضارتفالا لوصولا دعاوق ريرحت نكمي ال لوصولا دعاوق ةحفص لخدت امدنع :ةظحالم

.ةديدج لوصو ةدعاق ةفاضإل ةفاضإ رزلا قوف رقنا .2 ةوطخلا

 

.ةلودجلاو ةمدخلا يتقطنمل تارايخ نآلا لوصولا دعاوق ةحفص رهظتس



.ةمدخلاب حامسلل ءارجإلا ةلدسنملا ةمئاقلا نم حامسلا رتخأ .3 ةوطخلا

 ةمدخلا ةلدسنملا ةمئاقلا نم [TCP&UDP/1~65535] رورملا تاكرح عيمج رتخأ .4 ةوطخلا
.DMZ ب ةصاخلا تامدخلا عيمج نيكمتل

 لجسلا ةلدسنملا ةمئاقلا نم ةدعاقلا هذه قباطت يتلا لجسلا مزح رتخأ .5 ةوطخلا
.طقف لوصولا ةدعاق قباطت يتلا تالجسلا رايتخال

.لوصولا دعاوق ردصم وه اذه .ردصملا ةهجاو ةلدسنملا ةمئاقلا نم DMZ رتخأ .6 ةوطخلا

.IP ردصم ةلدسنملا ةمئاقلا نم يأ رتخأ .7 ةوطخلا



.ةلدسنم ةمئاق ip ةياغلا نم ديحو ترتخأ .8 ةوطخلا

 يف لوصولا دعاوقب اهل حامسلا متيس يتلا ةهجولاب ةصاخلا IP نيوانع لخدأ .9 ةوطخلا
.ةهجولل IP لقح

 ةدعاق لعجل تقولا ةلدسنملا ةمئاقلا نم امئاد رتخأ ةلودجلا ةقطنم يف .10 ةوطخلا
 .تقولا لاوط ةطشن لوصولا

 لوصولا ةدعاق نييعت متيسف ،تقولا ةلدسنملا ةمئاقلا نم امئاد ترتخأ اذإ :ةظحالم
.ىلع لاعف لقح يف Daily ىلع يضارتفا لكشب

 قيرط نع (هل ةطشن لوصولا دعاوق نوكت) ددحم ينمز لصاف رايتخإ كنكمي :ةظحالم
 يتلا مايألا رايتخإ كنكمي ،كلذ دعب .تقولا ةلدسنملا ةمئاقلا نم ينمز لصاف ديدحت

.ىلع لاعف رايتخالا تاناخ نم اهيف ةطشن لوصولا دعاوق نوكت نأ ديرت

.كتادادعإ ظفحل ظفح ىلع رقنا .11 ةوطخلا

 وأ ،ىرخأ لوصو ةدعاق ةفاضإل "قفاوم" ىلع طغضا ،ةقثبنم ذفاون ترهظ اذإ :ةظحالم
.لوصولا دعاوق ةحفص ىلإ ةدوعلل "رمألا ءاغلإ" ىلع طغضا

ةقباسلا ةوطخلا يف اهئاشنإب تمق يتلا لوصولا ةدعاق ضرع نآلا متي

.اهؤاشنإ مت يتلا لوصولا ةدعاق ريرحتل ريرحت ةنوقيأ قوف رقنا .12 ةوطخلا

.اهؤاشنإ مت يتلا لوصولا ةدعاق فذحل فذحلا ةنوقيأ ىلع رقنا .13 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


