
 تاهجوم ىلع ذفنملا ليغشت ةزيم نيوكت
VPN RV016 و RV042 و RV042G و RV082

فدهلا

 ديق نوكت ال امدنع ذفانملا قالغإ لالخ نم انامأ رثكأ ةئيب ذفنملا قالطإ رفوي
 حتف بلطت نأ نكمي يتلا ةصاخلا تاقيبطتلل اضيأ اهمادختسإ متيو مادختسالا

 NAT معدي هجوم فلخ ةدوجوملا ةزهجألل ذفنملا قالطإ حمسي .بلطلا دنع ذفنملا
.تنرتنإلا ىلع صاخ قيبطت مادختسإ وأ صاخ مداخ ىلإ لوصولاب

 تاهجوم ىلع ذفنملا ليغشت ةيلمع دادعإل مدختسملا داشرإ وه دنتسملا اذه نم فدهلا
VPN RV016 و RV042 و RV042G و RV082.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

ذفنملا قالطإ

 ةداعإ < دادعإ رتخاو هجوملا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:هيجوتلا ةداعإ ةحفص رهظت .هيجوتلا

 



 .قيبطتلا مسا لقحلا يف قيبطتلا مسا لخدأ .2 ةوطخلا

 ىدم ءانيم لغشملا يف ءانيملا ليغشتب موقيس نأ ءانيملا نم ىدملا تلخد .3 ةوطخلا
-1050) لغشملا ذفنملا قاطن نم تانايبلا لاسرإ متي امدنع ،لاثملا ليبس ىلع .لاجم

 .(2050-2001) دراولا ذفنملا قاطن يف ةدراولا تانايبلا مالتسإ متي ،(2000

 ةدعاقلا ليغشت دنع اههيجوت ةداعإ متيس يتلا ةدراولا ذفانملا قاطن لخدأ .4 ةوطخلا
.دراولا ذفنملا قاطن لقح يف

.بولطم وه امك ذفانملا نم ديدعلا ليغشتل ةمئاقلا ىلإ ةفاضإ رقنا .5 ةوطخلا



 ةمئاق نم لاخدإلا رتخأ ،ةمدخلا ةمئاق نم ذفنم قاطن لاخدإ فذحل (يرايتخإ) .6 ةوطخلا
.فذح قوف رقناو ذفنملا ريجفت

 ريجفت ةمئاق نم لاخدإلا نم رتخأ ،ذفنملا قاطن لاخدإ ثيدحتل (يرايتخإ) .7 ةوطخلا
.ةبولطملا لوقحلا ريرحتو ،ثيدحت قوف رقنا ،ذفنملا

 تنك اذإ .ديدج ةفاضإ رقنا ،ةمئاقلا ىلإ رخآ ديدج قاطن ةفاضإل (يرايتخإ) .8 ةوطخلا
.4 ىلإ 2 نم تاوطخلا عبتاف ،ةديدج ةمدخ ةفاضإ ديرت

.نيوكتلا تادادعإ لك ظفحل ظفح ىلع رقنا .9 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


