
 رتويبمك زاهج ىلع PPTP VPN لاصتا دادعإ
 تاهجوم عم Windows ليغشتلا ماظنب لمعي

VPN زارط RV016 و RV042 و RV042G و RV082

فدهلا

 نامأب تانايبلا لاسرإ اهنكمي ةصاخ ةكبش (VPN) ةيرهاظلا ةصاخلا ةكبشلا ئشنت
 نيتكبش وأ رتويبمك يزاهج نيب قفن ءاشنإ نكمي ،ضرغلا اذهلو .تنرتنإلا ربع
 عقوم ىلإ عقوم نم امإ نوكي نأ نكمي .ةقداصملاو ريفشتلا تاينقت نامدختست

 ةصاخلا ةكبشلا هجومب دحاو بتكم يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا هجوم لصتي)
 دوزم رتويبمك زاهج لصتي) دعب نع لوصولا وأ (دعب نع عقي بتكم يف (VPN) ةيرهاظلا

 ةيرهاظلا ةصاخلا ةكبشلا هجومب (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع جمانربب
(VPN)). ةطقن ىلإ ةطقن نم يقفنلا لاصتالا لوكوتورب (PPTP) ذيفنتل ةقيرط وه 

 يف مكحتلا لوكوتورب ىلع مكحت ةانق PPTP مدختسي .ةيرهاظلا ةصاخلا تاكبشلا
 ةمزح نيمضت ىلع لمعي يذلا (GRE) ماعلا هيجوتلا نيمضت قفنو (TCP) لاسرإلا
 ريفوتل لوكوتوربلا اذه مدختسي .(PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب

 تاكبشلا تاجتنم عم ةنراقملل ةلباقلا دعب نع لوصولا تايوتسمو نامألا تايوتسم
 .ةيجذومنلا (VPN) ةيرهاظلا ةصاخلا

 ماظن مدختسي رتويبمك زاهج يأ ىلع PPTP VPN لاصتا دادعإ ةيفيك ةلاقملا هذه حرشت
.Windows ليغشت

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.1.02 رادصإلا ·

PPTP VPN لاصتا دادعإ



 مداخ < VPN رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
PPTP. مداخ ةحفص حتف متي PPTP:

 

.PPTP VPN قفنب حامسلل PPTP مداخ نيكمت رايتخالا ةناخ ددح .2 ةوطخلا



 ءالمع ىلع اهنييعتل LAN نيوانع ءدب قاطن لخدأ ،"قاطنلا ءدب" لقح يف .3 ةوطخلا
PPTP VPN. 192.168.1.200 يه ةيضارتفالا ةميقلا.



 PPTP لا ىلإ نيعي نأ ناونع lan نم ىدم ةياهنلا ،لاجم ةياهن ىدملا يف تلخد .4 ةوطخلا
VPN 192.168.1.204 يه ةيضارتفالا ةميقلا .نوبز.



.PPTP VPN مدختسمل مسا لخدأ ،مدختسملا مسا لقح يف .5 ةوطخلا

.ايلاح لكشي مدختسملل ةملكلا ،ديدج لاجم ةملكلا يف تلخد .6 ةوطخلا

 مدختسملل رورملا ةملك لاخدإ ةداعإب مق ،ةديدجلا رورملا ةملك ديكأت لقح يف .7 ةوطخلا
.ايلاح هنيوكت مت يذلا



 ايلاح هنيوكت مت يذلا مدختسملا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .8 ةوطخلا
.PPTP VPN يمدختسم ةمئاق ىلإ



.كتادادعإ ظفحل ظفح ىلع رقنا .9 ةوطخلا

 ديدج ةفاضإ قوف رقنا ،PPTP مداخ ىلإ ديدج مدختسم ةفاضإل (يرايتخإ) .10 ةوطخلا
.7 ىلإ 5 نم تاوطخلا راركتو



 

.فذح قوف رقناو مدختسملا رتخأ ،مدختسم فذحل (يرايتخإ) .11 ةوطخلا

 ةحول رتخأ ،Windows ليغشتلا ماظنب لمعي يذلا رتويبمكلا زاهج يف .12 ةوطخلا
 .ةكراشملاو تاكبشلا زكرم < مكحتلا

 



.VPN لاصتا دادعإل ةديدج ةكبش وأ ديدج ليصوت دادعإ ىلع رقنا .13 ةوطخلا



 
 

.لاصتالا رايخ رايتخإ ةمئاق نم لمع ةحاسمب لاصتالا رتخأ .14 ةوطخلا

.ةعباتملل يلاتلا قوف رقنا .15 ةوطخلا



 
 

.ديدج لاصتا ءاشنإب مق ،ال ىلع رقنا .16 ةوطخلا

.ةعباتملل يلاتلا قوف رقنا .17 ةوطخلا



 ديرت فيك تارايخ ةمئاق نم (VPN) تنرتنإلا لاصتا مادختسإ ىلع رقنا .18 ةوطخلا
.ليصوتلا

 



 جاحسم VPN لا نم ماع ناونع وأ مسإ فيضملا ،لاجم ناونع تنرتنإلا يف تلخد .19 ةوطخلا
.ديدخت

.ةعباتملل يلاتلا قوف رقنا .20 ةوطخلا

 



 يف هنيوكتب تمق يذلا مدختسملا مسا لخدأ ،مدختسملا مسا لقح يف .21 ةوطخلا
.هجوملا

.ديدخت جاحسملا يف لكشت تنأ نأ ةملكلا ،لاجم ةملكلا يف تلخد .22 ةوطخلا

.VPN لاصتا دكؤت ةلاح ضرع متي .VPN لاصتا ءاشنإل ليصوت ىلع رقنا .23 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


