
 ةمظنأل Cisco QuickVPN تيبثت تاحيملت
Windows ليغشتلا

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا ىلع تيبثتلا تاحيملت حضوي ويديف ىلع لوصحلل
http://youtu.be/hHu2z6A78N8 عقوم ةرايزب لضفت ،ةعيرسلا

فدهلا

Cisco QuickVPN لهسلا نم .ةكبشلا ىلإ دعب نع لوصولل ممصم يناجم جمانرب وه 
 ليغشتلا ماظن عم QuickVPN قفاوتي .هترادإ لهسلا نمو رتويبمك زاهج ىلع هتيبثت

Windows (تب 64 و تب 32 نيرادصإلا نم الك). in order for QuickVPN لكشب لمعي نأ 
 عم ليصوت VPN لا نمضي نأ تصحف تنك يغبني تابلطتملا ةعومجم ،حيحص

 .ةكبشلا

 ،حيحص لكشب QuickVPN ليغشتل حئاصنلاو تابلطتملا ةلاقملا هذه حرشت
.كتكبش ىلإ لوصولا ةيناكمإ ىلع QuickVPN لوصح ةيفيكل حرش ىلإ ةفاضإلاب

قيبطتلل ةلباقلا ةزهجألا

 RV215W زارطلا ·
 RV110W زارطلا ·

 RV180 / RV180w زارطلا ·
 RV120W زارطلا ·
 RV220W زارطلا ·

 RV016 زارطلا ·
 RV042 / RV042G زارطلا ·

 RV082 زارطلا ·
· RVS4000 

· SA520 / SA520W 
 SA540 زارطلا ·

 WRV200 هجوملا ·
 WRV210 هجوملا ·

· WRVS4400N 
· Windows XP و Windows Vista و Windows 7

QuickVPN ةيلمع

http://youtu.be/hHu2z6A78N8


 ةيمهأ ببسلو كب صاخلا رتويبمكلا يف QuickVPN لمع ةيفيكل حرش يلي اميف
.QuickVPN ليغشت ةلواحم لبق تابلطتملا ةيبلت

 مدختسي .(ةنمآلا ليصوتلا ذخأم ةقبط) SSL مادختساب هجوملاب ليمعلا لصتي .1
 ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت بسح) 60443 وأ 443 ذفنملا مقر لاصتالا

.بلطتم ديدخت جاحسم مسقلا ةمولعم ريثك ل تلحأ .ةداهش نع ثحبيو (هجوملا

 ال قوف رقنا ،الإو .رتويبمكلا يف هظفح نم دكأت ،صيخرت مدختست تنك اذإ :ةظحالم
.ةداهشلا ريذحت ةلاسر روهظ دنع ةداهش مادختسإ مدعل

 ةقداصم درجمبو .هجوملا ةطساوب رورملا ةملكو ليمعلا مدختسم مسا ةقداصم متت .2
.IPSec قفن ءاشنإ متي ،مدختسملا

.أطخ ةلاسر ىقلتتسف ،VPN ةكبش ىلإ لوخدلا ليجست ىلع ارداق نكت مل اذإ :ةظحالم

 ةرم هجوملا دري .هجوملل يلخادلا IP ناونع ىلإ ICMP ECHO بلط ةمزح ليمعلا لسري .3
 .نيفرطلا الك نيب لاصتا ءاشنإ وه ضرغلاو .ICMP Echo ىلع درلا ةمزح مادختساب ىرخأ

 نييعت نم (كب صاخلا ليغشتلا ماظنل اقفو) دكأتلا كيلع بجي ببسلا اذهلو
 ،مسقلا اذه ىلإ عجرا ،تامولعملا نم ديزمل .ICMP لوكوتوربل ةبسانملا تابلطتملا

.Windows Vista / Windows 7 ليغشتلا ماظن تابلطتم

.ةديعبلا ةرابعلل بيجتست ال أطخ ةلاسر ىلع لصحتسف ،لاصتالا لشف اذإ :ةظحالم

هجوملا تابلطتم

 كب صاخلا ةريغصلا تاكرشلا هجوم ىلع بجي يتلا تابلطتملاب ةمئاق يلي اميف
.اهؤافيتسا

.60443 و 443 ذفانملل دعب نع ةرادإلا نيكمت بجي ·

.هنيكمتو VPN قفن ءاشنإ نيمدختسملا ىلع بجي ·

 الك يف امهتقباطم بجيو فرحألا ةلاحل ناسسحتم رورملا ةملكو مدختسملا مسا ·
.لاصتالا يفرط

.مدختسم باسح لكل طقف دحاو لاصتا ءارجإب حمسي ·

 ةيعرفلا ةكبشلا نع ةفلتخم ةيلحملا ةكبشلل ةيعرفلا ةكبشلا نوكت نأ بجي ·



.ةديعبلا ةكبشلل

 ليمع دلجم يف رتويبمكلا يف ةداهشلا فلم ظفح بجي ،ةداهش مدختست تنك اذإ ·
QuickVPN.

Windows Vista / Windows 7 ليغشتلا ماظن تابلطتم

 نوكي نأ بجيف ،Windows Vista ليغشتلا ماظنب لمعي رتويبمكلا ناك اذإ .1 ةوطخلا
 .Windows 7 ليغشتلا ماظنل Vista Service Pack 2 وأ 2 ةمدخلا ةمزح عم قفاوت كيدل
 لمعي رتويبمكلا ناك اذإ .رتويبمكلا ماظن صئاصخ < أدبا رتخأ ،كلذ نم ققحتلل

.ةوطخلا هذه يطخت كيلعف ،Windows 7 ليغشتلا ماظنب

 أدبا رتخأ ،كيدل ةتبثم ةمدخلا ةمزح نكت مل اذإ ،Windows Vista ماظنل ةبسنلاب :ةظحالم
.ماظنلا ثيدحتل Windows Update < جماربلا عيمج <



 

 < مكحتلا ةحول < أدبا رتخأ ،كلذ نم ققحتلل .Windows ةيامح رادج ليغشت بجي .2 ةوطخلا
.Windows ةيامح رادج < نامألاو ماظنلا



 

 يف مكحتلا لئاسر لوكوتورب) ICMP مزح لاسرإب حامسلل ةدعاق ءاشنإ بجي .3 ةوطخلا
 ةيامح رادج < نامألاو ماظنلا < مكحتلا ةحول < أدبا رتخأ ،كلذب مايقلل .(تنرتنإلا

Windows > ةيامح رادج راطإ رهظي .ةمدقتم تادادعإ Windows مدقتملا نامألا ةزيم عم:



 

 حتف متي .ةديدج ةدعاق رتخاو ةدراولا دعاوقلا قوف نميألا سواملا رزب رقنا .4 ةوطخلا
:ديدجلا دراولا ةدعاق جلاعم ةحفص



 

.ةصصخم ةدعاق ءاشنإل صصخم قوف رقنا .5 ةوطخلا



 

.ICMPv4 رتخأ ،لوكوتوربلا عون ةلدسنملا ةمئاقلا يف .6 ةوطخلا

.يضارتفا نيوكتك ىرخألا لوقحلا ىقبت نأ نكمي :ةظحالم



 

.ةدعاقلا هذه فصي امسا لخدأ ،"مسالا" لقح يف .7 ةوطخلا

.ءاهنإ قوف رقنا .8 ةوطخلا

 جمارب لقح يفو ءدب قوف رقنا ،كلذ نم ققحتلل .IPSec ةمدخ ليغشت بجي .9 ةوطخلا
:ماظنلا نيوكت راطإ رهظي .msconfig لخدأ ،تافلملاو ثحبلا



 

 يف .IPSec ةسايس ليكو نيكمت نامضل تامدخ بيوبتلا ةمالع قوف رقنا .10 ةوطخلا
 .IPSec ةمدخب حامسلل IPSec Policy Agent رايتخالا ةناخ ددح ،اهنيكمت مدع ةلاح

 



.تادادعإلا ظفحل قيبطت ىلع رقنا .11 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


