
 VPN تاهجوم ىلع ةديدج ةمدخك ةمدخلا ةفاضإ
RV016 و RV042 و RV042G و RV082

فدهلا

 كل حيتت IP (VoIP) ربع توصلا لقنل ةيراجت ةكبش يه Vonage يمقرلا فتاهلا ةمدخ
 ةمدخ نم الدب ةيفتاهلا تاملاكملا ءارجإل كيدل دوجوملا تنرتنإلا لاصتا مادختسإ

 (VoIP) تنرتنإلا لوكوتورب ربع توصلا لقن ةينقتب لمعت ةكرش يه جانوف .فتاهلا
 يددرتلا قاطنلا ةزهجأب دارفألا طبرت ةفلكتلا ةضفخنم تالاصتإ تامدخ مدقتو

 ةيفتاهلا تاملاكملا هيجوتب Vonage موقي .ملاعلا ءاحنأ عيمج يف ةفلتخملا ضيرعلا
.يسايق فتاه لباك نم الدب قاطنلا ضيرع تنرتنإ لاصتا ربع

 RV042 و VPN RV016 تاهجوم ىلع ةديدج ةمدخك Vonage ةفاضإ ةيفيك لاقملا اذه حرشي
.RV082 و RV42G و

قيبطتلل ةلباقلا ةزهجألا

RV016 زارطلا •
RV042 زارطلا •

RV042G •
RV082 •

جماربلا رادصإ

v4.2.2.08 •

ةديدج ةمدخك Vonage ةفاضإ

 < ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:يددرتلا قاطنلا ةرادإ عون ةحفص رهظت .يددرتلا قاطنلا ةرادإ



 

:ةمدخلا ةرادإ ةحفص حتف متي .ةمدخلا ةرادإ قوف رقنا .2 ةوطخلا



 

SIP ةفاضإ

 همادختسإ متي يذلا قيبطتلا ةقبط لوكوتورب وه (SIP) لمعلا ةسلج ءدب لوكوتورب
 ال .تنرتنإلا لوكوتورب ربع ويديفلاو توصلا تاملاكم تالاصتإ تاسلج ءدبل

.ةياهن يتطقن نيب ةسلج طقف ئشني SIP و ،ويديف وأ توص تانايب يأ نمضتي



 .ةمدخلا مسا لقح يف ةمدخلا مسا لخدأ .3 ةوطخلا

 تانايب ططخم لوكوتورب .لوكوتوربلل ةلدسنملا ةمئاقلا نم UDP رتخأ .4 ةوطخلا
 ةكرحل ةمءالم رثكأ هلعجي امم ،TCP لوكوتورب نم عرسأو لصتم ريغ (UDP) مدختسملا

.لوكوتوربلا لقح راوجب UDP مقر ضرع متي .VoIP لوكوتورب ربع تانايبلا رورم

 ذفنملا قاطن وه اذه .لاجم ءانيملا يف ىدم ءانيملا نأ امب 5070 ىلإ 5060 تلخد .5 ةوطخلا
.SIP ل Vonage لبق نم مدختسملا

 .لودجلا ىلإ ةديدجلا ةمدخلا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .6 ةوطخلا



RTP ةفاضإ

 وأ توصلا تانايب مزح لدابتل (RTP) يلعفلا تقولا لقن لوكوتورب مادختسإ متي
 تانايب RTP لمحي ،ةلاحلا هذه يف .ةسلج ءاشنإب SIP لوكوتورب موقي نأ دعب ويديفلا

.IP ربع ويديفلاو توصلا

.ةمئاقلا ىلإ يناث ليكشت فيضي نأ ديدج فيضي ةقطقط .7 ةوطخلا



 .ةمدخلا مسا لقح يف ةمدخلا مسا لخدأ .8 ةوطخلا

 UDP لوكوتورب مقر ضرع متي .لوكوتوربلل ةلدسنملا ةمئاقلا نم UDP رتخأ .9 ةوطخلا
 لقح راوجب UDP مقر ضرع متي .VoIP رورم ةكرحل همادختسإ متيو لوكوتوربلا لقح راوجب

.لوكوتوربلا

 نم دكأتلل ذفنملا قاطن لوقح يف 25000 ىلإ 10000 نم ذفنملا قاطن لخدأ .10 ةوطخلا
 ل RTP ب ىدم تلمعتسا ءانيم اذه .لاصتالل اهحتفو ةطشنلا ذفانملا عيمج ةيطغت

Vonage.

 .لودجلا يف ةديدجلا ةمدخلا ةفاضإل ةمئاقلا ىلإ ةفاضإ قوف رقنا .11 ةوطخلا



.اهب تمق يتلا تارييغتلا ظفحل قفاوم قوف رقنا .12 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


