
 و RV016 تاهجوم ىلع SNMP تادادعإ نيوكت
RV042 و RV042G و RV082 VPN

فدهلا

 اهنيوكتو ةكبشلا ةزهجأ عيمجتب (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب موقي
 ريغ لوصولا وأ لاطعألا فاشتكا لالخ نم ءادألا ةبقارم هنكمي امك .IP ةكبش ىلع

 .بسانملا

 و RV016 تاهجوم ىلع SNMP تادادعإ نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
RV042 و RV042G و RV082 VPN.

قيبطتلل ةلباقلا ةزهجألا

 RV016 زارطلا ·
 RV042 زارطلا ·

 RV042G زارطلا ·
RV082 زارطلا ·

جماربلا رادصإ

4.2.2.08 رادصإلا ·

SNMP تادادعإ نيوكت

 < ماظنلا ةرادإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
SNMP. ةحفص حتف متي SNMP:

 



 لوقح رهظتس .SNMP ةزيم نيكمتل ةنكمملا SNMP رايتخالا ةناخ ددح .2 ةوطخلا
:ةيفاضإ

 



.ديدخت جاحسملا نم مسإ فيضملا ،لاجم مسإ ماظنلا يف تلخد .3 ةوطخلا

.ةكبشلا لوؤسمل لاصتالا ةهج مسا لخدأ ،ماظنلا لاصتا ةهج لقح يف .4 ةوطخلا

.ةكبشلا لوؤسمب ةصاخلا لاصتالا ةهج تامولعم لخدأ ،ماظنلا عقوم لقح يف .5 ةوطخلا

 64 ىلإ لصي دحلا .SNMP GET رماوأ لخدأ ،عمتجملا مسا ىلع لوصحلا لقح يف .6 ةوطخلا
.ةيضارتفالا يه ةماع .امقرو افرح

 64 ىلإ لصي قاطنلا .SNMP ةعومجم رماوأ لخدأ ،عمتجملا مسا نييعت لقح يف .7 ةوطخلا
.يضارتفالا عضولا وه صاخلا عضولا .امقرو افرح



 عم اهلاسرإ متيس يتلا رورملا ةملك لخدأ ،ةمئالملا عمتجم مسا لقح يف .8 ةوطخلا
يضارتفالا دادعإلا وه ةماع .امقرو افرح 64 ىلإ لصي قاطنلا .ةمئالملا

 نم ةلصلا يذ لقحلا يف IP ناونع لخدأ ، ىلإ SNMP ةمئالم لاسرإ لقح يف .9 ةوطخلا
IPv4 وأ IPv6 يذلا مداخلل ةلصلا يذ لقحلا يف لاجملا مسا وأ ؛بلطتملا ىلإ ادانتسا 

 .SNMP ةرادإ جمانرب لغشي

.تادادعإلا ظفحل ظفح ىلع رقنا .10 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


