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نم هجوم ىلع ةلصتملا ةزهجألا ضرع
 RV ةلسلسلا
فدهلا
 
لوكوتورب ناونعو فيضملا مسا RV ةلسلسلا نم هجوم نم ةلصتملا ةزهجألا مسق ضرعي
ةلصتملا ةزهجألا ةلاحو (MAC) طئاسولا ىلإ لوصولا يف مكحتلا ناونعو (IP) تنرتنإلا
ةيلحملا ةقطنملا ةكبش لكل لوحملا اذه ضرع متيو .كيدل RV ةلسلسلا نم هجومب
ذفنم يأب اهليصوت متي يتلا ةزهجألا ديدحت ةياغلل لهسلا نم لعجي امم (VLAN) ةيرهاظلا
نم ققحتلل لوؤسملا لبق نم ةلصتملا ةزهجألا مسق مادختسإ متي ام ةداع .هجوملا ىلع
ةزهجألا تناك اذإ ام ةفرعمب كل حمسيو ىرخألا ةزهجألا نيب هجوملاو فيضملا نيب لاصتالا
.ةكبشلا ىلع ةدمتعملا ريغ
 
.RV ةلسلس تاهجوم ىلع ةلصتملا ةزهجألا ضرع ةيفيك حيضوت ىلإ لاقملا اذه فدهي
  
تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) RV110W | 1.2.1.7 زارطلا
RV130 وأ RV130W | 1.0.3.16 (ثدحألا ليزنت)
(ثدحألا ليزنت) RV132W | 1.0.0.21 زارطلا
(ثدحألا ليزنت) | RV134W زارطلا
  

ةلصتملا ةزهجألا ضرع
 
تايئاصحإلاو ةلاحلا رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولاب مق .1 ةوطخلا
.ةلصتملا ةزهجألا <
 
فلتخت دق .RV132W هجوملا نم ةلاقملا هذه ىلع ةدوجوملا روصلا طاقتلا مت :ةظحالم
.زاهجلا زارط بسح تاحلطصملاو تارايخلا
 

https://software.cisco.com/download/home/283879340/type
https://software.cisco.com/download/home/285026141/type
https://software.cisco.com/download/home/286287152/type/
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ةزهجألا < ةلاحلا ىلإ لقتناف ،RV130W وأ RV130 وأ RV110W مدختست تنك اذإ :ةظحالم
.ةلصتملا
 
.ةلدسنملا ةمئاقلا عم ةهجاولا عون قباطتي :ةيفصتلا ةمئاق نم ارايخ رتخأ .2 ةوطخلا
 

 
:يه تارايخلا
 

all — ناونعو فيضملا مسا ضرعي IP ناونعو MAC هجوملا نم لكب ةلصتملا ةزهجألا عونو
.ةيكلسالو كالسأب
هجوملاب ةلصتملا ةزهجألا عونو MAC ناونعو IP ناونعو فيضملا مسا ضرعي — يكلسال
.ايكلسال
ةهجاوب ةلصتملا ةزهجألا عونو MAC ناونعو IP ناونعو فيضملا مسا ضرعي — يكلس
.هجوملل تنرثيإ
WDS - هجوملا ىلع ةزيملا هذه رفوتت RV110W. ماظنب ةلصتملا ةزهجألا ضرعي وهو
.(WDS) يكلساللا عيزوتلا
 

.يكلسلا لاصتالا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



 
نوكيس رخآ رايخ
 
.كب صاخلا RV ةلسلسلا نم هجومل ةلصتملا ةزهجألا نآلا تدهاش دق نوكت نأ بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


