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PCI ةقاطب عم قفاوتلا :ةلوادتملا ةلئسألا
  Cisco RV ةلسلس تاهجومل
فدهلا
  

اذه حرشي PCI لاثتماب ةقلعتملا ةلوادتملا ةلئسألا ضعب لاقملا  تاهجومل 
.Cisco RV ةلسلس
 

قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) | RV160 زارطلا
(ثدحألا ليزنت) | RV260 زارطلا
(ثدحألا ليزنت) | RV34x زارطلا
 

 
PCI عم قفاوتلا لوح ةلوادتملا ةلئسألا
 
؟PCI عم ةقفاوتم RV تاهجوم له
  

عم ةقفاوتمك اهنع نالعإلا متي الو PCI عم ةقفاوتمك RV تاهجوم دامتعا متي مل
PCI.
 

؟PCI عم قفاوتم هجوملا لعج يننكمي له
  

،PCI عم ةقفاوتمك ةدمتعم ريغ RV تاهجوم نأ نم مغرلا ىلع نم ديدعلا نكمت 
.نامألا صحف زايتجإ نم ءالمعلا
 

؟ينمألا صحفلا ربع رمي هجوملا لعجل هب مايقلا يننكمي يذلا ام
  

يف ةدعاسملل تالاحلا نم ديدعلا يف تاوطخ ذاختإ نكمي .فلتخم نامأ صحف لك
نع ةرادإلا ليطعت دعاسي نأ نكمي .نامألا صحف تايلمع يف تاهيبنتلا ةجلاعم
دعب ةكبشلاو  ةصاخلا  ةيرهاظلا   (VPN) دييقتو  يأ  ةداعإ  هيجوت  .ذفانملل 
و SNMP لثم ةيرورضلا ريغ تازيملا ليغشت فاقيإب مق ،كلذ ىلإ ةفاضإلاب
UPnP كلذ ىلإ امو ،لاصتالا رابتخإ بلطو.
 

و SSLv3 و TLS 1.1 و TLS 1.0 ل تاهيبنت ىرأ اذامل ،نامأ صحف ليغشت دنع
3DES؟
  

نامألا حسم تايلمع ضعب تماق غالبإلاب  ةرفشملا تالوكوتوربلا ضعب نع 
ريخألا تباثلا جمانربلا ماق .اهمادختسإ مدع ةلاح يف ىتح ،اهدامتعال ارظن مدقألا
.IPsec عم ايلاح اموعدم 3DES لازي ال .SSLv3 و TLS 1.1 و TLS 1.0 معد ةلازإب
 

؟UDP 500 ل هيبنت ىرأ اذامل
 

https://software.cisco.com/download/home/286315556/type
https://software.cisco.com/download/home/286316476/type
https://software.cisco.com/download/home/286287791/type


نيكمت ةلاح يف .قافنألا لوح ضوافتلل UDP 500 لوكوتورب IPsec مدختسي
IPsec، يئوضلا حسملا تايلمع ىرتس UDP 500. ةتباثلا جماربلا ثدحأ مادختساب،
.UDP 500 ذفنم ليطعتل "يمومعلا IPsec" رايخ ليغشت فاقيإ كنكمي
  

رارقلا
  

Cisco ةلسلس تاهجوم لوح اهحرط مت يتلا اعويش رثكألا ةلئسألا ضعب هذه تناك
RV عم قفاوتلل PCI. مكتلئسأ نع ةباجالا ىلع اضيأ كلذ مكدعاسي نا لمآ!
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


