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لوصولا يف مكحتلا ةمئاق تاسرامم لضفأ
(ACL) ةلسلسلا نم هجوم ىلع RV34x 
فدهلا
  

يف مكحتلا مئاوق ءاشنإل تاسرامملا لضفأ فصو وه ةلاقملا هذه نم فدهلا
.كيدل RV34x ةلسلسلا نم هجوم مادختساب (ACL) لوصولا
 

تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV340 | 1.0.03.20 (ثدحألا ليزنت)
RV340W | 1.0.03.20 (ثدحألا ليزنت)
RV345 | 1.0.03.20 (ثدحألا ليزنت)
(ثدحألا ليزنت) RV345P | 1.0.03.20 زارطلا
 

 
ةمدقملا
  

ظافحلل ةيفاضإ تاوطخ ذاختإ ديرت له ؟ةكبشلا يف مكحتلا نم ديزملا ديرت له
لوصولا يف مكحتلا ةمئاق نوكت دقف ،كلذك رمألا ناك اذإ ؟ةكبشلا نامأ ىلع
(ACL) امامت هيلإ جاتحت ام يه.
 
مكحتلا تالاخدإ نم رثكأ وأ دحاو لاخدإ نم (ACL) لوصولا يف مكحتلا ةمئاق نوكتت
.يعامج لكشب ةكبشلا رورم ةكرح فيرعت فلم ددحت يتلا (ACEs) لوصولا يف
اذه ىلإ ةراشإلا نكمي ،كلذ دعب لثم Cisco جمانرب تازيم ةطساوب فيصوتلا 
ةمئاق لك نمضتت .ةصصخملا راظتنالا مئاوق وأ ةيولوألا وأ رورملا ةكرح ةيفصت
مكحت يف  لوصولا   (ACL) رصنع  ءارجإ  حامسلا)  وأ  (ضفرلا  رصنعو  ةيفصت 
تاملعملاو لوكوتوربلاو ةهجولا ناونعو ردصملا ناونع لثم ريياعم ىلإ ادانتسا
.لوكوتوربلاب ةصاخلا
 
لوخد نم ةنيعم رورم ةكرح يف مكحتلا كنكمي ،اهتلخدأ يتلا ريياعملا ىلإ ادانتسا
اذإ ام ديدحتل ةمزحلا صحفي هنإف ،ةمزح هجوملا لبقتسي امدنع .اهجورخ وأ/و ةكبش
.كب ةصاخلا لوصولا ةمئاق ىلإ ادانتسا اهطاقسإ وأ ةمزحلا هيجوت ةداعإ متيس ناك
 
رابتعالا يف ذخأت ةفلتخم مادختسإ تالاح ىلع اذه نامألا ىوتسم ذيفنت دمتعي
.ةنيعم ةينمأ تاجايتحاو ةنيعم ةكبش تاهويرانيس
 
ىلإ ادانتسا لوصو ةمئاق ءاشنإب ايئاقلت موقي دق هجوملا نأ ةظحالم مهملا نم
لوصولا مئاوق ىرت دق ،ةلاحلا هذه يف .كب صاخلا هجوملا ىلع ةدوجوملا تانيوكتلا
.هجوملا تانيوكت رييغتب مقت مل ام اهحسم كنكمي ال يتلا
 

لوصولا مئاوق مادختسإ اذامل
 

ىوتسم ريفوتل (ACL) لوصولا يف مكحتلا مئاوق مدختسن ،تالاحلا مظعم يف
نيوكتب مقت مل اذإ ،لاثملا ليبس ىلع .انتكبش ىلإ لوصولل نامألا نم يساسأ
مزحلا عيمجل حامسلا يضارتفا لكشب نكمي ،(ACL) لوصولا يف مكحتلا مئاوق
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.انتكبش ءازجأ عيمج ىلإ هجوملا ربع رمت يتلا
وأ IP نيوانع قاطنو دحاو فيضمل (ACL) لوصولا يف مكحتلا مئاوق حمست نأ نكمي
ةقطنملا ىلإ لوصولا نم تاكبش وأ IP نيوانع قاطن وأ رخآ فيضم عنمو تاكبشلا
.(ةكبشلا وأ فيضملا) اهسفن
يتلا رورملا ةكرح عاونأ ديدحت كنكمي ،(ACL) لوصولا يف مكحتلا مئاوق مادختساب
حامسلا كنكمي ،لاثملا ليبس ىلع .هجوملا تاهجاو يف اهرظح وأ اههيجوت ةداعإب تمق
رظح تقولا سفن يفو (SFTP) نامألا ةقبط تافلم لقن لوكوتورب رورم ةكرحب
.(SIP) لمعلا ةسلج ءدب لوكوتورب رورم ةكرح عيمج
  

لوصولا مئاوق مادختسإ نكمي ىتم
 

نيب اهعضو متي يتلا تاهجوملا يف (ACL) لوصولا يف مكحتلا مئاوق نيوكت بجي
.تنرتنإلا لثم ةيجراخ ةكبشو ةيلخادلا انتكبش
يتلا رورملا ةكرح يف مكحتلل (ACL) لوصولا يف مكحتلا مئاوق مادختسإ كنكمي
.ةيلخادلا انتكبش نم انيعم اءزج جرخت وأ لخدت
ىلع امهيلك وأ ،ةرداصلا رورملا ةكرح وأ ةدراولا رورملا ةكرح ةيفصت ىلإ جاتحت امدنع
.ةهجاولا
مكحتلل لوكوتورب لك ساسأ ىلع (ACL) لوصولا يف مكحتلا مئاوق ديدحت بجي
.رورملا ةكرح يف
  

لوصولا مئاوق مادختساب يساسألا نامألا نيوكتل تاسرامملا لضفأ
 

كلتب طقف حمست يتلا (ACL) لوصولا يف مكحتلا مئاوق ذيفنتب مق
.رخآ ءيش لك ضفرت يتلا IP نيوانعو ذفانملاو تالوكوتوربلا
ىلع يرب موجه) ردصملا ناونعو ةهجولا سفن اهل نأ يعدت يتلا ةدراولا مزحلا رظح
.(هسفن هجوملا
فيضم ىلإ لوصولا يف مكحتلا مئاوق ىلع ليجستلا ةيناكمإ ليغشتب مق
Syslog (هب قوثوم) يلخاد.
بجيف ،هجوملا ىلع (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب مدختست تنك اذإ
SNMP عمتجم ةلسلسو SNMP ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت كيلع
.ةدقعملا
طقف حامسلاو ةيلخادلا تاهجاولا نم هجوملا لاخدإب ةيلخادلا نيوانعلل طقف حامسلا
.(ةيجراخلا تاهجاولا) جراخلا نم هجوملا لاخدإب ةيلخادلا نيوانعلل ةهجوملا رورملا ةكرحل
.همادختسإ مدع ةلاح يف ددعتملا ثبلا رظح
ةداعإ) (ICMP) تنرتنإلاب مكحتلا لئاسر لوكوتورب لئاسر عاونأ ضعب رظح
.(دادترالا ،هيجوتلا
.(ACL) لوصولا يف مكحتلا مئاوق هب لخدت يذلا بيترتلا امئاد رابتعالا يف عض
وأ ةمزح هيجوت ةداعإب موقيس ناك اذإ ام هجوملا ررقي امدنع ،لاثملا ليبس ىلع
يف لوصولا يف مكحتلا مئاوق نم ةلمج لك لباقم ةمزحلا ربتخي هنإف ،اهرظح
.هب لوصولا يف مكحتلا مئاوق ءاشنإ مت يذلا بيترتلا
 

 
Cisco نم RV34x ةلسلس تاهجوم يف لوصولا ةمئاق ذيفنت
 
ةكبشلا ططخم ىلع لاثم



 
ويرانيس لاثم
  

انيدل ثيح ،ةكبشلل يطيطختلا مسرلا اذه خسنب موقنس ،ويرانيسلا اذه يف
1 مقر VLAN ةكبش يف رتويبمك زاهج انيدل .ةفلتخم VLAN تاهجاوو RV345P هجوم
،VLAN2 ةكبش يفو انيدلو  مداخ اضيأ  .1 مقر VLAN ةكبش يف  نيكمت متي 
ةكبشو 1 مقر VLAN ةكبش يمدختسمل نكمي كلذل ،VLAN تاكبش نيب هيجوتلا
VLAN 2 مقر ةدعاق قيبطت ىلإ نوبهاذ نحن نآلا .ضعبلا مهضعبب لاصتالا 
.VLAN 1 يف لدان اذه هاجت لمعتسم VLAN 2 لا نيبلاصتإلا ديقي نأ لوصولا
 

ليكشت لاثم
  
1 ةوطخلا
  

تانايب مادختساب هجوملل (UI) بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.اهنيوكتب تمق يتلا دامتعالا
 

2 ةوطخلا
  

ةمئاق نيوكتل ،(ACL) لوصولا يف مكحتلا  رادج ىلإ لقتنا  ةيامحلا   > دعاوق 
.ةديدج ةدعاق ةفاضإل دئاز زمر قوف رقناو لوصولا
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3 ةوطخلا
  

دييقتل لوصولا يف مكحتلا ةمئاق قيبطت .لوصولا دعاوق تاملعم نيوكتب مق
قلعتي اميفو .VLAN2 يمدختسم نم (IPv4: 192.168.1.10/24) مداخلا ىلإ لوصولا
:يلي امك تارتمارابلا نوكتس ،ويرانيسلا اذهب
 

نيكمت :ةدعاقلا ةلاح
ضفر :ءارجإلا
رورملا تاكرح عيمج :تامدخلا
حيحص :لجسلا
VLAN2 :ردصملا ةهجاو
يأ :ردصملا ناونع
VLAN1 :نراق ةياغ
Single IP 192.168.1.10 :ةهجولا ناونع
تقو يأ يف :لودجلا مسا
  

.قبطي ةقطقط
 

4 ةوطخلا
 

في هذا المثال، قمنا برفض الوصول من أي أجهزة من شبكة VLAN2 إلى الخادم ثم السماح بالوصول إلى
الأجهزة الأخرى الموجودة في شبكة VLAN1. قد تختلف حاجاتك.
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:يلي امك لوصولا دعاوق ةمئاق رهظتس
 

ققحتلا
  

كلذ قيقحت نكمي ،Windows تاصنم ىلع .رمألا هجوم حتفا ،ةمدخلا نم ققحتلل
رز ىلع رقنلاب  Windows ةباتك مث cmd ىلع رسيألا ثحبلا عبرم لفسأ يف
.ةمئاقلا نم رماوألا هجوم ديدحتو رتويبمكلا
 
:ةيلاتلا رماوألا لخدأ
 

مداخلا لاصتا رابتخإ متي ،VLAN2 ةكبش يف (192.168.3.173) رتويبمكلا زاهج ىلع
(IP: 192.168.1.10). حامسلا مدع ينعي امم بلطلا ةلهم ءاهتناب مالعإ ىلع لصحتس
.لاصتالاب
زاهج لاصتا رابتخإ متي ،VLAN2 ةكبش يف (192.168.3.173) رتويبمكلا زاهج ىلع
.حجان در ىلع لصحت فوس .VLAN1 ةكبش يف (192.168.1.109) رخآلا رتويبمكلا
 



رارقلا
  

ةلسلسلا نم هجوم ىلع لوصولا ةدعاق نيوكتل ةيرورضلا تاوطخلا تيأر دقل
Cisco RV34x. ثيحب كتكبش يف "لوصو ةدعاق" ءاشنإل كلذ قيبطت نآلا كنكمي
!كتاجايتحإ مئالت
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


