
همادختساو GreenBow IPsec ل VPN ليمع دادعإ
 RV260 و RV160 تاهجومب لاصتالل
فدهلا
 
تاهجومب لاصتالل همادختساو GreenBow IPsec ل VPN ليمع دادعإ وه دنتسملا اذه نم فدهلا
RV160 و RV260.
  
ةمدقملا
 
تانايبلا ىلإ لوصولاب نيمدختسملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا حمسي
لثم ةكرتشم وأ ةماع ةكبش ربع لاقتنالا لالخ نم ةصاخ ةكبش نم اهلابقتساو اهلاسرإو
ةينمض ةكبشل ةيتحت ةينبب نمآ لاصتا دوجو نامض يف رارمتسالا عم نكلو تنرتنإلا
.اهدراومو ةصاخلا ةكبشلا ةيامحل
 
لكشب تانايبلا لاسرإ اهنكمي ةصاخ ةكبش (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن سسؤت
ةكبشلا لاصتا ابلاغ تاكرشلا بتاكم مدختست .ةقداصملاو ريفشتلا مادختساب نمآ
اهيفظومل حامسلل ءاوس دح ىلع يرورضلاو ديفملا نم هنأل ارظن (VPN) ةيرهاظلا ةصاخلا
.بتكملا جراخ اوناك اذإ ىتح ةصاخلا مهتكبش ىلإ لوصولاب
 
ناك ول امك لمعلاب ليمعلا وأ ديعبلا فيضملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
ةكبشلل قافنأ 10 ىلإ لصي ام RV160 هجوملا معدي .اهسفن ةيلحملا ةكبشلا ىلع ادوجوم
لاصتا دادعإ نكمي .اقفن 20 ىلإ لصي ام RV260 هجوملا معدي امك ،(VPN) ةيرهاظلا ةصاخلا
VPN ةكبشلا ليمع دمتعي .تنرتنإلا لاصتال هجوملا نيوكت دعب ةياهن ةطقنو هجوملا نيب
ىتح (VPN) ةيرهاظلا ةصاخلا ةكبشلا هجوم تادادعإ ىلع الماك ادامتعا (VPN) ةيرهاظلا ةصاخلا
.اهب لاصتالا رذعتي وأ امامت تادادعإلا قباطتت نأ بجي .لاصتا ءاشنإ نم نكمتي
 
فيضملا زاهجلل نكمملا نم لعجي ةيجراخ ةهج نم VPN ليمع قيبطت وه GreenBow VPN ليمع
ةلسلسلا نم تاهجوم مادختساب عقوملا ىلإ ليمعلا نم IPsec قفنل نمآ لاصتا نيوكت
RV160 و RV260.
  
VPN ةكبش لاصتا مادختسإ دئاوف
 
ةكبشلا تانايب ةيامح ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا مادختسإ دعاسي
.اهدراومو ةيرسلا
 
مهنأل تاكرشلا يفظوم وأ دعب نع لامعلل لوصولا ةلوهسو لوصولا ةلوهس رفوي وهو
نيرضاح اونوكي نأ ىلإ ةجاحلا نود يسيئرلا بتكملا ىلإ ةلوهسب لوصولا نم نونكمتيس
.اهدراومو ةصاخلا ةكبشلا نمأ ىلع ظافحلا نم ،كلذ عمو ،ايدام
 
نامألا نم ىلعأ ىوتسم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا مادختساب لاصتالا رفوي
ةيامحل ،انكمم اذه لعجت ةمدقتم ريفشت ةيمزراوخ .دعب نع ىرخألا لاصتالا بيلاسأب ةنراقم
.هب حرصملا ريغ لوصولا نم ةصاخلا ةكبشلا
 
وأ ةماعلا تاكبشلل ضرعتت الو ةيمحم نيمدختسملل ةيلعفلا ةيفارغجلا عقاوملا
.تنرتنإلا لثم ةكرتشملا
 
ددج نيمدختسم ةعومجم وأ ددج نيمدختسم ةفاضإب (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
.دقعم نيوكت وأ ةيفاضإ تانوكم ىلإ ةجاحلا نود
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VPN ةكبش لاصتا مادختسإ رطاخم
 
ةكبش ميمصت ديقعت ةيناكمإل ارظن .ئطاخلا نيوكتلا ببسب نامأ رطاخم كانه نوكت دق
يذ فرتحمب لاصتالا نيوكت ةمهم فيلكت يرورضلا نمف ،اهذيفنتو (VPN) ةيرهاظ ةصاخ
.رطخلل ةصاخلا ةكبشلا نامأ ضرعت مدع نم دكأتلل نيتيلاع ةربخو ةفرعم
 
الاصتا بلطتي (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا نأل ارظن .ةيقوثوم لقأ نوكي دق
ةمدخ ريفوتل ةعوضومو ةدوهعم ةعمسب عتمتي رفوم كيدل نوكي نأ مهملا نمف ،تنرتنإلاب
.لمعلا نع فقوت تقو ثودح مدع ىلإ نكمم تقو لقأ نامضو ةزاتمم تنرتنإ
 
نم ةديدج ةعومجم وأ ةديدج ةيساسأ ةينب ةفاضإ ىلإ ةجاحلا اهيف نوكت ةلاح تثدح اذإ
نمضتي ناك اذإ اصوصخ ،قفاوتلا مدع ببسب ةينف لكاشم أشنت دقف ،تانيوكتلا
.لعفلاب اهمدختست نيذلا ريغ نيفلتخم نيدروم وأ تاجتنم
 
VPN ةمدخ رفوي VPN ةكبش ليمع مدختست تنك اذإ .ةئيطب ليصوت تاعرس ثدحت نأ نكمي
ال نيرفوملا ءالؤه نأل ارظن اضيأ ائيطب كلاصتإ نوكي نأ عقوتملا نم نوكي دقف ،ةيناجم
نا بجي هل اعوفدم اثلاث افرط مدختسنس ،ةلاقملا هذه يف .ةيولوأ لاصتالا تاعرس نولعجي
.ةلأسملا هذه ىلع يضقي
  
عقوملا ىلإ ليمعلا ةكبشل يساسألا ططخملا
 
WAN ةكبشب ةصاخلا IP نيوانع سمط مت .دادعإلل ةكبشلل يساسألا طيطختلا وه اذه
.تامجهلا نم ةكبشلا هذه ةيامحل ةيلعفلا ماقرألا نم الدب x ضرعت اهنأ وأ ،ايئزج ةماعلا
 

يف RV260 وأ RV160 هجوملا نيوكتل ةمزاللا تاوطخلا ربع رورملاب ةلاقملا هذه موقتس
:يلاتلا وحنلا ىلع عقوملا
 

VPNUsers — نيمدختسم ةعومجم
لوصولاب اهل حامسلا متيس يتلا (رثكأ وأ دحاو مدختسم) نيمدختسملا تاباسح
ليمعك
IPsec — TheGreenBow فيرعت فلم
ليمع — عقوم ىلإ ليمع نم فيرعت فلم
يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح ضرع ةيفيك حيضوت متيس امك
ليمعلا لاصتا درجمب عقوملا
 

فيرعت فلمو IPsec فيرعت فلمو نيمدختسملا ةعومجمل مسا يأ مادختسإ كنكمي :ةظحالم
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.ةلثمأ درجم يه ةجردملا ءامسالا .عقوملا ىلإ ليمعلا
 
ةصاخلا ةكبشلا نيوكتل ليمع لك اهذختيس يتلا تاوطخلا ةلاقملا هذه حضوت امك
:هب صاخلا رتويبمكلا زاهج ىلع GreenBow زارطلا نم (VPN) ةيرهاظلا
 

هدادعإو GreenBow VPN ليمع جمانرب ليزنت
ليمعلل 2 و 1 ةلحرملا تادادعإ نيوكت
ليمعك هنم ققحتلاو VPN لاصتا ءدب
 

دؤي مل اذإ .ليمعلا تادادعإ عم عقوملا يف هجوملا ىلع دادعإ لك قباطتي نأ يرورضلا نم
.اهتقباطم نم دكأتلل تادادعإلا عيمج نم ققحتف ،حجان VPN لاصتا ىلإ كب صاخلا نيوكتلا
.لاصتالا دادعإل ةدحاو ةقيرط درجم وه ةلاقملا هذه يف نيبملا لاثملا
  
تايوتحملا لودج
 
عقوملا يف RV260 وأ RV160 هجوملا ىلع نيوكتلا
 
نيمدختسم ةعومجم ءاشنإ
 
مدختسم باسح ءاشنإ
 
IPsec فيرعت فلم نيوكت
 
2 و 1 ةلحرملا تادادعإ نيوكت
 
عقوم ىلإ ليمع نم فيرعت فلم ءاشنإ
  
ليمعلا عقوم يف نيوكتلا
 
1 ةلحرملا تادادعإ نيوكت
 
قفنلا تادادعإ نيوكت
 
ليمعك VPN لاصتا ءدب
  
RV260 وأ RV160 ىلع لاصتالا نم ققحت
 
عقوملا يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح نم ققحتلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV160 زارطلا
RV260 زارطلا
  

جماربلا رادصإ
 

1.0.00.15
  

RV260 وأ RV160 هجوملا ىلع عقوملا يف VPN ليمع نيوكت
 
نيمدختسم ةعومجم ءاشنإ



باسح ءاشنإو ةرادإلا ةعومجم يف يضارتفالا لوؤسملا باسح كرت ءاجرلا :ةماه ةظحالم
كب صاخلا لوؤسملا باسح لقنب تمق اذإ .GreenBow ل نيمدختسم ةعومجمو ديدج مدختسم
.هجوملا ىلإ لوخدلا ليجست نم كسفن عنمتسف ،ةفلتخم ةعومجم ىلإ
 
.هجوملل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 

.نيمدختسملا تاعومجم < ماظنلا نيوكت ددح .2 ةوطخلا
 



.نيمدختسم ةعومجم ةفاضإل دئاز ةنوقيأ قوف رقنا .3 ةوطخلا
 

.ةعومجملا مسا لقح يف ةعومجملا مسا لخدأ ،ةماع ةرظن مسق يف .4 ةوطخلا
 



نم مدختسملا ددحو دئاز ةنوقيأ قوف رقنا ،يلحملا مدختسملا ةيوضع ةمئاق تحت .5 ةوطخلا
اوضع ددحو ىرخأ ةرم دئاز ةنوقيأ ىلع طغضا ،ديزملا ةفاضإ ديرت تنك اذإ .ةلدسنملا ةمئاقلا
كيدل نكي مل اذإ .طقف ةدحاو ةعومجم نم اءزج ءاضعألا نوكي نأ نكمي .هتفاضإ متيل رخآ
باسح ءاشنإ مسق يف ديزملا ةفاضإ كنكمي ،لعفلاب مهلاخدإ مت نيذلا نيمدختسملا ةفاك
.مدختسم
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:يه تارايخلا .ةعومجملا يف نيمدختسملل هحنم متيل انذإ رتخأ ،تامدخلا تحت .6 ةوطخلا
 

ةادألا ىلإ لوصولاب مهل حومسم ريغ ةعومجملا ءاضعأ نأ رايخلا اذه ينعي — لطعم
.حفصتم لالخ نم بيولا ىلإ ةدنتسملا ةدعاسملا
READONLY — ماظنلا ةلاح ةءارق طقف مهنكمي ةعومجملا ءاضعأ نأ رايخلا اذه ينعي
.تادادعإلا نم يأ ريرحت مهنكمي ال .لوخدلا ليجست دعب
Admin — ارداق نوكيو ،ةباتكلاو ةءارقلا تازايتما ةعومجملا ءاضعأ رايخلا اذه حنمي
.ماظنلا ةلاح نيوكت ىلع
 

ىلإ ليمع نم ةدوجوم (VPN) ةيرهاظ ةصاخ ةكبش ةفاضإل ةفاضإلا زمر قوف رقنا .7 ةوطخلا
ةلاقملا هذه يف تامولعم ىلع روثعلا كنكميف ،اذه نيوكت نم تيهتنا دق نكت مل اذإ .عقوم
.عقوم ىلإ ليمع نم فيرعت فلم ءاشنإ مسقلا نمض
 



.قبطي ةقطقط .8 ةوطخلا
 

.ظفح ةقطقط .9 ةوطخلا
 

ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحل ىرخأ ةرم قيبطت قوف رقنا .10 ةوطخلا
.ليغشتلا
 

.قفاوم قوف رقنا ،ديكأتلا يقلت دنع .11 ةوطخلا
 

.RV260 وأ RV160 ةلسلسلا نم هجوملا ىلع حاجنب نيمدختسم ةعومجم ءاشنإ نآلا كيلع بجي
  
مدختسم باسح ءاشنإ



 رتخاو هجوملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.مدختسملا تاباسح < ماظنلا نيوكت
 

.ةفاضإ ةنوقيأ قوف رقنا ،نييلحملا نيمدختسملا ةقطنم يف .2 ةوطخلا
 



ديرت يتلا ةعومجملاو رورملا ةملكو مدختسملا مسا لقح يف مدختسملل امسا لخدأ .3 ةوطخلا
.قبطي ةقطقط .ةلدسنملا ةمئاقلا نم اهيلإ مدختسملا ةفاضإ
 



هنإف ،هب صاخلا رتويبمكلا زاهج ىلع GreenBow Client دادعإب ليمعلا موقي امدنع :ةظحالم
.رورملا ةملكو مدختسملا مسا سفنب لوخدلا ليجستب موقيس
 
.ظفح ةقطقط .4 ةوطخلا
 

ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحل ىرخأ ةرم قيبطت قوف رقنا .5 ةوطخلا
.ليغشتلا
 



.قفاوم قوف رقنا ،ديكأتلا يقلت دنع .6 ةوطخلا
 

.RV260 وأ RV160 هجوملا ىلع مدختسم باسح ءاشنإ نآلا كيلع بجي
  
IPsec فيرعت فلم نيوكت
 
RV260 وأ RV160 هجوملا نم بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.IPSec تافيصوت < VPN > IPSec VPN رتخاو
 

 عمجلا ةنوقيأ ىلع رقنا .ةدوجوملا تافيصوتلا IPSec تافيصوت لودج نيبي .2 ةوطخلا
.ديدج فيصوت ءاشنإل
 



●

فيرعتلا تافلم يه Microsoft_Azure و ،يضارتفالا ،Amazon_Web_Services :ةظحالم
.ةيضارتفالا
 
فلم مسا يوتحي نأ بجي .فيصوتلا مسا لقح يف فيصوتلل مسا ءاشنإب مق .3 ةوطخلا
.ةصاخلا فورحلل (_) ةيلفس ةمالعو طقف ةيمقر ةيدجبأ فرحأ ىلع فيرعتلا
 

فيصوتلا اهمدختسيس يتلا حيتافملا لدابت ةقيرط ديدحتل رايتخإ رز ىلع رقنا .4 ةوطخلا
:يه تارايخلا .ةقداصملل
 

ةسايس رايخلا اذه مدختسي .ايئاقلت جهنلا تاملعم نييعت متي — يئاقلت
Internet Key Exchange (IKE) لدابت تايلمعل اهريفشتو تانايبلا ةمالسل



●
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●

ةقطنم نمض نيوكتلا تادادعإ نيكمت متي ،رايخلا اذه رايتخإ ةلاح يف .حيتافملا
.يئاقلتلا جهنلا تاملعم
تانايبلا ريفشتل ايودي حيتافملا نيوكتب كل رايخلا اذه حمسي — يودي
نيوكتلا تادادعإ نيكمت متي ،رايخلا اذه رايتخإ ةلاح يف .VPN قفنل اهتمالسو
.عساو قاطن ىلع مدختسم ريغ اذهو .يوديلا جهنلا تاملعم ةقطنم نمض
 

.يئاقلت رايتخإ مت ،لاثملا اذهل :ةظحالم
 
.ليمعلا بناج ىلع GreenBow دادعإ دنع رادصإلا سفن ديدحت نم دكأت .IKE رادصإ ددح .5 ةوطخلا
 

 
2 و 1 ةلحرملا تادادعإ نيوكت
 
يتلا ةبسانملا Diffie-Hellman (DH) ةعومجم رتخأ ،ىلوألا ةلحرملا تارايخ ةقطنم يف .1 ةوطخلا
-DH. Diffie ةعومجمل ةلدسنملا ةمئاقلا نم 1 ةلحرملا يف حاتفملا عم اهمادختسإ متيس
Hellman تاعومجم لدابتل لاصتالا يف همادختسإ متي رفشم حيتافم لدابت لوكوتورب وه
:يه تارايخلا .تب تادحو ةطساوب ةيمزراوخلا ةوق ديدحت متي .اقبسم ةكرتشملا حيتافملا
 

رثكأ هنكل ،أطبأ لكشب حاتفملا باسحب رايخلا اذه موقي — تب 1024-2 ةعومجملا
.1 ةعومجملا نم انامأ
.انامأ رثكألا هنكل ،ءطبب حاتفملا باسحب رايخلا اذه موقي — تب 1536-5 ةعومجملا
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نامألا ةلومح ريفشتل ريفشت ةقيرط رتخأ ،ريفشتلا ةلدسنملا ةمئاقلا نم .2 ةوطخلا
(ESP) حيتافملا ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقاو اهريفشت كفو (ISAKMP). تارايخلا
:يه
 

طقف .نسحتسم ريغ .تانايبلا ريفشتل يثالثلا رايعملا — 3DES رايعم
ضعبل ضرعم هنأل ةقباسلا تارادصإلا عم قفاوتلل ابولطم ناك اذإ همدختسا
."يلكلا مداصتلا" تامجه
رايعم .تب 128 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-128 زارطلا
نم انامأ رثكأ نوكتل اهميمصت مت ريفشت ةيمزراوخ وه (AES) مدقتملا ريفشتلا
DES. روطتملا ريفشتلا رايعم مدختسي (AES) نأ نمضي امم حاتفملل ربكأ امجح
لك بيرجتب ليخدلا موقي نأ وه ةلاسرلا ريفشت كفل فورعملا ديحولا جهنلا
.نكمم حاتفم
AES-192 — تب-192 حاتفم مدقتملا ريفشتلا رايعم مدختسي.
وه اذه .تب 256 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-256 زارطلا
.انامأ رثكألا ريفشتلا رايخ
 

.هنمأو هئادأ ةدايزل 3DES و DES ربع ريفشتلل ةيسايقلا ةقيرطلا يه AES :ةظحالم
.ءادألا ضافخنا عم نامألا ةدايز ىلإ AES حاتفم ةلاطإ يدؤيس
 
ESP ةقداصم ةيفيك ددحي ةقداصم بولسأ رتخأ ،ةقداصملا ةلدسنملا ةمئاقلا نم .3 ةوطخلا



●

●

●

:يه تارايخلا .ISAKMP و
 

MD5 — تب 128 ةئزجت ةميق ىلع يوتحت ةلاسرلا صخلم ةيمزراوخ.
SHA-1 — تب-160 ةئزجت ةميق ىلع ةنمآلا ةئزجتلا ةيمزراوخ يوتحت.
SHA2-256 — ةيمزراوخلا يه هذه .تب-256 ةئزجت ةميق عم ةنمآلا ةئزجتلا ةيمزراوخ
.ةيصوتلاو انامأ رثكألا
 

.ةقداصملا ةقيرط سفن نامدختسي VPN قفن يفرط الك نأ نم دكأت :ةظحالم
 

ئشنتو ،اهطغضت ،تانايبلا نم ةعطق ذخأت .ةرفشم ةئزجت لاود امهالك SHA و MD5 :ةظحالم
.SHA1 رايتخإ متي ،لاثملا اذه يف .ةداع اهراركت نكمي ال ةديرف ةيرشع ةيسادس تاجرخم
 
.28800 يه ةيضارتفالا ةميقلا .86400 و 120 نيب ةميق لخدأ ،SA رمع لقح يف .4 ةوطخلا
.ةلحرملا هذه يف اطشن IKE SA نوكي ،يناوثلاب ،تقولا رادقم SA (sec) ةيحالص ةدم كربخت
ليكو نأ نامضل ءاقبلا ةدم ةيحالص ءاهتنا لبق (SA) ديدج نامأ نارتقا ىلع ضوافتلا متي
28800 وه يضارتفالا .ميدقلا قحلملا ةيحالص ءاهتنا دنع مادختسالل زهاج ديدج (SA) ةمدخ
ةلحرملل انب ةصاخلا SA ةايح ةدمك ةيناث 28800 مدختسنس .86400 ىلإ 120 نم وه قاطنلاو
.ىلوألا
 
ةرتف نم لوطأ ىلوألا ةلحرملا يف كب صاخلا دعاسملل ءاقبلا ةدم نوكت نأب ىصوي :ةظحالم
ةلحرملا نم رصقأ ىلوألا ةلحرملا تلعج اذإ .ةيناثلا ةلحرملل ةايحلا ديق ىلع كئاقب
قفنب ةنراقم رركتم لكشب ابايإو اباهذ قفنلا ضوافتلا ةداعإ كيلع نوكيس مث ،ةيناثلا
ءاقبلا ةدم نوكت نأ لضفألا نمو نامألا نم ديزم ىلإ جاتحي ام وه تانايبلا قفن نإ .تانايبلا
.ىلوألا ةلحرملا نم رصقأ ةيناثلا ةلحرملا يف
 



●

●

●

●

●

●

،ةيناثلا ةلحرملا تارايخ ةقطنم يف لوكوتوربلا ديدحت ةلدسنملا ةمئاقلا نم .5 ةوطخلا
:يه تارايخلا .ضوافتلا نم ةيناثلا ةلحرملا ىلع هقيبطتل لوكوتورب عون رتخأ
 

ESP — رايخلا اذه فلغي .نيمضتلا نامأ ةلومح مساب اضيأ رايخلا اذه فرعي
6 ةوطخلا ىلإ ةعباتملاب مقف ،رايخلا اذه رايتخإ مت اذإ .اهتيامح دارملا تانايبلا
.ريفشت ةقيرط رايتخال
AH — ةقداصملا سأر مساب اضيأ رايخلا اذه فرعي (AH). رفوي نامأ لوكوتورب وهو
ططخم يف AH نيمضت متي .ليغشتلا ةداعإ دض ةيرايتخإ ةمدخو تانايبلا ةقداصم
.7 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه رايتخإ مت اذإ .هتيامح دارملا IP تانايب
 

:يه تارايخلا .ريفشت رتخأف ،6 ةوطخلا يف ESP رايتخإ مت اذإ .6 ةوطخلا
 

3DES — تانايبلا ريفشتل يثالثلا رايعملا
.تب 128 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-128 زارطلا
AES-192 — تب-192 حاتفم مدقتملا ريفشتلا رايعم مدختسي.
.تب 256 رادصإ حاتفم مدقتملا ريفشتلا رايعم مدختسي — AES-256 زارطلا



●

●

●

ESP ةقداصم ةيفيك ددحي ةقداصم بولسأ رتخأ ،ةقداصملا ةلدسنملا ةمئاقلا نم .7 ةوطخلا
:يه تارايخلا .ISAKMP و
 

MD5 — تب 128 ةئزجت ةميق ىلع يوتحت ةلاسرلا صخلم ةيمزراوخ.
SHA-1 — تب-160 ةئزجت ةميق ىلع ةنمآلا ةئزجتلا ةيمزراوخ يوتحت.
SHA2-256 — تب-256 ةئزجت ةميق عم ةنمآلا ةئزجتلا ةيمزراوخ.
 

اهيف لظيس يتلا ةدملا لوط وه اذه .28800 و 120 نيب ةميق لخدأ ،SA رمع لقح يف .8 ةوطخلا
IKE SA 3600 يه ةيضارتفالا ةميقلا .ةلحرملا هذه يف اطشن.
 



●

●

ديدج حاتفم ءاشنإل enable Perfect Forward Secret رايتخالا ةناخ ددح (يرايتخإ) .9 ةوطخلا
ةيلاثملا هيجوتلا ةداعإ ةيرس مادختسإ متي .ةقداصملاو IPsec رورم ةكرح ريفشتل
ددح .ماعلا حاتفملا ريفشت مادختساب تنرتنإلا ربع ةلسرملا تالاصتالا نامأ نيسحتل
هذهب ىصوي .ةزيملا هذه ليطعتل عبرملا ديدحت ءاغلإب مق وأ ،ةزيملا هذه نيكمتل عبرملا
.ةزيملا
 

حاتفملا عم اهمادختسإ متيل DH ةعومجم رتخأ ،DH ةعومجمل ةلدسنملا ةمئاقلا نم .10 ةوطخلا
:يه تارايخلا .2 ةلحرملا يف
 

لقأ هنكل ،عرسأ لكشب حاتفملا باسحب رايخلا اذه موقي — تب 1024-2 ةعومجملا
.انامأ
.انامأ رثكألا هنكل ،ءطبب حاتفملا باسحب رايخلا اذه موقي — تب 1536-5 ةعومجملا
 



.قبطي ةقطقط .11 ةوطخلا
 

.مئاد لكشب نيوكتلا ظفحل ظفح قوف رقنا .12 ةوطخلا
 

ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحل ىرخأ ةرم قيبطت قوف رقنا .13 ةوطخلا
.ليغشتلا
 

.قفاوم قوف رقنا ،ديكأتلا يقلت دنع .14 ةوطخلا
 



وأ RV160 هجوملا ىلع حاجنب IPsec فيرعت فلم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
RV260.
  
عقوم ىلإ ليمع نم فيرعت فلم ءاشنإ
 
. عقوم ىلإ نوبز<VPN>IPSec VPN ترتخأ .1 ةوطخلا
 

.دئاز ةنوقيأ رقنا .2 ةوطخلا
 



فلم نأ نامضل نيكمت رايتخالا ةناخ ددح ،ةيساسأ تادادعإ بيوبتلا ةمالع تحت .3 ةوطخلا
.طشن VPN فيرعت
 

.قفنلا مسا لقح يف VPN لاصتال مسا لخدأ .4 ةوطخلا
 

.IPsec ةلدسنملا ةمئاقلا نم همادختسإ متيس يذلا IPsec فيرعت فلم رتخأ .5 ةوطخلا
 

.ةهجاولا ةلدسنملا ةمئاقلا نم ةهجاولا رتخأ .6 ةوطخلا
 



●

●

ةكبش رايتخإ متي ،لاثملا اذه يف .همدختست يذلا هجوملا زارط ىلع تارايخلا دمتعت :ةظحالم
WAN.
 
:يه تارايخلا .IKE ةقداصم بولسأ رتخأ .7 ةوطخلا
 

لاصتال ةكرتشم رورم ةملك مادختساب رايخ اذه حمسيس — اقبسم كرتشم حاتفم
VPN.
وأ مسالا لثم تامولعم ىلع يوتحت ةيمقر ةداهش رايخلا اذه مدختسي — ةداهشلا
حاتفملا نم ةخسنو ةداهشلا ةيحالص ءاهتنا خيراتو يلسلستلا مقرلاو IP ناونع
.ةداهشلا لماحل ماعلا
 

يف هتاهاضم الإ هيلع امف ،هديرت ام وه اقبسم كرتشملا حاتفملا نوكي نأ نكمي :ةظحالم
.هب صاخلا رتويبمكلا زاهج ىلع GreenBow Client ل هدادعإ دنع ليمعلا عمو عقوملا
 
.اقبسم كرتشم حاتفم لقح يف لاصتالا رورم ةملك لخدأ .8 ةوطخلا
 

نكم اقبسم ةكرتشملا حيتافملا ديقعتل ىندألا دحلا ديدحت ءاغلإب مق (يرايتخإ) .9 ةوطخلا



●

●

●

●

.ةطيسب رورم ةملك مادختسإ ىلع ةرداق نوكت نأ نم رايتخالا ةناخ 
 

.اقبسم ةكرتشملا حيتافملا ديقعتل ىندألا دحلا كرت متي ،لاثملا اذه يف :ةظحالم
 
رورملا ةملك راهظإل enable اقبسم كرتشملا show key رايتخالا ةناخ ددح (يرايتخإ) .10 ةوطخلا
.يداعلا صنلا يف
 

.الطعم اقبسم كرتشملا حاتفملا راهظإ كرت متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .يلحم فرعم ةلدسنملا ةمئاقلا نم يلحم فرعم رتخأ .11 ةوطخلا
 

WAN IP ناونع رايخلا اذه مدختسي — يلحملا IP ةقطنملا ةكبش ةهجاوب صاخلا
.VPN ةباوبل (WAN) ةعساولا
ناونع وه اذه .VPN لاصتال ايودي IP ناونع لاخدإب كل رايخلا اذه حمسي — IP ناونع
WAN IP (بتكملا) عقوملا يف هجوملاب صاخلا.
FQDN — لماكلاب لهؤملا لاجملا مساب اضيأ رايخلا اذه فرعي (FQDN). كل حيتي وهو
.تنرتنإلا ىلع نيعم رتويبمك زاهجل لماك لاجم مسا مادختسإ
FQDN نيعم مدختسمل لماك لاجم مسا مادختسإ رايخلا اذه كل حيتي — مدختسملل
.تنرتنإلا ىلع
 

هجوملاب صاخلا WAN تاكبشل IP ناونع لاخدإو IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم



●

●

●

.ةيصوصخلا ضارغأل لماكلا ناونعلا هيومت مت .x.x.x.24 لاخدإ مت ،لاثملا اذه يف .عقوملا يف
 
:يه تارايخلا .ديعبلا فيضملل فرعم رتخأ .12 ةوطخلا
 

.VPN ةكبش ليمعب ةصاخلا WAN ةكبشل IP ناونع رايخلا اذه مدختسي — IP ناونع
بيولا ضرعتسم يف "يب صاخلا IP ناونع وه ام" لاخدإ كنكمي ،WAN ناونع ةفرعمل
.ليمعلل IP ناونع وه اذه .كب صاخلا
FQDN — لماك لاجم مسا مادختسإ رايخلا اذه كل حيتي .لماكلاب لهؤملا لاجملا مسا
.تنرتنإلا ىلع نيعم رتويبمك زاهجل
FQDN نيعم مدختسمل لماك لاجم مسا مادختسإ رايخلا اذه كل حيتي — مدختسملل
.تنرتنإلا ىلع
 

عقوم يف هجوملل يلاحلا IPv4 ناونع لاخدإ متيو IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
ضرعتسم يف "يب صاخلا IP ناونع وه ام" نع ثحب ءارجإ لالخ نم كلذ ديدحت نكمي .ليمعلا
،حجان نيوكت دعب لاصتالا يف لكاشم تهجاو اذإ ىتح ناونعلا اذه رييغت نكمي .كيدل بيولا
.عقوملاو ليمعلا نم لك ىلع اهرييغتو اهنم ققحتلل ةقطنم ةقطنملا هذه نوكت دقف
 

،هطيشنت دنع .ةزيملا طيشنتل ةعسوملا ةقداصملا رايتخالا ةناخ ددح (يرايتخإ) .13 ةوطخلا
ميدقتب دعب نع نومدختسملا موقي نأ بلطتي ةقداصملا نم ايفاضإ ىوتسم اذه رفويس
.VPN ةكبش ىلإ لوصولا قح مهحنم متي نأ لبق مهب ةصاخلا دامتعالا تانايب يف حاتفملا
 

قوف رقنلاب ةعسوملا ةقداصملا مدختستس يتلا ةعومجملا رتخأ (يرايتخإ) .14 ةوطخلا
.ةلدسنملا ةمئاقلا نم مدختسملا ددحو دئاز ةنوقيأ
 

.VPNUsers مداوخ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 



IP ناونعو IP ناونع لوأ لخدأ ،ليمعلاب ةصاخلا LAN ةكبشل عيمجتلا قاطن تحت .15 ةوطخلا
يتلا نيوانعلا نم ةعومجم اذه نوكي نأ بجي .VPN ةكبش ليمعل هنييعت نكمي يذلا يفرطلا
اذإ .ةيرهاظلا تاهجاولا مساب تاهجاولا هذه ىلإ ةراشإلا نكميو .عقوملا نيوانع عم لخادتت ال
.كلذ حالصإب موقتس يذلا ناكملا وه اذهف ،ةيرهاظ ةهجاو رييغت ىلإ ةجاحب ةلاسر تملتسإ
 

.ةمدقتم تادادعإ بيوبتلا ةمالع ددح .16 ةوطخلا
 

حيتت .يئادعلا عضولا ددحو ةحفصلا لفسأ ىلإ لفسأل ريرمتلاب مق (يرايتخإ) .17 ةوطخلا
ضوافت ءدبو IP (IPsec) نامأ ريظنل RADIUS قفن تامس ديدحت "يناودعلا عضولا" ةزيم كل
لوح تامولعملا نم ديزمل .قفنلا عم Internet Key Exchange (IKE) ل يناودعلا عضولا
Aggressive Mode لباقم Main Mode، انه رقنا.
 

اذه للقي .ليصوتلا ءدب دنع طغضلا حارتقا هجوملل طغضلا رايتخالا عبرم حيتي :ةظحالم
هجوملا موقي نلف ،حارتقالا اذه بيجتسملا ضفر اذإ .IP تانايب تاططخم مجح نم لوكوتوربلا
متي مل اذإ ىتح ،طغضلا لبقي هنإف ،بيجتسملا وه هجوملا نوكي امدنع .طغضلا ذيفنتب
ىلع اهنيكمت ىلإ جاتحتسف ،هجوملا اذهل ةزيملا هذه نيكمتب تمق اذإ .طغضلا نيكمت
.ددحم ريغ طغضلا كرت ،لاثملا اذه يف .(قفنلا نم رخآلا فرطلا) ديعبلا هجوملا
 
.قبطي ةقطقط .18 ةوطخلا
 

.ظفح ةقطقط .19 ةوطخلا
 

https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382


ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحل ىرخأ ةرم قيبطت قوف رقنا .20 ةوطخلا
.ليغشتلا
 

.قفاوم قوف رقنا ،ديكأتلا يقلت دنع .21 ةوطخلا
 

صاخلا هجوملا ىلع عقوملا ىلإ ليمعلا نم قفن نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.GreenBow VPN ليمعب
  
دعب نع لماعلا رتويبمك ىلع GreenBow VPN ليمع نيوكت
 
1 ةلحرملا تادادعإ نيوكت
 
.انه رقنا ،GreenBow IPsec ل VPN ليمع جمانرب نم رادصإ ثدحأ ليزنتل
 
نكرلا يف اذه دجوي .GreenBow VPN ليمع ةنوقيأ ىلع نميألا سواملا رزب رقنا .1 ةوطخلا
.ماهملا طيرش نم نميألا يلفسلا
 

http://www.thegreenbow.com/vpn_products.html


.نيوكتلا ةحول ددح .2 ةوطخلا
 



يتلا جماربلا فالتخاب عونلا اذه فلتخي دق .Windows رتويبمك ىلع لاثم اذه :ةظحالم
.اهمدختست
 
.IKE V1 IPsec قفن ءاشنإ جلاعم ددح .3 ةوطخلا
 

2 رادصإلا نيوكت يف بغرت تنك اذإ .IKE نم 1 رادصإلا نيوكت متي ،لاثملا اذه يف :ةظحالم
.IKE V2 دلجم قوف نميألا سواملا رزب رقنا نكلو اهسفن تاوطخلا عبتت فوسف ،IKE نم
.عقوملا يف هجوملا ىلع IPsec فيرعت فلمل IKEv2 ديدحت ىلإ اضيأ جاتحتس
 



دجوي ثيح (بتكملا) عقوملا يف هجوملل ةماعلا WAN ةكبشب صاخلا IP ناونع ألما .4 ةوطخلا
.عقوملا يف ةديعبلا ةكبشلل صاخلا يلخادلا ناونعلاو ،كرتشملا حاتفملاو ،تافلملا مداخ
ةينامثلا ةمظنألا لادبتسإ مت .x.x.x.24 وه عقوملا ،لاثملا اذه يف .(يلاتلا) Next قوف رقنا
كنكمي .ةكبشلا هذه ةيامحل × ةمالعب (اذه IP ناونع يف ماقرألا تاعومجم) ةريخألا ةثالثلا
.لماكلا IP ناونع لاخدإ
 

.ءاهنإ قوف رقنا .5 ةوطخلا
 

ىندألاو يضارتفالا رمعلا طبض نكمي .IKE V1 تاملعم رييغت كنكمي (يرايتخإ) 6 ةوطخلا
هلبقي يذلا يضارتفالا رمعلا قاطن لاخدإ كنكمي ،عقوملا اذه يف .GreenBow ل ىصقألاو
.ناك ايأ هجوملا
 



.اهتأشنأ يتلا ةباوبلا ىلع رقنا .7 ةوطخلا
 



نيوانعلاب ةلدسنم ةمئاق ىرتس نيوانعلا لفسأ ةقداصملا بيوبتلا ةمالع يف .8 ةوطخلا
.هاندأ حضوم وه امك ، يأ ديدحت وأ دحاو رايتخإ كنكمي .ةيلحملا
 

وأ IP ناونع نوكي نأ نكمي .ةديعبلا ةباوبلا لقح يف ةديعبلا ةباوبلا ناونع لخدأ .9 ةوطخلا
.(بتكملا) عقوملا يف هجوملل ماعلا IP ناونع وه اذه .DNS مسا



●

●

:يه تارايخلا .ةقداصملا عون رتخأ ،ةقداصملا تحت .10 ةوطخلا
 

رورم ةملك مادختسإ مدختسملل رايخلا اذه حيتيس — اقبسم كرتشملا حاتفملا
ىتح مدختسملا لبق نم رورملا ةملك قباطت بجي .VPN ةباوب ىلع اهنيوكت مت
.VPN قفن ءاشنإ نم نكمتي
ةباوبو VPN ليمع نيب ةحفاصملا لامكإل ةداهش رايخلا اذه مدختسي — ةداهشلا
VPN.
 

هجوملا ىلع هنيوكت مت يذلا اقبسم كرتشملا حاتفملا لاخدإ مت ،لاثملا اذه يف :ةظحالم
.هديكأتو
 
ةقباطمل حيتافملا ةعومجمو ةقداصملاو ريفشتلا تادادعإ نييعتب مق ،IKE تحت .11 ةوطخلا
.هجوملا نيوكت
 



.ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا .12 ةوطخلا
 

ديدحت مت .strong modeو mode config رايتخالا ةناخ نم ققحت ،ةمدقتم تازيم تحت .13 ةوطخلا
دادعإ كرتأ .لاثملا اذهل "عقوملا ىلإ ليمعلا" فيرعت فلم يف RV160 ىلع "زيمتملا عضولا"
NAT-T يئاقلت" ىلإ".
 

ةرابع نم تادادعإلا بحسب GreenBow VPN ليمع موقيس ،عضولا نيوكت نيكمت عم :ةظحالم
VPN قفن ءاشنإ ةلواحمل. NAT-T عرسأ لاصتا ءاشنإ لعجي.
 
 X-Auth ةقثبنملا رايتخالا ةناخ نم ققحتلا كنكمي ،X-Auth تحت (يرايتخإ) .14 ةوطخلا
يذلا ناكملا وه لوخدلا ليجست راطإ .لاصتا ءدب دنع ايئاقلت لوخدلا ليجست ةذفان بحسل
.قفنلا لامكإ ىلع ارداق نوكيل هب ةصاخلا دامتعالا تانايب مدختسملا هيف لخدي
 



ليجست لقح يف مدختسملا مسا لخدأف ،قثبنم X-Auth ددحت مل اذإ (يرايتخإ) .15 ةوطخلا
VPN ةباوب يف مدختسم باسح ءاشنإ دنع هلاخدإ مت يذلا مدختسملا مسا وه اذه .لوخدلا
.عقوملا يف رورملا ةملكو
 

فرعملاو يلحملا فرعملا نييعتب مق ،ديعبلا فرعملاو يلحملا فرعملا تحت .16 ةوطخلا
.VPN ةباوب تادادعإ ةقباطمل ديعبلا
 

IP ناونع ىلع ديعبلا فرعملاو يلحملا فرعملا نم لك نييعت متي ،لاثملا اذه يف :ةظحالم
.RV260 VPN وأ RV160 ةباوب تادادعإ ةقباطمل
 
ةصاخلا لوقحلا يف ديعبلا فرعملاو يلحملا فرعملا لخدأ ،فرعملل ةميق تحت .17 ةوطخلا
ثحب ءارجإ لالخ نم اذه ىلع روثعلا نكميو .ليمعلل WAN IP ناونع وه يلحملا فرعملا .امهب
يف هجوملل WAN IP ناونع وه ديعبلا فرعملا ."يب صاخلا IP ناونع وه ام" نع بيولا ربع
.عقوملا
 



.ظفح ترتخاو ليكشت تقطقط .18 ةوطخلا
 

 
قفنلا تادادعإ نيوكت
 
.IPsec بيوبتلا ةمالعو (فلتخم مسا كيدل نوكي دق) IKev1Tunnel(1) قوف رقنا .1 ةوطخلا
ةمدقتملا تادادعإلا يف Config عضولا ديدحتب تمق اذإ ايئاقلت VPN ليمع ناونع ميمعت متي
عقوملا يف لومحملا رتويبمكلا/رتويبمكلل يلحملا IP ناونع اذه ضرعي .Ikev1Gateway ل
.ديعبلا
 

ةمئاقلا نم هيلإ لوصولا VPN ةكبش ليمعل نكمي يذلا ناونعلا عون رتخأ .2 ةوطخلا



ةكبش ناونع وأ نيوانعلا نم قاطن وأ دحاو ناونع نوكي نأ نكمي .ناونعلا عون ةلدسنملا
VPN ةكبش ليمع ناونع ايئاقلت ،يضارتفالا ةيعرفلا ةكبشلا ناونع نمضتي .ةيعرف
مت اذإ .ةيعرف ةكبش عانقو ،ةديعبلا LAN ةكبش ناونعو ،(رتويبمكلل يلحملا IP ناونع)
لخدأ .ايودي اهتئبعت ىلإ لوقحلا هذه جاتحتسف ،نيوانعلا نم قاطن وأ دحاو ناونع ديدحت
LAN ةكبش ناونع لقح يف VPN قفن ةطساوب هيلإ لوصولا بجي يذلا ةكبشلا ناونع
.ةيعرفلا ةكبشلا عانق لقح يف ةديعبلا ةكبشلل ةيعرفلا ةكبشلا عانقو ةديعبلا
 

.عقوملا يف هجوملل يلحملا IP ناونع لاخدإو دحاو ناونع رايتخإ مت ،لاثملا اذه يف :ةظحالم
 
ةباوب تادادعإ ةقباطمل عضولاو ةقداصملاو ريفشتلا نييعتب مق ،ESP تحت .3 ةوطخلا
VPN (بتكملا) عقوملا يف.
 

هيجوتلا ةداعإل ةماتلا ةيرسلا نيكمتل PFS رايتخالا ةناخ ددح ،PFS تحت (يرايتخإ) .4 ةوطخلا
(PFS). دلوي PFS ةعومجم دادعإ ددح .ةسلجلا ريفشتل ةيئاوشع حيتافم PFS ةمئاقلا نم
.انه اضيأ هنيكمت بجيف ،هجوملا ىلع هنيكمت مت اذإ .ةعومجملا ةلدسنملا
 

ةداعإ مسق ىلع رقناوikev1 ةرابع مسا ىلع نميألا سواملا رزب رقنا (يرايتخإ) .5 ةوطخلا
.هتيمست ةداعإ يف بغرت تنك اذإ ةيمستلا
 



.ظفح ترتخاو ليكشت تقطقط .6 ةوطخلا
 



هجوملاب لاصتالل حاجنب GreenBow VPN ليمع نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
RV160 وأ RV260 لالخ نم VPN.
  
ليمعك VPN لاصتا ءدب
 
قفنلا قوف نميألا سواملا رزب رقنلا كنكمي ،كيدل حوتفم GreenBow نأل ارظنو .1 ةوطخلا
.لاصتالا ءدبل قفنلا حتف ديدحتو
 



.قفنلا ىلع جودزملا رقنلاب قفن حتف اضيأ كنكمي :ةظحالم
 
ليمع زمر قوف رقناف ،GreenBow تقلغأو ةديدج ةسلج تأدب دق تنك اذإ (يرايتخإ) .2 ةوطخلا
GreenBow VPN ةشاشلا نم نميألا بناجلا ىلع.
 



عبتتو ةديدج ةسلج دادعإب موقت تنك اذإ الإ ةيرورض ةوطخلا هذه نوكت ال (يرايتخإ) .3 ةوطخلا
بجي .حتف تقطقط كلذ دعبو لمعتسي نأ جاتحت تنأ نأ ليصوت VPN لا ترتخأ .2 ةوطخلا
.ايئاقلت VPN لاصتا ءدب
 



،بجعت ةمالع تيأر اذإ .قفنلا راوجب ءارضخ ةرئاد رهظتس قفنلا ليصوت دنع .4 ةوطخلا
.أطخلا نع ثحبلل اهيلع رقنلا كنكمي
 



رتويبمك نم رمألا هجوم ىلإ لوصولا كنكمي ،كلاصتإ نم ققحتلل (يرايتخإ) .5 ةوطخلا
.ليمعلا
 



يف ديدخت جاحسملا نم ناونع lan صاخلا كلذ دعبو زيزأ ةيلمع (يرايتخإ) .6 ةوطخ لخدي
.الصتم نوكت ادودر تملتسإ اذإ .عقوملا
 

 
VPN ةلاح نم ققحتلا



عقوملا يف (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح نم ققحتلا
 
VPN ةباوبل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.RV260 وأ RV160 ب ةصاخلا
 

.عضو VPN<تايئاصحإلاو ةلاحلا ترتخأ .2 ةوطخلا
 



لاصتالا لودج يف تالاصتالا دومع نم ققحت ،عقوم ىلإ ليمع نم قفنلا ةلاح تحت .3 ةوطخلا
.VPN لاصتا ديكأت ىرت نأ بجي .
 

.ليصافتلا نم ديزم ىلع عالطالل نيعلا ةنوقيأ ىلع رقنا .4 ةوطخلا
 

عقوملا ىلإ ليمعلا نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةلاح ليصافت ضرع متي .5 ةوطخلا
ةعومجم نم هنييعت مت يذلا يلحملا IP ناونع ،ليمعلاب صاخلا WAN IP ناونع ظحالتس .انه
ةلسرملا مزحلاو تيابلا تادحو ضرعي امك .دادعإلا دنع اهنيوكت مت يتلا نيوانعلا



قوف رقنا ،ليمعلا لاصتا عطق يف بغرت تنك اذإ .لاصتالا تقو ىلإ ةفاضإلاب ةملتسملاو
ايلعلا ةيوازلا يف دوجوملا x قوف رقنا .ءارجإلا نمض ةعوطقملا ءاقرزلا ةلسلسلا زمر
.صحفلا دعب قالغإلل ىنميلا
 

 
رارقلا
 
RV260 وأ RV160 هجوملا ىلع هنم ققحتلاو VPN لاصتا دادعإ نم نآلا تيهتنا دق نوكت نأ بجي
.اضيأ VPN لالخ نم هجوملاب لاصتالل GreenBow VPN ليمع نيوكت بجي امك ،حاجنب
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


