
فيرعت فلمل يوديلا حبكلا عضو نيوكت
IPsec ىلع RV160 و RV260 

الهدف

الهدف من هذا المستند هو توضيح كيفية تكوين ملف تعريف IPsec لوضع التجميع اليدوي على موجهات
.RV260 و RV160 السلسلتين

المقدمة

يضمن IPsec توفر اتصال خاص آمن لديك عبر الإنترنت. وهو يعطي مضيفين أو أكثر الخصوصية، النزاهة،
،(VPN) في الشبكة الخاصة الظاهرية IPsec والأصالة لنقل المعلومات الحساسة عبر الإنترنت. شائع إستخدام

والتي يتم تنفيذها على طبقة IP، ويمكنها مساعدة العديد من التطبيقات التي تفتقر إلى الأمان. يتم إستخدام
شبكة VPN لتوفير آلية اتصال آمنة للبيانات الحساسة ومعلومات IP التي يتم إرسالها من خلال شبكة غير آمنة
مثل الإنترنت. وهو يوفر حلا مرنا للمستخدمين عن بعد وللمؤسسة لحماية أي معلومات حساسة من الأطراف

الأخرى على الشبكة نفسها.

يعمل وضع الكبلات اليدوي على تقليل مرونة IPsec وخياراته. وهو يتطلب من المستخدم توفير مادة الكيي
ومعلومات اقتران الأمان الضرورية لكل جهاز يتم تكوينه. لا يتسع أسلوب الكي اليدوي إلى درجة كبيرة، كما أنه

يستخدم عادة بشكل أفضل في بيئة صغيرة.

IKEv2 أو Internet Key Exchange (IKE)v1 من المستحسن فقط إستخدام هذه الطريقة إذا لم يكن تنفيذ
على هذا الموجه هو نفسه الموجه عن بعد أو إذا كان أحد الموجهات لا يدعم IKE. في هذه الحالات، يمكنك
إدخال المفاتيح يدويا. يوصى بتكوين وضع الكبح التلقائي لملف تعريف IPsec بدلا من وضع الكيل اليدوي إذا

كان الموجه يدعم إما IKEv1 أو IKEv2 ويتبع نفس المعايير.

عند إستخدام وضع الكي اليدوي، تأكد من أن المفتاح الخاص بك داخل الموجه المحلي الخاص بك هو المفتاح
الصادر على الموجه البعيد وأن المفتاح الوارد على الموجه البعيد هو المفتاح الصادر على الموجه المحلي

الخاص بك.

سيكون مثال على تكوين الموجهين:



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


