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 RV260 و RV160 تاهجوم ىلع SNMP نيوكت
فدهلا
 
ةكبشلا ةرادإ لوكوتورب تادادعإ نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.RV260 و RV160 تاهجوم ىلع (SNMP) طيسبلا
  
ةمدقملا
 
SNMP ىلع ةرادملا ةزهجألا ىلع اهميظنتو تانايبلا عمجل تنرتنإلا رايعم لوكوتورب وه
يقلتو اهتبقارمو ةماهلا ثادحألا ةرادإب تاكبشلا يلوؤسمل حمسي وهو .IP تاكبش
.اهحالصإو اهئاطخأ فاشكتساو ةكبشلا ىلع اهثودح دنع اهب ةصاخلا تامالعإلا
 
ليكو ،SNMP لوكوتورب ريدم ؛رصانع ةثالث نم SNMP لوكوتورب لمع راطإ نوكتي
مكحتلا يف SNMP ريدم ةفيظو لثمتت .(MIB) ةرادإلا تامولعم ةدعاقو ،SNMP لوكوتورب
يف SNMP ليكو دجوي .اهتبقارمو SNMP مدختست يتلا ةكبشلا يفيضم ةطشنأ يف
تامولعم ةدعاق دعت ،اريخأو .ماظنلا ةرادإل تانايبلا ةنايص يف دعاسي وهو زاهجلا جمانرب
ةزهجألا هذه عمجتو .ةكبشلا ةرادإ تامولعمل ةيضارتفا نيزخت ةقطنم (MIB) ةرادإلا
.اهترادإو ام ةكبش يف ةزهجألا ةبقارمل ةثالثلا
 
SNMP ءالمعك نولمعي مهو .v3 و v2c و 1 رادصإلا SNMP لوكوتورب RV160/260 ةزهجأ معدت
رماوأ يه ةموعدملا رماوألا .SNMP ةكبش ةرادإ ةمظنأ نم SNMP رماوأ ىلع نودري نيذلا
SNMP ةيسايقلا get/next/set. ريدم مالعإل ةمئالم لئاسر ءاشنإب ةزهجألا موقت امك
SNMP تارودو ديهمتلا ةداعإ تايلمع كلذ ىلع ةلثمألا نمضتتو .هيبنت تالاح ثودح دنع
.WAN تاكبش طابترإ ثادحأو ةقاطلا
  
قيبطتلل ةلباقلا ةزهجألا
 

RV160 زارطلا
RV260 زارطلا
  

جماربلا رادصإ
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SNMP نيوكت
 
 
 
.ةيلاتلا تاوطخلا ءارجإب مق ،هجوملل SNMP نيوكتل
 
.كيدل هجوملاب ةصاخلا بيولا نيوكت ةحفص ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 



نيوكتلا فلتخي دق .SNMP نيوكتل RV260W مدختسنس ،ةلاقملا هذه يف :ةظحالم
.همدختست يذلا زارطلا بسح
 
.SNMP < ماظنلا نيوكت ىلإ لقتنا .2 ةوطخلا
 

.SNMP نيكمتل SNMP نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
 

 تنرتنإلا نم لوصولاب مدختسملل حامسلا رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
ةرادإ لثم ةرادإلا تاقيبطت لالخ نم ةكبشلا جراخ لوصولاب لوخملا مدختسملل حامسلل
.Cisco نم FindIT ةكبش
 

 VPN ةكبش نم لوصولاب مدختسملل حامسلا رايتخالا ةناخ ددح (يرايتخإ) .5 ةوطخلا
.(VPN) ةيرهاظ ةصاخ ةكبش نم هب حرصملا لوصولاب حامسلل
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.ةكبشلا ىلع همادختسال SNMP رادصإ رتخأ ،رادصإ ةلدسنملا ةمئاقلا نم .6 ةوطخلا
:يه تارايخلا
 

v1 - عمتجملا لسالسل اماع اصن مدختسي .انامأ لقأ رايخ.
v2c - هرفوت يذلا نسحملا ءاطخألا ةجلاعم معد نمضتي SNMPv2c ةعسوم ءاطخأ زومر
أطخ زمر لالخ نم ءاطخألا عاونأ عيمج نع غالبإلا متي ؛ءاطخألا نم ةفلتخم عاونأ زيمت
.SNMPv1 يف دحاو
v3 - رفوي SNMPv3 تانايبلا مزح ةقداصم لالخ نم ةزهجألا ىلإ نمآلا لوصولا
ةلاسرلا صخلم ةيمزراوخ ةقداصملا تايمزراوخ نمضتت .ةكبشلا ربع اهريفشتو
(MD5) ةنمآلا ةئزجتلا ةيمزراوخو (SHA). ريفشت رايعم ريفشتلا قرط نمضتت
.(AES) مدقتملا ريفشتلا رايعمو (DES) تانايبلا
 

.انه رقنا ،SNMPv3 لوح تامولعملا نم ديزمل
 

.رادصإلا ك v2c ديدحت مت ،لاثملا اذه يف
 
ةيلاتلا لوقحلا لخدأ .7 ةوطخلا
 

.ةكبشلا ةرادإ تاقيبطت يف فيرعتلا ليهستل هجوملل مسا لخدأ - ماظنلا مسا
ةلاح يف هجوملا عم هب فيرعتلل لوؤسم وأ درف مسا لخدأ - ماظنلا لاصتا ةهج
.ئراوطلا
ةلوهس رثكأ ةلكشملا عقوم ديدحت لعجي اذهو .هجوملا عقوم لخدأ - ماظنلا عقوم
.لوؤسملل
وهو .عمتجملا ىلع لوصحلا لقح يف SNMP عمتجم مسا لخدأ - عمتجملا ىلع لوصحلا
تامولعملا ىلإ لوصولل همادختسإ متي طقف ةءارقلل عمتجم ءاشنإب موقي
.SNMP ليكول اهعاجرتساو
موقي وهو .SNMP عمتجم مسا لخدأ ،عمتجملا نييعت لقح يف - عمتجملا نييعت
تامولعملا ىلإ لوصولل همادختسإ متي يذلا ةباتكلاو ةءارقلل عمتجم ءاشنإب
فرعت يتلا ةزهجألا نم طقف تابلطلا لوبق متي .اهليدعتو SNMP ليكوب ةصاخلا
يضارتفالا .مدختسملا لبق نم هؤاشنإ مت مسا اذه .اذه عمتجملا مساب اهسفن
.صاخ
 

/content/en/us/td/docs/ios-xml/ios/snmp/configuration/xe-3se/3850/snmp-xe-3se-3850-book/nm-snmp-snmpv3.html


ةمئالملا نيوكت
 
SNMP ةديصم ةمزح لكل ردصملا ناونع نييعت كنكمي ،ةمئالملا تانيوكت مادختساب
.ةرداصلا ةهجاولا نع رظنلا ضغب دحاو ناونع ىلإ هجوملا ةطساوب اهلاسرإ متي
 
.ةيلاتلا تامولعملا لخدأ ،SNMP ةمئالم نيوكتل .8 ةوطخلا
 

 
(UDP) مدختسملا تانايب ططخم لوكوتورب SNMP لوكوتورب مدختسي ،ةداع :ةظحالم
خف) 162 و (SNMP) 161 يه SNMP رورم ةكرحل ةيضارتفالا UDP ذفانمو لقن لوكوتوربك
SNMP).
 
.قبطي ةقطقط .9 ةوطخلا
 

.كيدل RV160/RV260 هجوملا ىلع حاجنب هنيوكتو SNMP نيكمت نآلا كيلع بجي
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


