
هجومب لاصتالل Microsoft VPN ليمع نيوكت
 RV34X ةلسلسلا نم
فدهلا
 
هجومب لاصتالل Show Soft VPN ليمع مادختسإ ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.RV340 ةلسلسلا نم
 
:انه نم Shrew Soft VPN Client جمانرب نم رادصإ ثدحأ ليزنت كنكمي
 

 
https://www.shrew.net/download/vpn
 
  

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

 
RV340 | 1.0.3.17 (ثدحألا ليزنت)
 
 
 
RV340W | 1.0.3.17 (ثدحألا ليزنت)
 
 
RV345 | 1.0.3.17 (ثدحألا ليزنت)
 
 
(ثدحألا ليزنت) RV345P | 1.0.3.17 زارطلا
 
  

مادختسإ ةلاح / ةمدقم
 
 
ةصاخلا ةكبشلا) IPSec ل (VPN) ةيرهاظلا ةصاخلا ةكبشلا كل حمست
قفن ءاشنإ لالخ نم نمآ لكشب ةديعبلا دراوملا ىلع لوصحلاب (ةيرهاظلا
معدتو VPN IPSec مداوخك RV34X series تاهجوم لمعت .تنرتنإلا ربع رفشم
ليمعلاو هجوملا نيوكت ةيفيك كل ليلدلا اذه حضوي .Core VPN Soft ليمع
.VPN ةكبشب لاصتا نيمأتل طيسبلا
 
:نيئزج ىلع دنتسملا اذه يوتحي
 

 
RV340 ةلسلس هجوم نيوكت
 
 
Core Soft VPN ليمع نيوكت
 

  
:RV34X ةلسلسلا نم هجوم نيوكت
 

https://www.shrew.net/download/vpn
/content/en/us/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads
/content/en/us/support/routers/rv345-dual-gigabit-wan-vpn-router/model.html#~tab-downloads


RV34x ىلع عقوم ىلإ ليمع نم VPN ةكبش نيوكتب أدبنس
  
1 ةوطخلا
 
،عقوم ىلإ ليمع نم < (VPN) ةيرهاظلا ةصاخلا ةكبشلا يف
 

  
2 ةوطخلا
 
عقوم ىلإ ليمع نم VPN فيرعت فلم ةفاضإ
 

  
3 ةوطخلا
 
.Cisco VPN ليمع رايخ ددح
 

  
4 ةوطخلا
 
ةعومجملا مسا نيوكتب موقنس امك .اطشن VPN ليمع فيرعت فلم لعجل نيكمتلا عبرم ددح
.اقبسم كرتشم حاتفم لاخدإو ،WAN ةهجاو ديدحتو ،
 



امهمادختسإ متيس ثيح اقبسم كرتشملا حاتفملاو ةعومجملا مسا ةظحالم ءاجرلا :ةظحالم
.ليمعلا نيوكت دنع اقحال
 

  
5 ةوطخلا
 
،هجوملا ىلع نيمدختسملا ةعومجمب صاخ اذه .نآلا اغراف نيمدختسملا ةعومجم لودج كرتأ
LAN ةكبشل عمجتلا قاطن لخدأ .ليمعلا ىلع عضولا نييعت نم دكأت .دعب هنوكن مل اننكلو
.172.16.10.10 ىلإ 172.16.10.1 نم مدختسنس .ليمعلاب ةصاخلا
 
ىلع ناكم يأ يف ةمدختسم ريغ ةديرف ةيعرف ةكبش عمجتلا قاطن مدختسي نأ بجي :ةظحالم
.ةكبشلا
 

  
6 ةوطخلا
 
:اهمدختسنس يتلا تادادعإلا يه هذه .دادعإ ةيلمع ليكشت بولسألا لكشن ثيح انه
 

 
DNS مداخ مادختسإ يف بغرت تنك وأ يلخاد DNS مداخ كيدل ناك اذإ :يساسألا DNS مداخ
.ناونع RV340 lan لا ىلإ ريصقتلا تتبث ،كلذ فالخ .انه هلاخدإ كنكمي ،يجراخ
.انلاثم يف يضارتفالا مدختسنس
 
 
رايخلا اذه مادختسإ متي .يقفنلا لاصتالا ميسقت نيكمتل ققحت :قفنلا ميسقت
يف "قفنلا ميسقت" مدختسنس .VPN قفن ربع رمت فوس يتلا رورملا ةكرح ديدحتل
.انلاثم
 



اهيلإ لوصولا قح VPN ليمعل نوكي نأ بجي يتلا تاكبشلا لخدأ :قفنلا لودج ميسقت
.LAN RV340 ةكبش ةكبش لاثملا اذه مدختسي .VPN ةكبش ربع
 
 

  
7 ةوطخلا
 
ىلإ ليمع تاعومجم ةمئاق يف فيرعتلا فلم ىلع عالطالا اننكمي ،ظفح قوف رقنلا دعب
.IPSec عقوم
 

  
8 ةوطخلا
 
 يف .VPN ليمع يمدختسم ةقداصمل اهمادختسال نيمدختسم ةعومجم نيوكتب نآلا موقنس
.نيمدختسم ةعومجم ةفاضإل ’+ قوف رقنا ،نيمدختسملا تاعومجم < ماظنلا نيوكت
 



  
9 ةوطخلا
 
.ةعومجم مسا لخدأ
 

  
10 ةوطخلا
 
هذه نيمدختسملا ةعومجم طبرل ةفاضإ قوف رقنا ،ثلاثلا فرطلا/EzVPN < تامدخلا مسق يف
.اقباس هنيوكتب انمق يذلا عقوملا ىلإ ليمعلا فيرعت فلمب
 

  
11 ةوطخلا
 



ثلاثلا فرطلا/EzVPN ل ةمئاقلا يف عقوملا ىلإ ليمعلا نم ةعومجم مسا نآلا ىرت نأ بجي
 

  
12 ةوطخلا
 
 نيمدختسملا تاعومجم ةمئاق يف هارتس ،نيمدختسملا ةعومجم نيوكت قيبطت دعب
يذلا عقوملا ىلإ ليمعلا فيرعت فلم عم ةديدجلا نيمدختسملا ةعومجم مادختسإ رهظيسو
.اقباس هانأشنأ
 

  
13 ةوطخلا
 
 + قوف رقنا .مدختسملا تاباسح<ماظنلا نيوكت يف ديدج مدختسم نيوكتب نآلا موقنس
.ديدج مدختسم ءاشنإل
 

 



14 ةوطخلا
 
ةعومجم ىلع ةعومجملا نييعت نم ققحت .ةديدجلا رورملا ةملك عم ديدجلا مدختسملا مسا لخدأ
.ءاهتنالا دنع قيبطت قوف رقنا .وتلل اهنيوكتب انمق يتلا ةديدجلا نيمدختسملا
 

  
15 ةوطخلا
 
.نييلحملا نيمدختسملا ةمئاق يف ديدجلا مدختسملا رهظيس
 

 
Shrew Soft ليمع نيوكتب نآلا موقنس .ديدخت جاحسم RV340 sery لا ىلع ليكشتلا متي اذه
VPN.
  
ShrewSoft VPN ليمع نيوكت
 
.Shrew Soft VPN ليمع نيوكتب نآلا موقنس
  
1 ةوطخلا
 
 ةذفان يف .فيرعت فلم ةفاضإل ةفاضإ قوف رقناو ShowSoft VPN Access Manager حتفا
:ماع بيوبتلا ةمالع نيوكتب مق ،رهظت يتلا VPN عقوم نيوكت
 

 
(RV340 ب صاخلا فيضملا مسا وأ) WAN IP ناونع مدختسأ :IP ناونع وأ فيضملا مسا
 
 
نيوكتلا بحس ديدحت :يئاقلتلا نيوكتلا
 
 
نيعم ناونعو يرهاظ ئياهم مادختسإ ددح :لوحملا عضو
 
 



  
2 ةوطخلا
 
.ةيضارتفالا تادادعإلا طقف مدختسنس .ليمعلا بيوبتلا ةمالع نيوكتب مق
 

  
3 ةوطخلا
 
 Obtain تاعبرم كرتاو Enable DNS عبرملا ددح ،Name Resolution > DNS بيوبتلا ةمالع يف
.ةددحم
 



  
4 ةوطخلا
 
 رايتخالا ةناخ كرتاو WINS نيكمت عبرم ددح ،Name Resolution > WINS بيوبتلا ةمالع يف
Obtain ايئاقلت.
 

  
5 ةوطخلا
 
:ةيلحملا ةيوهلا بيوبت ةمالع < ةقداصملا بيوبتلا ةمالع نيوكتب مق
 

 
حاتفملا فرعم ديدحت :فيرعتلا عون
 
 
RV34x ىلع هنيوكت مت يذلا ةعومجملا مسا لخدأ :حاتفملا فرعم ةلسلس



  
6 ةوطخلا
 
.ةيضارتفالا تادادعإلا كرتنس ،ةديعب ةيوه < ةقداصم بيوبتلا ةمالع يف
 

 
IP ناونع :فيرعتلا عون
 
 
<blank> :ناونعلا ةلسلس
 
 
ددحم :فشتكم ديعب فيضم ناونع عبرم مادختسإ
 
 

  
7 ةوطخلا
 
:يلي ام نيوكتب مق ،دامتعا تانايب < ةقداصم بيوبتلا ةمالع يف
 

 
XAuth + لدابتم PSK ديدحت :ةقداصملا بولسأ
 
 
ليمع فيرعت فلم يف نوكملا اقبسم كرتشملا حاتفملا لخدأ :اقبسم كرتشم حاتفم
RV340
 



  
8 ةوطخلا
 
:اهناكم يف ةيضارتفالا تادادعإلا كرتنس ،1 ةلحرملا بيوبتلا ةمالعل
 

 
فينع :Exchange عون
 
 
2 ةعومجملا :DH لدابت
 
 
يئاقلت :ريفشتلا ةيمزراوخ
 
 
يئاقلت :ةئزجتلا ةيمزراوخ
 
 

  
9 ةوطخلا



:2 ةلحرملا بيوبتلا ةمالعل ةيضارتفالا تادادعإلا اضيأ مدختسنس
 

 
يئاقلت :ليوحتلا ةيمزراوخ
 
 
يئاقلت :HMAC ةيمزراوخ
 
 
لطعم :PFS لدابت
 
 
لطعم :ةيمزراوخلا طغض
 
 

  
10 ةوطخلا
 
:ةيلاتلا تادادعإلا مدختسنس ،جهن بيوبتلا ةمالعل ةبسنلاب
 

 
يئاقلت :ةسايسلا ءاشنإ ىوتسم
 
 
ققحتلا مت :ةتباثلا نامألا تانارتقاب ظافتحالا
 
 
ققحتلا مت :لكلا قفن وأ ايئاقلت ططخملا ىلع لوصحلا
 
 

نظرا لأننا قمنا بتكوين اتصال نفقي منفصل على RV340، فلا حاجة إلى تكوينه هنا.



 
.ظفح قوف رقنا ،ءاهتنالا دنع
  
11 ةوطخلا
 
ليصوتلا فيرعت فلم ىلع تزكر ،VPN لوصو ريدم يف .لاصتالا رابتخال نوزهاج نآلا نحن
.ليصوت رز ىلع رقناو
 

  
12 ةوطخلا
 
تانايب مادختساب رورملا ةملكو مدختسملا مسا لخدأ ،رهظي يذلا VPN Connect راطإلا يف
.(14 و 13 ةوطخلا) RV340 ىلع هانأشنأ يذلا مدختسملا باسحل دامتعالا
 



 
.ليصوت ىلع رقنا ،ءاهتنالا دنع
  
13 ةوطخلا
 
.نكمم قفنلا ىرت نأ بجي .قفنلا لاصتا نم ققحت
 

  
رارقلا
 
.VPN ربع كتكبشب لاصتالل دادعإلا ديق نآلا تنأ ،كانه
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


