
نامألا حئاصنو VLAN ةكبش تاسرامم لضفأ
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فدهلا

حئاصنو تاسرامملا لضفأ ذيفنت تاوطخو ميهافملا حيضوت وه ةلاقملا هذه نم فدهلاو
.Cisco Business ةزهجأ ىلع VLAN تاكبش نيوكت دنع نامألا

تايوتحملا لودج

●يبوينلل ةعيرسلا تادرفملا ضعب

ذفانم نيوكتذفنملا نييعت تايساسأ VLAN ةكبش ذفنم نييعت - 1# ةسرامم لضفأ
ةرركتملا ةلئسألالاصتالا طوطخ ذفانم نيوكتلوصولا

●

ةمدختسملا ريغو 1 مقر VLAN ةكبشل ةيضارتفالا ذفانملا - 2# ةسرامم لضفأ
ةرركتملا ةلئسألا

●

●ةمدختسملا ريغ ذفانملل "ةتيم ةياهن" VLAN ةكبش ءاشنإ - 3# ةسرامم لضفأ

●VLAN ةكبش ىلع (IP) تنرتنإلا لوكوتورب فتاوه - 4# ةسرامم لضفأ

●VLAN تاكبش نيب هيجوتلا - 5# ةسرامم لضفأ

ةمدقملا

نمو ؟تقولا سفن يف اهنامأ ىلع ظافحلا عم ةءافك رثكأ كتكرش ةكبش لعج يف بغرت له
(VLANs) ةيرهاظلا ةيلحملا ةقطنملا تاكبش دادعإ كلذب مايقلا اهب نكمي يتلا قرطلا نيب
.حيحص لكشب

ةزهجأو مداوخلاو لمعلا تاطحم نم ةيقطنم ةعومجم يه (VLAN) ةيرهاظلا ةيلحملا ةكبشلا
نم مغرلا ىلع اهسفن (LAN) ةيلحملا ةقطنملا ةكبش ىلع ةدوجوم اهنأ ودبي يتلا ةكبشلا
رورم ةكرحل اهسفن VLAN تاكبش ىلع ةدوجوملا ةزهجألا حيتت ،راصتخاب .يفارغجلا اهعيزوت
.انامأ رثكأو ةلصفنم نوكت نأ ةزهجألا نيب تانايبلا

لك يف دجوي .ةبساحملاو قيوستلاو ةسدنهلا مسق كيدل نوكي دق ،لاثملا ليبس ىلع
تامولعملا ىلإ لوصولل ةجاحب نولازي ال مهنكل ،ىنبملا نم ةفلتخم قباوط يف لامع مسق
.ةكبشلا تامدخو قئاثولا ةكراشمل يساسأ رمأ وهو .مهب صاخلا مسقلا لخاد اهغالبإو



ذختا .ةكبشلا نامأ ىلع ظافحلل تاسرامملا لضفأ مادختساب VLAN تاكبش دادعإ بجي
!كلذ ىلع مدنت نل .VLAN تاكبش دادعإ دنع ةيلاتلا ةيكذلا تارايخلا

قيبطتلل ةلباقلا ةزهجألا

●RV042 زارطلا

●RV110W زارطلا

●RV130 زارطلا

●RV132 زارطلا

●RV134W زارطلا

●RV160W زارطلا

●RV215W زارطلا

●RV260 زارطلا

●RV260p زارطلا

●RV260W زارطلا

RV320●

RV325●

RV340●

RV340W●

RV345●

●RV345P زارطلا

لصي ام لمحت نأ نكمي RV260 وأ RV160 ةلسلسلا نم تاهجوملا نأ ةفرعمب امتهم نوكت دق
ام لمحت نأ RV34x ةلسلسلا تاهجومل نكمي امنيب ،(VLANs) ةيرهاظ ةيلحم ةكبش 16 ىلإ
اذإ .VLAN تاكبش 7 ىلإ لصي ام RV320 معدي .(VLAN) ةيرهاظ ةيلحم ةكبش 32 ىلإ لصي
نم ققحتف ،اهلمح كب صاخلا هجوملل نكمي يتلا VLAN تاكبش ددع ةفرعم يف بغرت تنك
لخدأو معدلا ددح .بيولا ىلع Cisco عقوم ىلع كيدل ددحملا جذومنلاب ةصاخلا تانايبلا ةقرو
.زارطلا مقرو تانايبلا ةقرو نع ثحبلاب ةطاسبب مق وأ زارطلا مقر

https://www.cisco.com


يبوينلل ةعيرسلا تادرفملا ضعب

ةراشإلا متت ام ابلاغ .طقف ةدحاو VLAN ةكبشل تانايبلا رورم ةكرح لمحي ذفنم:ذفنم ذفنم
طقف ةدحاو VLAN ةكبش دوجول ارظن ،زييمت تامالع الب ذفنم اهنأ ىلع لوصولا ذفانم ىلإ
.زييمت تامالع نودب تانايبلا رورم ةكرح ريرمت نكميو ذفنملا كلذ ىلع

.ةدحاو VLAN ةكبش نم رثكأل تانايبلا رورم ةكرح لمحي لوحم ىلع ذفنم :لاصتالا طخ ذفنم
دحاو نم رثكأ كانه نأل زييمت تامالع تاذ ذفانمك لاصتالا طوطخ ذفانم ىلإ راشي ام ابلاغ
VLAN دحاو ادع ام لكل رورم ةكرحو ءانيم نأ ىلع VLAN تددح نوكي نأ جاتحي.

VLAN دحاو لا :يعيبط يلهأ VLAN ال نأ رورم ةكرح يأ .ةقاطب ملتسي ال نأ ءانيم ةطنش يف
نأ جاتحي ةطنش نم بناج الك نأ ببسلا وه اذه .يعيبط يلهأ VLAN لا ىلإ ةقاطب ىقلتي
.حيحص ناكملا ىلإ بهذي نل رورم ةكرح وأ يعيبط يلهأ VLAN هسفن لا ىقلتي نأ دكأتي

VLAN ةكبش ذفنم نييعت - 1# ةسرامم لضفأ

ذفنملا نييعت تايساسأ

●.لاصتا طخ ذفنم وأ لوصو ذفنم هنأ ىلع LAN ةكبش ذفنم لك نييعت نكمي

●.لاصتالا طخ ىلع اهديرت ال يتلا VLAN تاكبش داعبتسإ بجي

VLAN ءانيم دحاو نم رثكأ يف تعضو تنك عيطتسي.●

لوصولا ذفانم نيوكت

●LAN ةكبش ذفنم ىلع ةدحاو VLAN ةكبش صيصخت مت

●untagged نونعم تنك يغبني ءانيم اذه تنيع نوكي نأ VLAN لا

●ءانيم نأ ل تدعبتسا تنك يغبني VLANs رخآ لك

تافرعم ددح .VLAN تادادعإ < LAN ةكبش ىلإ لقتنا ،حيحص لكشب تادادعإلا هذه نييعتل
LAN ةكبش تاهجاو نم يأل ةلدسنملا ةمئاقلا ددح .ريرحتلا ةنوقيأ ىلع رقناو VLAN تاكبش
.قبطي ةقطقط .VLAN ةكبش ميلعت ريرحتل ةجردملا VLAN تاكبشل

:اهب صاخلا LAN ةكبش ذفنم نييعت مت VLAN ةكبش لكل لاثملا اذه نم ققحت



●

●

●

●

لاصتالا طوطخ ذفانم نيوكت
 

دحاو LAN ةكبش ذفنم كراشت رثكأ وأ VLAN ناتكبش
.untagged تنونع تنك عيطتسي VLANs نم دحاو
.tagged ءانيم ةطنشلا نم ءزج نوكي نأ VLANs ةيقب ةنونع يغبني
.ءانيم نأ ل تينثتسا تزيم تنك يغبني ءانيم ةطنشلا نم ءزج سيل نأ VLANs لا
 

رصانعلا هذه نييعتل .ءانيم ةطنش ىلع لك نوكي نأ فلتخم VLANs نم لاثم اذه يف ترظن
ريرحت ةنوقيأ ىلع رقنا .ريرحتلا ىلإ جاتحت يتلا VLAN تاكبش تافرعم ددح ،حيحص لكشب
تظحال له ،ةبسانملاب .هالعأ ةدراولا تايصوتلا عابتا عم ،كتاجايتحال اقفو اهرييغتب مق .
ل ةسرامم لضفأ ،مسق يف رسفي فوس اذه ؟ءانيم lan لك نم تينثتسا VLAN 1 نأ
.VLAN 1 ريصقت
 

تارايخلا رهظت دق .RV260W هجوم نم هذه (GUI) ةيموسرلا مدختسملا ةهجاو ةروص طاقتلا مت
لازتخإ متي ،RV34x ةلسلسلا يف ،لاثملا ليبس ىلع .اليلق ةفلتخم كب ةصاخلا
لازت الو .طقف لوألا فرحلا ىلإ زيمم و ،ةدعبتسم ،زييمت تامالع اهل سيل يتلا تايمستلا
.يه امك ةيلمعلا



●

●

ةرركتملا ةلئسألا
 
؟ءانيم نأ ىلع ديحو VLAN لا وه امدنع VLAN untagged تكرت اذامل
 
نم ةرداص رورم ةكرح تلسرأ ،ذفنم ذفنم ذفنم ذفنم ىلع نيعي VLAN طقف كانه نأ امب
رورم ةكرح) لوحملا ذفنم ىلإ راطإلا لصي امدنع .تاراطإلا ىلع VLAN ةمالع يأ نود ءانيملا
 .VLAN ةمالع ةفاضإب لوحملا موقيس ،(ةدراو
 
؟لاصتا طخ نم اءزج نوكت امدنع VLAN تاكبش زييمت متي اذامل
 
كراشي VLANs لا .ءانيم نأ ىلع ئطاخ VLAN ىلإ رمي نأ رورم ةكرح لسري ال نأ متي نأ متي اذه
ةقشلا ىلإ بهذي ديربلا نأ نم دكأتلل ناونع ىلإ ةفاضملا ققشلا ماقرأ لثم .ءانيم نأ
.كرتشملا ىنبملا كلذ لخاد ةحيحصلا
 
 ؟يعيبط يلهأ VLAN لا نم ءزج وه امدنع untagged رورم ةكرح تكرت اذامل
 
نيعي .حاتفم one or much ربع رورم ةكرح untagged لمحي نأ ةقيرط يعيبط يلهأ VLAN لا
نإ .يعيبط يلهأ VLAN لا ىلإ ءانيم زييمت ةقاطب ىلع لصي نأ untagged راطإ يأ حاتفملا
ةقاطب VLAN لا عزني حاتفملا ،ءانيم (tagged) ةطنش يعيبط يلهأ VLAN لا ىلع راطإ كرتي
.جراخ
 
؟ذفنملا كلذ ىلع نوكت ال امدنع VLAN تاكبش ءانثتسإ متي اذامل
 
ربتعتو .صاخ لكشب ديري لمعتسملا VLANs ل طقف ةطنش نأ ىلع رورم ةكرحلا يقبي اذه
.تاسرامملا لضفأ نم ةسرامملا هذه
  
مقر VLAN ةكبشل ةيضارتفالا ذفانملا - 2# ةسرامم لضفأ
ةمدختسملا ريغو 1
 
VLAN ةكبش كلذ يف امب ،رثكأ وأ ةدحاو VLAN ةكبشل ذفانملا عيمج صيصخت مزلي
ذفانملا عيمج ىلإ ةنيعملا 1 مقر VLAN ةكبش عم Cisco Business تاهجوم يتأت .ةيلصألا
.يضارتفا لكشب
 
كتكبش يف ةزهجألا ةرادإل اهمادختسإ متي يتلا VLAN ةكبش يه ةيرادإلا VLAN ةكبش
نم FindIT وأ syslog وأ SNMP وأ SSH وأ Telnet مادختساب دعب نع اهتبقارمو اهيف مكحتلاو
Cisco. اضيأ اذه ،ايضارتفا VLAN 1. رورم ةكرح لصف يف ةديجلا نامألا تاسرامم ىدحإ لثمتت
ضرغ ةرادإل VLAN 1 تنأ ،VLANs تنأ لمعتسي نأ ىصوي ،كلذل .نيمدختسملاو ةرادإلا تانايب
.طقف
 
هنيوكت مت IP ناونع لوحملل نوكي نأ بجي ،ةرادإلا ضارغأل Cisco لوحمب دعب نع لاصتالل
نم ىرخألا VLAN تاكبش يف نومدختسملا نكمتي نل .ةرادإلاب ةصاخلا VLAN ةكبش ىلع
امم ،ةيرادإلا VLAN ةكبش ىلإ اههيجوت متي مل ام لوحملل دعب نع لوصولا لمع تاسلج ءاشنإ
طقف ةرفشملا SSH تاسلج لوبقل لوحملا نيوكت بجي امك .نامألا نم ةيفاضإ ةقبط رفوي
ةيلاتلا تاطابترالا قوف رقنا ،عوضوملا اذه لوح تاشقانملا ضعب ةءارقل .دعب نع ةرادإلل
:بيولا ىلع Cisco عمتجم عقوم ىلع
 

1# ةرادإلل (VLAN) ةيرهاظلا ةيلحملا ةكبشلا ةشقانم
2# ةرادإلل (VLAN) ةيرهاظلا ةيلحملا ةكبشلا ةشقانم
  

ةرركتملا ةلئسألا
 
؟يلعف لكشب (VLAN 1) ةيضارتفالا ةكبشلا ةئزجتب ىصوي ال اذامل
 

https://community.cisco.com/t5/switching/management-vlan/td-p/1482038
https://community.cisco.com/t5/switching/management-vlan/td-p/1612692


متي ام ابلاغو ريصقتلا وه VLAN 1 فرعت ةيداعملا ةلعافلا تاهجلا نأ يسيئرلا ببسلا
تاكبش يطخت" لالخ نم ىرخألا VLAN تاكبش ىلإ لوصولل اهمادختسإ مهنكمي .همادختسإ
VLAN". امب لكشي ةلحتنم رورم ةكرح تلسرأ عيطتسي داعم لعافلا ،نمضتي مسإلا نأ امب
.VLANs رخآ يلاتلابو ءانيم ةطنش ىلإ لوصولا نكمي يأ VLAN 1 نأ
 
؟VLAN 1 ريصقت ىلإ نيعي لمعتسم ريغ ءانيم تكرت انأ عيطتسي
 
اهنارتقال ذفانملا هذه عيمج نيوكتب ىصوي .كلذ كيلع بجي ال ،ةكبشلا نامأ ىلع ظافحلل
.1 ةيضارتفالا VLAN ةكبش فالخب VLAN تاكبشب
 
يننكمي اذام .مدختسم ريغ ذفنم ىلإ جاتنإلاب ةصاخلا VLAN تاكبش نم يأ نييعت ديرأ ال
؟لعفأ نأ
 
مسقلا يف ةدراولا تاداشرإلا عابتاب "ةميدتسم ةياهن تاذ" VLAN ةكبش ءاشنإب ىصوي
.ةلاقملا هذه نم يلاتلا
  
"ةتيم ةياهن" VLAN ةكبش ءاشنإ - 3# ةسرامم لضفأ
ةمدختسملا ريغ ذفانملل
 
.VLAN ةكبش تادادعإ < LAN ةكبش ىلإ لقتنا .1 ةوطخلا
 
ةادأ وأ ،دشحت كرتشم ،DHCP ىقلتي ال VLAN اذه نأ نقوي .VLAN لا ل يئاوشع مقر يأ ترتخأ
ىلع لمعتسم ريغ ءانيم LAN يأ تعضو .انامأ رثكأ رخآلا VLANs ىلع اذه ظفاحي .نكمي ةرادإ
بجي .LAN5 ةكبشل اهصيصختو VLAN 777 ةكبش ءاشنإ مت ،يلاتلا لاثملا يف .VLAN اذه
.ةمدختسملا ريغ LAN ذفانم عيمج عم كلذب مايقلا
 

.اهب تمق يتلا نيوكتلا تارييغت ظفحل قيبطت رزلا ىلع رقنا .2 ةوطخلا
  
ىلع (IP) تنرتنإلا لوكوتورب فتاوه - 4# ةسرامم لضفأ
VLAN ةكبش
 
كتكرش تناك اذإ .(QoS) ةمدخلا ةدوجل ةمراص تابلطتمب ةيتوصلا رورملا ةكرح زيمتت
،اهسفن VLAN ةكبش ىلع (IP) تنرتنإلا لوكوتورب فتاوهو رتويبمك ةزهجأ ىلع يوتحت
،ضراعتلا اذه بنجتل .رخآلا زاهجلا ةاعارم نود حاتملا يددرتلا قاطنلا مادختسإ اهنم لك لواحي
IP Telephony توص رورم ةكرحل ةلصفنملا VLAN تاكبش مادختسإ ةديجلا تاسرامملا نم
ويديفلا عطاقمو تالاقملا عجار ،نيوكتلا اذه لوح ديزملا ةفرعمل .تانايبلا رورم ةكرحو
:ةيلاتلا

.ءانيم lan اذه نم تينثتسا VLANs رخآلا نأ تظحال
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تاجتنم مادختساب اهنيوكتو ةيتوصلا VLAN ةكبش دادعإ :Cisco نم ةينقتلا ةثداحملا
Cisco Small Business (ويديف)
SG500 لوحم ىلع ةمدخلا ةدوج مادختساب ةيئاقلتلا ةيتوصلا VLAN ةكبش نيوكت
Series
Series 200/300 ةرادملا تالوحملا ىلع ةيتوصلا VLAN ةكبش نيوكت
Cisco Tech Talk: ةكبش نيوكت VLAN تالوحم ىلع ةيئاقلتلا ةيتوصلا SG350 و SG550
Series Switches (ويديف)
  

VLAN تاكبش نيب هيجوتلا - 5# ةسرامم لضفأ
 
نايحألا ضعب يف نكلو ،ةلصفنم رورملا ةكرح نوكت نأ نكمي ىتح VLAN تاكبش دادعإ مت
هيجوتلا وه اذه .ضعبلا اهضعب نيب هيجوتلا ىلع ةرداق نوكتل VLAN تاكبش ىلإ جاتحت
ربكأب هدادعإب مقف ،كتكرشل ةجاح لثمي اذه ناك اذإ .ةداع هب ىصوي الو VLAN تاكبش نيب
رورملا ةكرح دييقت نم دكأت ،VLAN تاكبش نيب هيجوتلا مادختسإ دنع .نامألا نم نكمم ردق
.ةيرس تامولعم ىلع يوتحت يتلا مداوخلا ىلع ،(ACLs) لوصولا يف مكحتلا مئاوق مادختساب
 
لالخ نم مزحلا ةكرح يف مكحتلل مزحلا ةيفصتب (ACL) لوصولا يف مكحتلا مئاوق موقت
دييقتو ،ةكبش ىلإ رورملا ةكرح لوصو ديدحت لالخ نم نامألا مزحلا ةيفصت رفوي .ةكبشلا
مئاوق لمعت .ةكبشلا ةرداغم نم رورملا ةكرح عنمو ،ةكبش ىلإ زاهجلاو مدختسملا لوصو
مدختسملل حيتت امك ،ةمدخلا ضفر تامجهو لاحتنالا ةصرف ليلقت ىلع IP ىلإ لوصولا
.ةيامح رادج ربع تقؤم يكيمانيد لكشب لوصولا ةيناكمإ
 

(ACL) لوصولا يف مكحتلا ةمئاق دويق عم RV34x هجوم ىلع VLAN تاكبش نيب هيجوتلا
ةفدهتسملا
Cisco Tech Talk: تاكبش نيب هيجوتلا نيوكت VLAN ةلسلسلا نم تالوحملا ىلع
SG250 Series Switches (ويديف)
Cisco Tech Talk: تاكبش نيب نيوكتلا VLAN ىلع RV180 و RV180W (ويديف)
RV34x تاكبش نيب لوصولا ديدحت VLAN (ءاطخأ حالصإ CSCvo92300)
  

رارقلا
 
هذه ركذت .ةنمآلا VLAN تاكبش دادعإل تاسرامملا لضفأ ضعب نآلا فرعت ،كيدي نيب وه اه
ىلع يوتحت يتلا تالاقملا ضعب هاندأ درت .كتكبشل VLAN تاكبش نيوكت دنع تاحيملتلا
ةلاعفو ةرمثم ةكبش وحن هجوتلا يف رمتست كلعجتس تازيملا هذهف .ةوطخب ةوطخ تاداشرإ
.امامت كتكرش مئالت
 

RV260 و RV160 لا ىلع دادعإ ةيلمع VLAN لكشي
نم هجوم ىلع (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبشب ةصاخلا تادادعإلا نيوكت
RV34x ةلسلسلا
RV325 VPN و RV320 تاهجوم ىلع VLAN ةيوضع نيوكت
RV ةلسلسلا نم هجوم ىلع (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش ةيوضع نيوكت
ةهجاو) CLI لالخ نم SG350X وأ SX350 لوحم ىلع VLAN ةكبش ةهجاول IPv4 ناونع نيوكت
(رماوألا رطس
 

https://youtu.be/AUNiL23H8Wg
https://youtu.be/AUNiL23H8Wg
https://www.youtube.com/watch?v=pP0g89v0y2g
https://www.youtube.com/watch?v=pP0g89v0y2g
/content/en/us/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb99-voice-vlan-configuration-on-the-200-300-series-managed-switc.html
https://www.youtube.com/watch?v=wxk7A5GOCpc
https://www.youtube.com/watch?v=wxk7A5GOCpc
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://youtu.be/ZdEe7cU3x1Q
https://youtu.be/ZdEe7cU3x1Q
https://youtu.be/qosnpkB4nwY
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/CSCvo92300_RV34x_Inter-VLAN_Access_Limitation.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_VLAN_Settings_on_the_RV160_and_RV260.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5479-configure-a-virtual-local-area-network-vlan-settings-on-an-r.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5479-configure-a-virtual-local-area-network-vlan-settings-on-an-r.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4142-configure-vlan-membership-on-rv320-and-rv325-vpn-routers.html
https://www.cisco.com/c/ar_ae/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb2687-configure-virtual-local-area-network-vlan-membership-on-an-r.html?dtid=osscdc000283
/content/en/us/support/docs/smb/switches/cisco-350-series-managed-switches/smb5722-configure-vlan-interface-ipv4-address-on-an-sx350-or-sg350x.html
/content/en/us/support/docs/smb/switches/cisco-350-series-managed-switches/smb5722-configure-vlan-interface-ipv4-address-on-an-sx350-or-sg350x.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


