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لوخدلا ليجست تاداشرإو دعب نع ةقداصملا
 RV34x و Active Directory تاهجوم مادختساب
فدهلا
 
Windows Active Directory (AD) مادختساب دعب نع ةقداصملا نيوكت ةيفيك لاقملا اذه حرشي
بنجتل تامولعملا ريفوت متيس ،كلذ ىلإ ةفاضإلاب .Cisco RV34x ةلسلس تاهجوم ىلع
.لوخدلا ليجست يف لمتحم أطخ ثودح
  
ةمدقملا
 
.يجراخ ةقداصم بولسأ ديدحت كمزلي ،RV34x هجوملا ىلع ةمدخلا ةقداصم تادادعإ نيوكت دنع
 
يه RV34x ةلسلسلا نم هجوم ىلع ةيجراخلا تانايبلا ةدعاق ةيولوأ نوكت ،يضارتفا لكشب
RADIUS/LDAP/AD/Local. مداخ ةفاضإب تمق اذإ RADIUS ةمدخ مدختستسف ،هجوملا ىلع
ةقداصمل ةيجراخلا RADIUS تانايب ةدعاق ىرخألا تامدخلاو بيولا ىلإ لوخدلا ليجست
اهدحو بيو ىلإ لوخدلا ليجست ةمدخل ةيجراخ تانايب ةدعاق نيكمتل رايخ دجوي ال .مدختسملا
،هجوملا ىلع هنيكمتو RADIUS ءاشنإ درجمبو .ىرخأ ةمدخل ىرخأ تانايب ةدعاق نيوكتو
،بيولا ىلإ لوخدلا ليجستل ةيجراخ تانايب ةدعاقك RADIUS ةمدخ هجوملا مدختسيس
نم (VPN) ةيرهاظلا ةصاخلا ةكبشلاو ،عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلاو
EzVPN/ةيرهاظلا ةصاخلا ةكبشلاو ،ثلاثلا فرطلا (VPN) صارقأ كرحمل SSL، ةكبشلاو
.802.1x) ةيرهاظلا ةصاخلا ةكبشلاو ،PPTP/L2TP لوكوتوربل (VPN) ةيرهاظلا ةصاخلا
 
عيمج نيزختب AD موقي .ةيلخاد AD ةمدخ Microsoft رفوت ،Windows مدختست تنك اذإ
مدختسي .تاسايسلاو ةزهجألاو نيمدختسملا كلذ يف امب ةكبشلل ةيساسألا تامولعملا
دراوم مادختساب لمعلا لهسي وهو .اهترادإو ةكبشلا ءاشنإل دحاو ناكمك AD نولوؤسملا
.ةدحوم ةقيرطب ةعونتملاو ةدقعملاو ةطبارتملا ةكبشلا
 
دوجوملا) يجراخلا AD رايخ مادختساب ةقداصملا هل حرصم صخش يأل نكمي ،اهنيوكت درجمبو
نكمي .RV34x هجوم ىلع ةنيعم ةمدخ يأ مادختسال (Windows Server ليغشت ماظن يف
ةزهجألا ىلع نورفوتي مهنأ املاط ،ةرفوتملا تازيملا مادختسإ نيدمتعملا نيمدختسملل
.ةقداصملا نم عونلا اذه مادختسال ةبولطملا جماربلاو
  
جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

RV340 | 1.0.03.16
RV340W | 1.0.03.16
RV345 | 1.0.03.16
RV345P | 1.0.03.16 زارطلا
  

تايوتحملا لودج
 

زيمملا مسالا ةميق ىلع فرعتلا
Active Directory ل نيمدختسم ةعومجم ءاشنإ
RV34x هجوملا ىلع Active Directory ليصافت ةفاضإ
؟لماكلا مسالا لقح نم ةحاسملا ذخأت مل اذإ ثدحي اذام
  

زيمملا مسالا ةميق ىلع فرعتلا
 



.Windows 2016 مداخ ىلع رتويبمكلا ةزهجأو Active Directory يمدختسم ةرادإ ةهجاو ىلإ لوصولا
.صئاصخلا حتفا مث ،سواملا قوف نميألا سواملا رزب رقنا مث ،نيمدختسملا ةيواح دلجم ددح
 مدختسملا ةيواح راسم لقح يف اقحال اهمادختسإ متيس يتلا DistinguishedName ةميق ظحال
.RV34x هجومل
 

 
Active Directory ل نيمدختسم ةعومجم ءاشنإ
 
1 ةوطخلا
 
تاعومجم < ماظنلا نيوكت ىلإ لقتنا .RV34x ةلسلسلا نم هجوم ىلإ لوخدلا ليجستب مق
.نيمدختسملا
 

 
 
2 ةوطخلا



.دئاز ةنوقيأ ىلع رقنا
 

 
3 ةوطخلا
 
.قبطي ةقطقط .ةعومجم مسا لخدأ
 

 
4 ةوطخلا
 
.ريرحتلا ةنوقيأ رقنا .ةديدجلا نيمدختسملا ةعومجمل ةرواجملا رايتخالا ةناخ قوف رقنا
 

 
5 ةوطخلا
 
.Administrator Radio رز ىلع رقنا .تامدخلا ىلإ لفسأل ريرمتلاب مق
 

.RemoteAdmin نيمدختسم ةعومجم ءاشنإ مت ،لاثملا اذه يف



6 ةوطخلا
 
.قبطي ةقطقط
 

 
7 ةوطخلا
 
.لوؤسملا تازايتماب رهظت يتلا ةديدجلا نيمدختسملا ةعومجم نآلا دهاشتس
 

 
RV34x هجوملا ىلع Active Directory ليصافت ةفاضإ
 
1 ةوطخلا
 
 ريرحتلا ةنوقيأ رقناو AD رايخ ددح .نيمدختسملا تاباسح < ماظنلا نيوكت ىلإ لقتنا
.AD مداخل ليصافت ةفاضإل
 

 
 
2 ةوطخلا
 
 ةقطقط .مدختسملا ةيواح راسمو ذفنملاو يساسألا مداخلاو نالعإلا لاجم مسا ليصافت لخدأ
.قبطي
 



يف Windows مداخ نم ةطقتلملا مدختسملا ةيواح راسم ليصافت لاخدإ ىلإ جاتحت :ةظحالم
.ةلاقملا هذه يف ةزيمملا مسالا ةميق ىلع فرعتلا مسق
 
يضارتفالا عامتسالا ذفنم .cn=user، dc=sbcslab، dc=local يه ليصافتلا ،لاثملا اذه يف
.389 وه (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا مداخل
  
3 ةوطخلا
 
نيمدختسملا ةعومجم مسا قباطت اهنأو ،نيمدختسملا ةعومجم نيوكت نم ققحت ،نالعإلا يف
.هجوملل 
 

 
4 ةوطخلا
 
متيس ،ةلئاعلا مسا و ىلوألا فورحلا ،لوألا مسالا ةئبعتب مق ،مدختسم - ديدج نئاك تحت
.ةلئاعلا مساو لوألا مسالا نيب ةفاسم راهظإ عم ،ايئاقلت لماكلا مسالا لقح ءلم
 
متي نل وأ لماكلا مسالا عبرم يف ريخألا مسالاو لوألا مسالا نيب ةفاسملا فذح بجي
.حيحص لكشب لوخدلا ليجست



:اهفذح بجي يتلا لماكلا مسالا يف ةحاسملا ةروصلا هذه ضرعت
 

 
5 ةوطخلا
 
يأ ةلازإب لماكلا مسالا لقح ليدعت ىلإ جاتحت ،ىرخأ ةرم .رخآ مدختسم ءاشنإل تاوطخلا ررك
ءاشنإ ءاهنإب مق مث رورملا ةملك دادعإل يلاتلا قوف رقنا .ايئاقلت اهؤاشنإ مت تافاسم
.مدختسملا
 
ةحيحصلا ةقيرطلا يه هذه .لماكلا مسالا يف ةحاسملا فذح مت هنأ ةروصلا هذه حضوت
:مدختسملا ةفاضإل
 

 
6 ةوطخلا
 



.اثيدح اهتفاضإ تمت يتلا مدختسملا ليصافت نم لك نيمدختسملا ةمئاق رهظت
 

 
7 ةوطخلا
 
اذه نكي مل اذإ ،ةلئاعلا مساو لوألا مسالا نيب ةفاسم رهظي نالعإلا لوؤسم نأ ظحالتس
كرتت ال ،يحيضوتلا ضرعلا ضارغأل أطخلا اذه كرت متي .لوخدلا ليجست لشفيس ،اتباث
.حيحص adadmin2 لاثم !كانه ةحاسملا
 

ءامسأب ةصاخلا RemoteAdminو لاجملا يمدختسم ليصافت نم ققحتلا كنكمي امك
.Properties رايخلا نمض بيوبتلا ةمالع وضع ىلإ لاقتنالا لالخ نم هذه نيمدختسملا
 

مث .صئاصخلا رايخ ددحو ad admin 1 مدختسم مسا قوف نميألا سواملا رزب رقنا ،ضرعلل
.نئاكلا ليصافتل هيلع فراعتملا مسالا ىرتل نئاك بيوبتلا ةمالع ىلإ لقتنا



ةصاخلا DistinguishedName ميق نم ققحتلل تامسلا ررحم بيوبتلا ةمالع ىلإ لقتنا
.هذه نيمدختسملا ءامسأب
 

 
8 ةوطخلا
 
،adadmin2 ،ةلاحلا هذه يفو ،مدختسملا لوخد ليجست مسا مادختساب لوخدلا ليجستب مق
.حجان لوخدلا ليجست نأ ىرتس
  
9 ةوطخلا
 
.ةيلاتلا ةشاشلا ةطقل يف حضوم وه امك ةمزحلا طاقتلا لوح ليصافتلا ةيؤر كنكمي
 



؟لماكلا مسالا لقح نم ةحاسملا ذخأت مل اذإ ثدحي اذام
 
ليجست نأ ىرتس ،adadmin ةلاحلا هذه يف ،مدختسملا لوخد ليجست مسا مادختسإ تلواح اذإ
عاجرإ هنكمي ال (LDAP) نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب مداخ نأل لشفي لوخدلا
ةيؤر ىلع ارداق نوكتس .ةحاسم هب ،ad admin1و ،ةلاحلا هذه يف ،لماكلا مسالا نأل نئاكلا
.ةيلاتلا ةشاشلا ةطقل يف حضوم وه امك مزحلا طاقتلا دنع ليصافتلا كلت
 

 
رارقلا
 
دعب نع ةقداصملا يف لشف ثودح تبنجتو حاجنب لوخدلا ليجست لامكإ نم نآلا تيهتنا دقل
.RV34x هجوملا ىلع Active Directory ربع
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


