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RV34x هجوم ىلع VLAN تاكبش نيب هيجوتلا
(ACL) لوصولا يف مكحتلا ةمئاق دويق عم
 ةفدهتسملا
فدهلا
 
(VLAN) ةيرهاظلا ةيلحملا ةقطنملا تاكبش نيب هيجوتلا نيوكت ةيفيك لاقملا اذه حرشي
دييقتل (ACL) ةفدهتسملا لوصولا يف مكحتلا ةمئاق عم RV34x ةلسلسلا نم هجوم ىلع
بسح وأ نيوانعلا نم ةعومجم وأ IP ناونع ةطساوب رورملا ةكرح دييقت نكمي .ةنيعم رورم ةكرح
.لوكوتوربلا عون
  
ةمدقملا
 
VLANs ثبلا تالاجم دييقت متي ام ةداعو .ةكبش 2 ةقبط يف لاجم ةعاذإ نيعي مه ،ميظع
2 ةقبطلا تالوحم موقت .ثبلا تاراطإ هيجوت ةداعإب موقت ال تاهجوملا نأل تاهجوملا ةطساوب
رخآ ىلإ ةرشابم رمي ال عيطتسي رورم ةكرح .لوحملا نيوكت ىلإ ادانتسا ثب تالاجم ءاشنإب
VLAN (لاجم ةعاذإ نيب) تاكبش كحنمت .حاتفم نانثإ نيب وأ حاتفملا نمض VLAN ةردقلا
،لاثملا ليبس ىلع .ضعبلا اهضعب نع ةفلتخملا ماسقألا ةيلالقتسإ ىلع ظافحلا ىلع
.ةبساحملا مسق يف تاعيبملا مسق ةكراشم يف بغرت ال دق
 
تاكبش يف نويئاهنلا نومدختسملا نكمتي نأ ديرت تنك اذإ اذام نكلو ،عئار لالقتسالا
VLAN وأ تالجسلا لاسرإ ىلإ تاعيبملا ةرادإ جاتحت دق ؟ضعبلا مهضعب نيب هيجوتلا نم
قيرف ىلإ تاراطخإ لاسرإ يف ةبساحملا ةرادإ بغرت دق .ةبساحملا مسق ىلإ ةينمزلا لوادجلا
هيجوتلا رفوي امدنع اذه .مهب ةصاخلا تاعيبملا ماقرأ وأ مهبتاور تاكيش نأشب تاعيبملا
!مويلا VLAN تاكبش نيب
 
،3 ةقبطلا نم (OSI) ةحوتفم ةمظنأ تالاصتإ زاهج دوجو مزلي ،VLAN تاكبش نيب لاصتالل
لك يف (IP) تنرتنإلا لوكوتورب ناونع دوجو ىلإ 3 ةقبطلا هذه زاهج جاتحي .اهجوم نوكي ام ةداعو
نكمي .هذه ةيعرفلا IP تاكبش نم ةكبش لكل لصتم راسم هل نوكيو VLAN ةكبش ةهجاو
ةصاخلا IP نيوانع مادختسال IP ل ةيعرف ةكبش لك يف ةفيضملا ةزهجألا نيوكت كلذ دعب
نييئاهنلا نيمدختسملل نكمي ،اهنيوكت درجمبو .اهل ةيضارتفا ةباوبك VLAN ةهجاوب
؟حيحص ،اعئار ودبي .ىرخألا VLAN ةكبش يف يئاهن مدختسم ىلإ ةلاسر لاسرإ
 
نأ بجي مداخلا اذه ىلع ةساسح تامولعم كانه ؟ةبساحملا يف مداخلا نع اذام ،راظتنالا نكلو
هجوم ىلع تاسايسلا وأ لوصولا دعاوق حيتت !اضيأ كلذل لح كلانه ،اوفاخت ال .ةيمحم ىقبت
يف مكحتلا مئاوق .ةكبشلا يف نامألا ةدايزل دعاوقلا نيوكت ةيناكمإ RV34x ةلسلس
حمست وأ نينيعم نيمدختسم ىلإ لاسرإلا نم رورملا ةكرح عنمت مئاوق يه (ACL) لوصولا
ىلإ ادانتسا وأ تقولا لاوط لوعفملا ةيراس نوكت ثيحب لوصولا دعاوق نيوكت نكمي .كلذب
.ةددحم لوادج
 
،VLAN تاكبش نيب هيجوتلاو ،ةيناث VLAN ةكبش نيوكت تاوطخ ىلإ ةلاقملا هذه كدوقتس
.(ACL) لوصولا يف مكحتلا مئاوقو
  
قيبطتلل ةلباقلا ةزهجألا
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RV345P زارطلا
  

جماربلا رادصإ
 

1.0.03.16
  

ايجولوبوط
 

VLAN1 ةكبش نم لكل VLAN تاكبش نيب هيجوتلا نيكمت متيس ،ويرانيسلا اذه يف
.ضعبلا مهضعبب لاصتالا هذه VLAN تاكبش يف نيمدختسملل نكمي ىتح VLAN2 ةكبشو
لوكوتورب نم 4 رادصإلا] VLAN1 مداخ ىلإ لوصولا نم VLAN2 يمدختسم عنمنس ،نامأ ءارجإك
.[192.168.1.10 /24 :(IPv4) تنرتنإلا
 
:ةمدختسملا هجوملا ذفانم
 

.ءانيم lan1 لا ىلع VLAN1 يف (pc) بوساح يصخش لا تطبر
.ءانيم lan2 لا ىلع تطبر VLAN2 يف (pc) بوساح يصخش لا
.ءانيم LAN3 لا ىلع VLAN1 يف مداخلا تطبر
  

نيوكتلا
 
ةهجاو ةفاضإل .هجوملل بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
VLAN ةكبش ىلإ لقتنا ،هجوملا ىلع ةديدج LAN > تادادعإ LAN/DHCP دئاز ةنوقيأ ىلع رقناو 
.LAN/DHCP تادادعإ لودج نمض
 



مداخ نيكمت متيو يضارتفا لكشب RV34x هجوم ىلع VLAN1 ةهجاو ءاشنإ متي :ةظحالم
.كلذ ىلع IPv4 ل (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب
 
.يلاتلا رقنا ،VLAN2 ةهجاو ديدحت عم ةديدج ةقثبنم ةذفان حتفتس .2 ةوطخلا
 

.مداخلا ددح ،IPv4 ل DHCP عون ديدحت نمض ،VLAN2 ةهجاو ىلع DHCP مداخ نيكمتل .3 ةوطخلا
.(يلاتلا) Next قوف رقنا
 

،ةياهن ىدم ،ةيادب ىدم ،تقو راجيإ نوبز نمضتي ملعم ليكشت لدان DHCP لا تلخد .4 ةوطخلا
.(يلاتلا) Next قوف رقنا .لدان DNS و 
 



ارظن Disabled رايتخالا ةناخ ديدحتب IPv6 ل DHCP عون ليطعت كنكمي (يرايتخإ) .5 ةوطخلا
.DHCP مداخ نيوكت لامكإ مت .OK قوف رقناو .IPv4 ىلإ دنتسي لاثملا اذه نأل
 
.IPv6 مادختسإ كنكمي :ةظحالم
 



نيب هيجوتلا نيكمت نم ققحتو VLAN ةكبش تادادعإ < LAN ةكبش ىلإ لقتنا .6 ةوطخلا
نيوكتلا اذه نكميس .VLAN2 ةكبشو VLAN1 و VLAN تاكبش نم لكل VLAN تاكبش
.قبطي ةقطقط .VLAN يتكبش الك نيب تالاصتالا
 

edit لا ىلع تقطقط ،ءانيم LAN2 لا ىلع VLAN2 ل untagged رورم ةكرح صيصختل .7 ةوطخلا
 Uو VLAN1 ل رايخ (زيمي) T لا ددح LAN2 لا تحت ،نآلا .رايخ ةلواط ريدي نأ VLANs لا تحت رز
(untagged) ل رايخ VLAN2 اذه .نيوكتلا ظفحل قيبطت قوف رقنا .ةلدسنملا ةمئاقلا نم
نراق ةكبش pc لا so that ءانيم LAN2 ىلع VLAN2 ل رورم ةكرح untagged لا لسري ليكشت
لا تلصح عيطتسي ،ةقاطب ةقاطب VLAN نم رداق تنك عيطتسي ال ةداع ،(NIC) ةقاطب
DHCP ip نم VLAN2 نم ءزج نوكي نأو VLAN2.
 

لا يقابل .u (untagged) ك يدبي ءانيم LAN2 لا ل دادعإ ةيلمع VLAN2 لا نأ تققد .8 ةوطخلا
LAN ءانيم VLAN2 و (زييمت ةقاطب) تادادعإلا عضوتس VLAN1 نوكتس u (untagged).
 



يكيمانيدلا IPv4 ناونع نم ققحتو ARP لودج < تاءاصحإلاو ةلاحلا ىلإ لقتنا .9 ةوطخلا
.ةفلتخم VLAN تاكبش ىلع ةدوجوم رتويبمكلا ةزهجأل
 
.تباث لكشب VLAN1 ةكبش ىلع مداخلل IP نييعت مت :ةظحالم
 

:IPv4) مداخلا ىلإ لوصولا دييقتل لوصولا يف مكحتلا ةمئاق قيبطت .10 ةوطخلا
لقتنا ،(ACL) لوصولا يف مكحتلا ةمئاق نيوكتل .VLAN2 يمدختسم نم (192.168.1.10/24
.ةديدج ةدعاق ةفاضإل دئاز زمر قوف رقناو لوصولا دعاوق < ةيامحلا رادج ىلإ
 

نوكتس ،ويرانيسلا اذهب قلعتي اميفو .لوصولا دعاوق تاملعم نيوكتب مق .11 ةوطخلا
:يلي امك تارتمارابلا
 

 
نيكمت :ةدعاقلا ةلاح
 
 
ضفر :ءارجإلا
 
 
رورملا تاكرح عيمج :تامدخلا
 
 
حيحص :لجسلا



VLAN2 :ردصملا ةهجاو
 
 
يأ :ردصملا ناونع
 
 
VLAN1 :نراق ةياغ
 
 
Single IP 192.168.1.10 :ةهجولا ناونع
 
 
تقو يأ يف :لودجلا مسا
 
 

.قبطي ةقطقط
 
حامسلا مث ،مداخلا ىلإ VLAN2 ةكبش نم ةزهجأ يأ لوصو انضفر ،لاثملا اذه يف :ةظحالم
.كتاجاح فلتخت دق .VLAN1 ةكبش يف ةدوجوملا ىرخألا ةزهجألا ىلإ لوصولاب
 

:يلي امك لوصولا دعاوق ةمئاق رهظتس .12 ةوطخلا
 

نم ،192.168.1.10 ،مداخلا ىلإ لوصولا دييقتل حيرص لكشب لوصولا ةدعاق فيرعت متي
.VLAN2 يمدختسم
  
ققحتلا
 
ىلع رقنلاب كلذ قيقحت نكمي ،Windows تاصنم ىلع .رمألا هجوم حتفا ،ةمدخلا نم ققحتلل
هجوم ديدحتو رتويبمكلا ىلع رسيألا ثحبلا عبرم لفسأ يف cmd ةباتك مث Windows رز
.ةمئاقلا نم رماوألا
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:ةيلاتلا رماوألا لخدأ
 

:IP) مداخلا لاصتا رابتخإ متي ،VLAN2 ةكبش يف (192.168.3.173) رتويبمكلا زاهج ىلع
حامسلا مدع ينعي امم بلطلا ةلهم ءاهتناب مالعإ ىلع لصحتس .(192.168.1.10
.لاصتالاب
زاهج لاصتا رابتخإ متي ،VLAN2 ةكبش يف (192.168.3.173) رتويبمكلا زاهج ىلع
.حجان در ىلع لصحت فوس .VLAN1 ةكبش يف (192.168.1.109) رخآلا رتويبمكلا
 

 
رارقلا
 
ةلسلسلا نم هجوم ىلع VLAN تاكبش نيب هيجوتلا نيوكتل ةيرورضلا تاوطخلا تيأر دقل
RV34x لوصولا يف مكحتلا ةمئاق دييقتب مايقلا ةيفيكو (ACL) نآلا .ةفدهتسملا
يتلا كتكبش يف VLAN تاكبش ءاشنإل اهمادختساو ةفرعملا هذه لك ذخأ كنكمي
!كتاجايتحإ عم بسانتتس
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


