
ىلإ ةيجراخ ةهج هجومب صاخلا MAC ناونع خسن
 RV320 هجوم
فدهلا
 
ةلسلسلا نم هجوم مادختساب MAC ناونع ةخسن نيوكت ةيفيك لاقملا اذه حرشي
RV320.
  
ةمدقملا
 
ديجلا نم .هب صاخلا ديرفلا (MAC) طئاسولا ىلإ لوصولاب مكحتلا ناونع هل زاهج لك
ىلع ايلعف دوجوم وهو .اهحالصإو ءاطخألا فاشكتساو ةكبش دادعإ دنع MAC ناونع ةفرعم
.رشع يسادس مقر 12 ىلع يوتحيو زاهجلا
 
يكيمانيدلا نيوكتلا لوكوتورب مادختسإ عئاشلا نم ،ةكبش زاهج نيوكت دنع
ةكبشو (LAN) ةيلحملا ةقطنملا ةكبشل IP نيوانع نم لكل (DHCP) فيضملل
ىلإ اهنييعتو ،ةحاتملا IP نيوانع نم ةعومجم DHCP ريدي .(WAN) ةعساولا ةقطنملا
،ةكبشلا ىلع ظافحلل ةطيسب ةقيرط يهو .ةكبشلا ىلإ مهمامضنا دنع نيفيضم
نيوكتل اضيأ DHCP مادختسإ متي .لوؤسملا نم لخدت نود ،ايئاقلت كلذ لك متي امك
لاجملا مسا ماظن تامولعمو يضارتفالا ربعملاو حيحصلا ةيعرفلا ةكبشلا عانق
(DNS) زاهجلا ىلع.
 
RV320 ةلسلسلا هجومب ةصاخلا WAN ةهجاو نيوكت مت هنأ ظحالت دق ،ام ةطقن دنع
ىلع رذعتي ،ام ببسل ،كلذ عمو .DHCP نيكمت ينعي امم ،ايئاقلت IP ىلع لوصحلل
ISP ماق ،حجرألا ىلع .(ISP) تنرتنإلا ةمدخ رفوم نم IP ىلع لوصحلا WAN ةكبش ةهجاو
ISP موقي نل ،كلذل ،ةفورعملا ةزهجألل هبناج ىلع قصلم MAC ناونع نيوكتب
.ةفورعملا ريغ ةزهجألا ىلإ DHCP IP يأ نييعتب
 
نوكم لصفنم يجراخ هجوم ىلع يوتحت كتكبش تناكو ،هجوملا ديهمت ةداعإ لمعت مل اذإ
DHCP ىلع لوصحلا هجوملا اذهل نكمي له .هجوملا جارخإ نم ققحتف ،D-Link لثم ،اقبسم
IP ةهجاو ىلع WAN طابترإ مادختساب ISP ؟هسفن
 
هجومب صاخلا MAC ناونع خسن RV320 ةلسلسلا هجومل نكميف ،كلذ ىلع ارداق ناك اذإ
ةصاخلا WAN ةهجاوب صاخلا MAC ناونع خسن متيس ،لاثملا اذه يف .اذه ثلاثلا فرطلا
MAC ناونع ضرعي يذلا ،RV320 ةلسلسلا هجوم ناكمإب نوكيس كلذ دعب .D-link ب
فانئتساو DHCP IP ناونع ىلع لوصحلا ،هب ةصاخلا WAN ةهجاو ىلع خسنتسملا
.لاصتالا
  
قيبطتلل ةلباقلا ةزهجألا
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جماربلا رادصإ
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ةيساسألا تادادعإلا نم دكأتلا
 
ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل هجوملا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
(GUI). تاهجوم دادعإ ةحفص ىلإ لوصولا ةيفيك لوح تامولعم ىلع لوصحلل Cisco VPN
.انه رقنا ،بيولا ىلإ ةدنتسملا
 

 
ةهجاو ىلع WAN لاصتا عون نيوكت نم دكأت .ةكبشلا < دادعإلا ىلإ لقتنا .2 ةوطخلا
WAN ىلع لوصحلا ةئيه ىلع IP ايئاقلت.
 
.WAN1 ديدحت متي ،لاثملا اذه يف :ةظحالم
 

 
،فورعملا ثلاثلا فرطلا هجومل WAN ةهجاول MAC ناونع ليصافت ظحال .3 ةوطخلا
.لماعلا
 
ىلع روثعلا كنكمي تالاحلا مظعم يف .D-Link هجوم ديدحت متي ،لاثملا اذه يف :ةظحالم
MAC ةكبشلا ةزهجأل يلسلستلا مقرلا نم برقلاب.
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 ةلصتملا ءارضخلا تاقصلملا حجرألا ىلع ىرتس .ماظنلا صخلم ىلإ لقتنا .4 ةوطخلا
،ةيضارتفالا ةرابعلا وأ ،IP ناونع دوجو مدع اضيأ ظحالتس .ةجردملا ةطشنلا ريغ رمحألاو
.WAN1 ةهجاو ىلع ةجردملا DNS وأ
 

  
RV320 ةلسلسلا نم هجوم ىلع MAC ناونع ةخسن نيوكت
 
 WAN ةكبش ةهجاول رايخلا رز ددح .MAC ناونع خسن < دادعإلا ىلإ لقتنا .1 ةوطخلا
.ريرحت رقناو MAC ناونع ةخسن نيوكتل
 



 
MAC ناونع ةميق عم WAN ةهجاول MAC ناونعل ةيضارتفالا ةميقلا ررح .2 ةوطخلا
.ظفح ةقطقط .WAN لماعلا هجوملل
 

  
ققحتلا
 
ةصاخلا WAN1 ةهجاو ىلع اثيدح هنيوكت مت يذلا MAC ناونع ساكعنا نم ققحتلل
.MAC ناونع نم ققحت .MAC ناونع خسن < دادعإلا ددح ،RV320 هجوملاب
 

 
ةلسلس هجومل WAN ةهجاو ىلع IP ناونع ضرع نم ققحتلا اضيأ كنكمي :ةظحالم
RV320. نوكيس IP طابترإ ىلإ ادانتسا نيفلتخملا نيمدختسملل افلتخم اذه ISP.
  
رارقلا
 
هجوم ىلع IP ناونع نييعت نم تققحتو ،هتدكأو MAC ناونع خسن نم نآلا تيهتنا دقل
.كيدل RV320 ةلسلسلا نم
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


