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بيولا ةيفصت لماع صيخرت ءارش ةيفيك
 RV34x ةلسلس تاهجوم ىلع هدادعإو
فدهلا
 
نم هجوم ىلع هليجستو Cisco Smart جمانربل RV نامأ صيخرت ءارش ةيفيك لاقملا اذه حرشي
.RV34x ةلسلسلا
 
.نامألا صيخرت وه ايكذ اباسح بلطتي يذلا ديحولا Cisco لامعأ صيخرت ناك ،رشنلا تقو يف
 
.كب ةصاخلا VPN ةكبشل AnyConnect صيخرت لوح تامولعم نع ثحبت تنك اذإ رقنا
 
:RV34x ةلسلس تاهجومل ةرفوتملا نامألا صيخارت نم ناعون كانه
 

 
،Umbrella RV Branch صيخرت ءارش لضفت تنك اذإ .RV نامأ صيخرت ىلع لاقملا اذه زكري
.انه رقناف
 
اذإ .كب صاخلا هجوملا اهيف مدختست اموي 90 لوأل لباقم نود ةصخرملا نامألا تازيم رفوتت
دعب كب صاخلا هجوملا ىلع ةمدقتملا نامألا تازيم مادختسإ يف رارمتسالا يف بغرت تنك
.هطيشنتو صيخرت ىلع لوصحلا كيلع بجيف ،مييقتلا ةرتف
 
لوصولا ةرادإب كل حمست ةزيم يه بيولا ةيفصت .بيولا ةيفصت RV نامأ صيخرت رفوي
ديدحتل بيو ىلإ ليمعلا لوصو تابلط صحفب موقي نأ نكمي .ةبسانم ريغ بيو عقاوم ىلإ
.هضفر وأ عقوملا كلذب حامسلا متيس ناك اذإ ام
 
:تنرتنإلا نم تامجهلا نم كتكبش يمحت يتلا ىرخألا RV نامأ صيخرت تازيم
 

نم ةريبك ةعومجم رظح وأ/و تالجسلا وأ/و ةكبشلا مزح صحف :(IPS) للستلا عنم ماظن
ةيامحو عرسأ ةجلاعم ةيناكمإو ةكبشلل ربكأ رفوت ةيناكمإ رفوت يهف .ةكبشلا تامجه
.تاديدهتلل ةلماش
اثحب تاقيبطتلا حسم لالخ نم تاسوريفلا نم ةيامحلا :تاسوريفلا نم ةيامحلا جمانرب
لوكوتورب ربع ينورتكلإلا ديربلا تاقفرمو FTP و HTTP لثم ةفلتخم تالوكوتورب نع
SMTP لوكوتورب ربع ينورتكلإلا ديربلا تاقفرمو POP3 ينورتكلإلا ديربلا تاقفرمو
.هجوملا ربع اهلاسرإ متي يتلا IMAP لوكوتورب ربع
،تنرتنإلاب لاصتالا ءانثأ لمعلا يف نامألاو ةءافكلل رايخلا اذه حيتي :بيولا نامأ
تنرتنإلا تاقيبطتو ةيفرطلا ةزهجألل تنرتنإلا ىلإ لوصولا تاسايسب حمسيو
رثكأ ىلع يوتحيو ءارظنلا ةعومجم ىلإ دنتسي وهو .نامألاو ءادألا نامض يف ةدعاسملاب
.لاجم نويلم 450 نم رثكأ فينصت عم ةئف 80 نم

عونلا جتنملا فرعم فصولا

صيخرت
RV نامأ LS-RV34X-SEC-1YR=

بيولا ةيفصت لماع :دحاو ماع :RV نامأ
تاقيبطتلا ةيؤر ةيناكمإو يكيمانيدلا
Gateway جمانربو مهتاءاصحإو ءالمعلا فيرعتو
AntiVirus للستلا عنم ماظنو IPS.

صيخرت
Umbrella
RV
Branch

UMB-BRAN-RV

مدختسي .ماع ةدمل Cisco RV-Branch صيخرت
نامأ ريراقت رفوي .Cisco Umbrella صيخرت
فلخ ةفيضملا ةزهجألا عيمجل ةيليصفت
نومدختسي نيذلا ءالمعلل ةبسنلاب .هجوملا
،(RV) ةيكلساللا تاهجوملا ةلسلس طقف
رعسب Cisco Umbrella عرفل صيخرت رفوتي
.بسانم
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فرعتلا متي .تنرتنإلا تاقيبطتل اهنييعتو تاسايسلا ديدحت :قيبطتلا فيرعت
.ديرف قيبطت 500 ىلع ايئاقلت
ىلع ةردقلا .يكيمانيد لكشب مهفينصتو ءالمعلا ىلع فرعتلا :ليمعلا فيرعت
.ليغشتلا ماظنو يئاهنلا زاهجلا ةئف ىلإ ادانتسا تاسايسلا نييعت
 

.انه رقنا ،RV نامأ صيخرت تازيم لوح ديزملا ةفرعمل
  
قيبطتلل ةلباقلا ةزهجألا
 

RV340
RV340W
RV345
RV345P زارطلا
  

جماربلا رادصإ
 

1.0.03.20
  

تايوتحملا لودج
 

CCO فرعم ىلع لوصحلا
يكذ باسح ءاشنإ
نامأ صيخرت ءارش
كيدل RV34x ةلسلسلا نم هجوم ىلع RV نامأ صيخرت دادعإ
  

CCO فرعم ىلع لوصحلا
 
.ةلاقملا هذه نم يلاتلا مسقلا ىلإ لاقتنالا كنكميف ،لعفلاب باسح كيدل ناك اذإ
 
.Cisco.com ىلإ لقتناف ،Cisco Connection Online (CCO ID) لاصتا فيرعت كيدل نكي مل اذإ
.باسح ءاشنإ مث صخشلا زمر قوف رقنا
 

https://community.cisco.com/t5/small-business-technical/cisco-rv340-series-security-license-ls-rv34x-sec-1yr/ta-p/3850789
Cisco.com


هصاخلا تاميلعتلا عابتا .ليجست قوف رقناو باسحلا ءاشنإل ةبولطملا ليصافتلا لخدأ
.ليجستلا هيلمع مامتاب
 



يكذ باسح ءاشنإ
 
نأ ةلاسرب تملتسإ نكمأ تنأ ،CCO فرعم مادختساب ك ماع Cisco باسح تنأ ذفني امدنع
.يكذ باسح قلخي
 

ءاشنإ ةحفص ىلإ هلقن متيل رقنلا كنكمي ،قثبنملا رصنعلا اذه تيأر دق نكت مل اذإ
.كب صاخلا CCO فرعم تاغوسم مادختساب لوخدلا نودي نأ جاتحت دق .يكذلا باسحلا
 
.انه رقنا ،يكذلا كباسح بلطب ةقلعتملا تاوطخلا لوح ةيفاضإ ليصافت ىلع لوصحلل
 
.ىرخألا ليجستلا ليصافت عم كباسح مسا ةظحالم نم دكأت
 
ديربلا ناونع لاخدإ كنكميف ،لاجم كيدل سيلو لاجم لاخدإ كنم ابولطم ناك اذإ :عيرس حيملت
.name@domain.com لكش يف كب صاخلا ينورتكلإلا
 
 
نامأ صيخرت ءارش
 
كيرش عقوم ديدحتل .كب صاخلا Cisco كيرش وأ Cisco عزوم نم صيخرت ءارش كيلع بجي
Cisco، انه رقنا.
 
.صيخرتلل ءزجلا مقر هاندأ لودجلا ضرعي
 

 
RV34x ةلسلسلا نم هجوم ىلع RV نامأ صيخرت دادعإ
 
.ةيكذلا جماربلا صيخرت ىلإ لقتناو Cisco جمارب ىلإ لوصولاب مق .1 ةوطخلا
 

.نامألا صيخرت ءارش لبق Cisco Smart باسحو CCO فرعم كيدل نوكي نأ ادج مهملا نم

عونلا جتنملا فرعم فصولا

صيخرت
RV نامأ LS-RV34X-SEC-1YR=

بيولا ةيفصت لماع :دحاو ماع :RV نامأ
فيرعتو تاقيبطتلا ةيؤر ةيناكمإو يكيمانيدلا
Gateway AntiVirus جمانربو مهتاءاصحإو ءالمعلا
.IPS للستلا عنم ماظنو

كباسح ىلإ صيخرتلا نييعت متيس .ةرشابم هجوملا يف صيخرتلا حاتفم لاخدإ متي مل
.كب صاخلا Cisco كيرش بسح ،مايأ ةعضب ةيلمعلا هذه قرغتست دق .Cisco نم يكذلا

https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
/content/en/us/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do


ىلإ لوخدلا ليجستل رورملا ةملكو ينورتكلإلا ديربلا وأ مدختسملا مسا لخدأ .2 ةوطخلا
.لوخدلا ليجست قوف رقنا .يكذلا كباسح
 

نم نامألا تامدخ صيخرت جاردإ نم ققحتو صيخارتلا < نوزخملا ىلإ لقتنا .3 ةوطخلا
كيرشب لصتاف ،روكذملا صيخرتلا كيدل رهظي مل اذإ .يكذلا كباسح ىلع RV ةلسلسلا
Cisco كب صاخلا.
 



 قوف رقنا جتنملا ليثم ليجستل ةزيمملا زومرلا تحت .ماع < نوزخملا ىلإ لقتنا :4 ةوطخلا
.ديدج زيمم زمر
 

 يرهاظلا باسحلا ةقطنم ضرعت .زيمم ليجست زمر ءاشنإ ةذفان رهظت فوس .5 ةوطخلا
زمر ءاشنإ ةحفص يف .هتحت ليجستلل زيمملا زمرلا ءاشنإ متيس يذلا يرهاظلا باسحلا
:يلي ام لمكأ ،زيمم ليجست
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صيخرت لاخدإ متي ،لاثملا اذه يف .زيمملا زمرلل اديرف افصو لخدأ ،فصولا لقح يف
.بيولا ةيفصت - نامألا
Cisco يصوت .اموي 365 و 1 نيب حوارتت ةميق لخدأ دعب ةيحالصلا ءاهتنا لقح يف
.كتاجايتحإ مئالتل ةميقلا ريرحت كنكمي ،كلذ عمو ،لقحلا اذهل اموي 30 ةميقلاب
ديرت يتلا تارملا ددع ديدحتل ةميق تامادختسالا ددع لقح لخدي .ىصقألا دحلا يف
رادقم ىلإ امإ لوصولا دنع زيمملا زمرلا ةيحالص يهتنتس .اهيف زيمملا زمرلا مادختسإ
.تامادختسالا ددعل ىصقألا دحلا ىلإ وأ مايألا
اذه عم ةلجسملا تاجتنملل ريدصتلا يف مكحتلا فئاظوب حامسلا رايتخالا ةناخ ددح
كباسح يف جتنملا ليثم زومرل ريدصتلا يف مكحتلا فئاظو نيكمتل زيمملا زمرلا
فئاظولا ةحاتإب حامسلا يف بغرت ال تنك اذإ رايتخالا ةناخ ديدحت ءاغلإب مق .يرهاظلا
رايخلا اذه مدختسأ .زيمملا زمرلا اذه عم مادختسالل ريدصتلا يف اهيف مكحتلا متي يتلا
يتلا صئاصخلا ضعبو .ريدصتلا يف مكحتت يتلا فئاظولا عم اقفاوتم تنك اذإ طقف
هذه دييقت متي .ةدحتملا تايالولا يف ةراجتلا ةرازو اهديقت تارداصلا اهيف مكحتت
.رايتخالا ةناخ ديدحت ءاغلإ دنع زيمملا زمرلا اذه مادختساب ةلجسملا تاجتنملل تازيملا
.ةيرادإلا مهتلاو تابوقعلل تاكاهتنا يأ عضختو
.زيمملا زمرلا ءاشنإل زيمم زمر ءاشنإ قوف رقنا
 

.حاجنب جتنم ليثم ليجستل زيمم زمر ءاشنإب نآلا تمق دقل
 

طغضا ةظفاحلا ىلإ زيمملا زمرلا خسنل ،زيمملا زمرلا دومع يف مهسلا قوف رقنا .6 ةوطخلا
.حيتافملا ةحول ىلع Ctrl + C ىلع
 



زيمملا زمرلا خسنل خسن رتخأ ،تاءارجإلا ةلدسنملا ةمئاقلا قوف رقنا (يرايتخإ) .7 ةوطخلا
.هنم خسنت دق يذلا زيمملا زمرلا نم يصن فلم ةخسن ليزنتل ..ليزنت وأ ةظفاحلا ىلإ
 

RV34x هجومل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .8 ةوطخلا
 رورملا ةملكو مدختسملا مسا نوكي امنيب ،لوخدلا ليجست دامتعا تانايب مادختساب
رورملا ةملكو مدختسملا مسا نيوكت نم تيهتنا دق تنك اذإ .Cisco وه نييضارتفالا
.لوخدلا ليجست ىلع رقنا .هجوملا ىلإ لوخدلا ليجستل كلذ مدختساف ،اقبسم
 
VPN تاهجوم دادعإ ةحفص ىلإ لوصولا ةيفيك قوف رقنا ،ةيليصفت تامولعم ىلع لوصحلل
.Cisco RV340 Series ةلسلسلا نم
 

/content/dam/global/en_au/solutions/small-business/pdfs/cisco-rv340-series-security-router-easy-setup-guide.pdf
/content/dam/global/en_au/solutions/small-business/pdfs/cisco-rv340-series-security-router-easy-setup-guide.pdf


و ةلجسم ريغ اهنأ ىلع رهظت ليجستلا ةلاح نأ نم ققحتو صيخرتلا ىلإ لقتنا .9 ةوطخلا
.مييقت عضو اهنأ ىلع رهظت صيخرتلا ضيوفت ةلاح
 

 ءزجلاو تقولاو خيراتلا نأ نم ققحتو تقولا < ماظنلا نيوكت ةمئاق ىلإ لقتنا .10 ةوطخلا
.كب ةصاخلا ةينمزلا ةقطنملا بسح حيحص لكشب ناسكعي نييلاحلا ينمزلا
 



عبرم يف 6 ةوطخلا يف خوسنملا زيمملا زمرلا قصلا .صيخرتلا ىلإ لقتنا .11 ةوطخلا
.لجس ةقطقط .كحيتافم ةحول ىلع Ctrl + v ديدحتب صيخرت بيوبتلا ةمالع تحت صنلا
 

كتزوحب يذلا RV34x ةلسلسلا نم هجوملا ليجستب نآلا تمق دق نوكت نأ بجي .12 ةوطخلا
ىلع ليجستلا لامكإ مت مالعإ ىلع لصحتس .يكذ صيخرت مادختساب حاجنب هليوختو
و ةلجسم اهنأ ىلع رهظت ليجستلا ةلاح نأ ىلع عالطالا نم نكمتتس امك .حاجنب ةشاشلا
.صخرم اهنأ ىلع رهظت صيخرتلا ضيوفت ةلاح
 

كيرحتب مق ،صيخرتلل ليجستلا ةلاح لوح ليصافتلا نم ديزم ضرعل (يرايتخإ) .13 ةوطخلا
:ةيلاتلا تامولعملا عم راوح ةلاسر رهظت .ليجستلا ةلاح قوف رشؤملا
 

مداخب لاصتالا هجوملا لواحي ثيح ةحفصلا كرتت ال .قئاقد عضب ليجستلا قرغتسي دق
.صيخرتلا
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.صيخرتلا ليجست تقوو خيرات ىلإ ةقطنملا هذه ريشت — يلوألا ليجستلا
ديدجت هجوملا ةلواحم تقوو خيرات ىلإ ةقطنملا هذه ريشت — ةيلاتلا ديدجتلا ةلواحم
.صيخرتلا
ةيحالص ءاهتنا تقوو خيرات ىلإ ةقطنملا هذه ريشت — ليجستلا ةيحالص ءاهتنا
.ليجستلا
 

كنكمي .صخرم ضرعت نامألا صيخرت ةلاح نأ نم ققحت صيخرتلا ةحفص يف .14 ةوطخلا
.نامألا صيخرت نيكمت نم ققحتلل صيخرتلا رايتخإ رزلا قوف رقنلا اضيأ
 

رقنا ،هجوملا نم صيخرتلا ليجست ءاغلإ وأ صيخرتلا ةلاح ثيدحتل (يرايتخإ) .15 ةوطخلا
.كتاجايتحال اقفو ءارجإلا رصنع ددحويكذلا صيخرتلا ريدم تاءارجإ ةلدسنملا ةمئاقلا قوف
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رارقلا
 
.RV34x ةلسلسلا نم هجوم ىلع حاجنب نامأ صيخرت ليجستب نآلا تمق دقل !انيناهت
  
ةمهم طباور
 

RV34x ةلسلس هجوم ىلع بيولا ةيفصت نيوكت
Cisco نم يكذلا صيخرتلا
Cisco RV34x ةلسلسلا نم هجوم تانايب ةقرو
 

/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html
/content/en/us/products/software/smart-accounts/software-licensing.html
/content/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-742350.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


