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تاداشرإلا ضعب :Cisco Business ىلإ ديدج
 ةديدجلا تاكرشلل
فدهلا
 
لاصتالا تايساسأ ىلع فرعتلاو Cisco Business يف كب بيحرتلا وه دنتسملا اذه نم فدهلا
.ةكبشلاب
  
ةمدقملا
 
نكلو كب ةصاخلا ةكبشلا دادعإ مت له ؟كتكبش دادعإ لواحت ةريغص ةكرش كلام تنأ له
ةينقت لوؤسم ىلإ ثدحتلاب ةحيصنلا ىلع تلصحو ةدعاسملا تبلط له ؟لكاشم نآلا كيدل
،لصاوتلا فرعت ال تنك اذإ ؟تامولعم ةينقت لوؤسم كيدل سيل نكلو ،كيدل تامولعملا
ىلع كعالطإ ىلإ لاقملا اذه فدهي .ءدبلل عئار ناكم انه .ةلماك ةديدج ةغل ملعت هبشي رمألاف
بجي ام ربع لقنتلا دنع ةحارلا نم ديزم ىلع لوصحلاو ةعئاشلا Cisco Business طورش ضعب
.اهتنايصو ةكبشلا دادعإ دنع هب مايقلا
  
تايوتحملا لودج
 

نيئدتبملل ةديفم تاطابترإ
Cisco معد تالاقمو عقاوم يف لقنتلا
Cisco نم لامعألا تاجتنم تانراقم
Cisco Business تاجتنم ىلع (UI) بيولا مدختسم ةهجاو حفصت
دادعإلا دعب تانيوكتلا ظفح ةيفيك
ةطيسبلا اهلحو تالكشملا فاشكتسأ تاينقت
ةيلحملا IP نيوانع فيرعت ةيفيك
IP ةنونع تارايخ
ايودي يلحم IP ناونع صيصخت ةيفيك
يلاحلا ماعلا IP ناونع فيرعت ةيفيك
  

نيئدتبملل تاطابتراو ةديفم رداصم
 
تاكبشلا نع ىوتسملا ةيلاع تامولعملا ضعب ةيلاتلا PDF تافلمو ويديفلا تافلم رفوت
.هيلإ جاتحت دق امو
 

هتفرعم ىلإ جاتحت ام :تاكبشلا تايساسأ
؟ةريغصلا تاكرشلل ةكبش دادعإ يننكمي فيك
ةكبشلا لوحم كيدل نوكي نأ بجي 5 :تالوكوتوربلا
ةيكلساللا كتكبشل ةطيسب حئاصن 6
ةريغصلا تاكرشلل ةكبشلا دراوم
(Cisco نم ويديف) Cisco نم لامعألا ةكبش ةرادإ لولح
هب موقي ام ىلع ةعيرس ةماع ةرظن اذه رفوي) هتفرعم ىلإ جاتحت ام :ةكبشلا تايساسأ
(ةكبشلا يف لوصولا ةطقنو لوحملاو هجوملا
 

!مهنم ققحت .رثكأ تامولعم عقاوملا هذه رفوتو
 

عطاقم نم ةلسلس Cisco Business ىدل رفوتي ؟اهب ةصاخ ةانق اهل Cisco نأ ملعت له

https://www.cisco.com/c/ar_ae/solutions/small-business/resource-center/networking/networking-basics.html
https://www.cisco.com/c/ar_ae/solutions/small-business/resource-center/networking/how-to-set-up-a-network.html
https://video.cisco.com/video/5630209179001
https://www.youtube.com/watch?v=Cwh2vXpkBB8
/content/en/us/solutions/small-business/resource-center/networking/networking-solutions.html
https://www.youtube.com/watch?v=z_2C5ZwwEEI
https://www.cisco.com/c/ar_ae/solutions/small-business/resource-center/networking/networking-basics.html


●

 ىلع "Cisco نم ةينقتلا تاثداحم" مساب كانه ةديفم اهدجت دق تاعوضوم لوح ويديفلا
video.cisco.com.
Cisco تادعمب ةصاخلا بيولا مدختسم ةهجاو روهظ ةيفيك لوح لوضف كيدل ناك اذإ
Business رقنا .يكاحم ىلإ لوصولا كنكميف ،لقنتلا ءانثأ رومألا هيلع ودبت فيكو 
.Cisco نم لامعألل يكاحملا ضرعل
  

Cisco معد تالاقمو عقاوم يف لقنتلا
 
اهمسق ،SMB وأ Cisco Small Business مساب انايحأ اهيلإ راشي يتلا ،Cisco Business نمضتت
.Cisco Business عمتجم ىلإ ةرشابم لاقتنالل انه رقنا .بيولا ىلع Cisco عقوم ىلع صاخلا
 
.كب ةلص تاذ نوكت دق يتلا تاعوضوملا نم ديدعلا ىلع عقوملا اذه يوتحي
 
افيفط افالتخإ هارت ام فلتخي دق كلذل ،رركتم لكشب اذه بيولا عقوم ثيدحت متي :ةظحالم
.ةمدقملا ةلثمألا نع
 

قيرف يف مضت يتلا ةريبكلا تاكرشلا مئالتل تاسسؤملا تاجتنم ميمصت متي :ةظحالم
لاصتالا تاجايتحاو كلامعأ مجح ىلع كلذ لك فقوتي .تامولعم ةينقت فظوم ةداع اهلمع
.Cisco Business ةكرشب ةصاخ ةلاقملا هذه .ةكبشلاب
 
ىلع عالطالل .صاخ جتنم معد ةحفص ىلع Cisco Business (Small Business) ةزهجأ عيمج يوتحت
.Cisco نم لامعألا معد ةحفص ىلإ لقتنا ،ةماع ةرظن
 
.اهفاشكتسإ يف بغرت يتلا ةلئاعلاو زاهجلا قوف رقنا
 

https://video.cisco.com/
https://community.cisco.com/t5/small-business-online-device/bd-p/911-discussions-online-device-emulators
https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business.html


.فاشكتسالل تاطابترإ ةدع كيدل نوكيس ،ددحملا كجتنمل معدلا ةحفص حتف درجمب
 

لخدأ ،ثحبلا طيرش يف .تاليزنتلاو تاجتنملاو معدلا ددح .عقوم cisco لا ىلإ بهذي نأ رايخ رخآ
.هفاشكتسإ ديرت يذلا زاهجلا جذومن
 

https://www.cisco.com/


.جتنملا اذهل ةصاخ ةحفص ىلإ كراضحإ متيس
 

مق وأ ،مامتهالا ةقطنم ديدحت كنكمي .ةيلاتلا تائفلا درس متيو لفسأل ريرمتلاب مق
.ةئف لك نمض قئاثولا مئاوق ىلع عالطالل رثكأ ريرمتلاب
 

.ةلصلا تاذ ىرخألا قئاثولا ىلع روثعلا كنكمي ،ةشاشلا نم نميألا بناجلا ىلع
 



ىلع روثعلا يف بغرت تنك اذإ .تاليزنتلاو تاجتنملا معدل اضيأ هسفن عقوملا اذه مدختسي
.انه هيلع روثعلا كنكميف ،كزاهجل ةتباثلا جماربلا نم رادصإ ثدحأ
 
ىلع لوصحلل امهلالخ ثحبلل نافلتخم نادروم ناذه :عيرسلا ءدبلا ليلدو ةرادإلا ليلد
عقوملا يف ثحب لمعب موقت امدنع .هصئاصخو كب صاخلا جتنملا لوح ادج ةلصفم تامولعم
.لوطألا ةلدألا كلت ضرعل رخآلا وأ اهدحأ ةفاضإ كنكمي ،كب صاخلا جذومنلا مقرب بيولا وأ
 
ءيش نع ثحبت تنك اذإ .حفصتلا ةبعص نوكت نأ نكميو ادج ةريبك قئاثولا ضعب :حيملت
مدختسي رتويبمك زاهج ىلع تنكو ،تنرتنإلا ربع ةرادإلا ليلد يف وأ Cisco ةلاقم يف نيعم
Windows، رز ىلع رارمتسالا عم طغضلا كنكمي Ctrl حاتفملا ىلع رقنلاو كحيتافم ةحول ىلع
 f. ةباتك كنكمي كانه نم .ةشاشلا نم رسيألا بناجلا ىلع ةحاسم حتف ىلإ كلذ يدؤيس
رقنت تنأو ةقيثولا لالخ قالزنالا متيس .لفسألو ىلعأل مهسلا رقنو ةيحاتفملا ةملكلا
.ةلهس ةيؤر لجأ نم ةقيثولا يف ةملكلا كلت ةزربم ،مهسلا
 

 
Cisco نم لامعألا تاجتنم تانراقم
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.Cisco لامعأ ةعومجم يف ةفلتخم ةزهجأو زرط ةنراقمل كل تاطابترإ مسقلا اذه رفوي
 

(يلاحلا جتنملا) Cisco نم لامعألا تاهجوم جذامن
(يلاحلا جتنملا) Cisco نم تاكرشلل ةيكلساللا تاجتنملا ةعومجم زارط ةنراقم
(يلاحلا جتنملا) Cisco Business تالوحم ةنراقم
(تالوحملا يف ةماعلا تافالتخالا حيضوت) ةرادملاو ةيكذلاو ةرادملا ريغ Cisco تالوحم
Cisco نم لمعلا لوحمل عيمجتلا عضو رايتخإ ةادأ
(يلاحلا جتنملا) (IP) تنرتنإلا لوكوتورب فتاوه نم Cisco Business 6800 ةلسلس
(يلاحلا جتنملا) Cisco نم (IP) تنرتنإلا لوكوتورب فتاوه نم 8800 ةلسلس
(مدقألا زرطلا) 100 ةلسلسلا نم تالوحملا
(مدقألا زرطلا) 200 ةلسلسلا نم تالوحملا
(مدقألا زرطلا) 300 ةلسلسلا نم تالوحملا
350 ةلسلسلا نم تالوحملا
(مدقألا زرطلا) 500 ةلسلسلا نم تالوحملا
(مدقألا زرطلا) 550 ةلسلسلا نم تالوحملا
Cisco Business نم 100 ةيكلساللا لوصولا طاقن ةلسلس
(مدقألا زرطلا) Cisco Business نم 300 ةيكلساللا لوصولا طاقن ةلسلس
  

Cisco Business ةزهجأ ىلإ لوخدلا ليجست ةيفيك
 
.هيلإ لوصولا بجي ،كزاهج ىلإ لوخدلا ليجستل
 
رتويبمكلا ليصوتل تنرثيإ لبك مدختسأ .هب ةقاط دوجو نمو زاهجلا ليغشت نم دكأت
يذلا زاهجلا بسح كلذو ،لوحم كيدل نكي مل اذإ تنرثيإ ئياهم ىلإ جاتحت دق .زاهجلاب
وأ (هجوم ىلع) LAN ةكبش ذفنم يأ يف تنرثيإلا لبك عضو كنكمي ،زاهجلا ىلع .همدختست
نوكي يأ ،ءانيم LAN لا يف هطبر اضيأ تنك ،Cisco IP فتاه ىلع .رخآ زاهج ىلع يداع ذفنم
.لصتم بوساح وأ تاعبرم ةثالث رهظي دق نأ ةنوقيأ
 
.اضيأ WiFi ليغشت فاقيإ كيلع نيعتي دق .VPN ةكبشب الصتم نوكت الأ بجي :حيملت
 
ءامسأ بتكت ثيح (ثحبلا) ناونعلا طيرش حتفل بيو ضرعتسم قوف اجودزم ارقن رقنا
.اهترايز ديرت يتلا بيولا عقاوم
 

يلفسلا رسيألا ثحبلا طيرش يف هيلإ لوصولا كنكمي ،بيولا ضرعتسم ىرت مل اذإ
قيبطتلا مساب ةباتكلا يف أدبا .Windows ليغشتلا ماظنب لمعي رتويبمك ىلع دوجوملا
.حتفيو كانه نم ديدحتلا كنكمي ،ةقباطملا تارايخلا رهظتو
 

/content/en/us/products/routers/small-business-rv-series-routers/models-comparison.html
https://www.cisco.com/c/ar_ae/support/smb/product-support/small-business/wireless-CBW-comparison.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-3081-Cisco-Business-Switch-Comparison.html
https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-3204-unmanaged-smart-managed-switches.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2799-switch-stack-selector-cbs.html
/content/en/us/products/collateral/collaboration-endpoints/ip-phone-6800-series-multiplatform-firmware/datasheet-c78-739946.html
/content/en/us/products/collaboration-endpoints/ip-phone-8800-series-multiplatform-firmware/8800-series-comparison.html
/content/en/us/products/switches/small-business-100-series-unmanaged-switches/models-comparison.html
/content/en/us/products/switches/small-business-200-series-smart-switches/models-comparison.html
/content/en/us/products/switches/small-business-300-series-managed-switches/models-comparison.html
/content/en/us/products/switches/350-series-managed-switches/models-comparison.html
/content/en/us/products/switches/small-business-500-series-stackable-managed-switches/models-comparison.html
/content/en/us/products/switches/550x-series-stackable-managed-switches/compare-model.html
/content/en/us/products/wireless/small-business-100-series-wireless-access-points/models-comparison.html
/content/en/us/products/wireless/small-business-300-series-wireless-access-points/models-comparison.html


اهيف موقت يتلا ىلوألا ةرملا يه هذه وأ ،عنصم طبض ةداعإب تمق اذإ .زاهجلل IP ناونع لخدأ
192.168.1.254 ،هجومل 192.168.1.1 يضارتفالا IP ناونع مدختسأ ،دامتعالا تانايب لاخدإب
مسا نم لكل Cisco يه دامتعالا تانايب .ةيكلسال لوصو ةطقنل 192.168.1.245 و ،لوحمل
 لوؤسملا فتاوهلا ضعبو مدقألا ةزهجألا مدختست .ىلوألا ةرملا يف رورملا ةملكو مدختسملا
تانايب لخدأف ،دامتعالا تانايب رييغتب تمق اذإ .يضارتفا رورم ةملكو مدختسم مساك
.كلذ نم الدب هذه دامتعالا
 
نوكي يتلا تالاحلا يف يضارتفالا IP ناونع قبطني ،WAP وأ لوحم ىلإ لوصولا دنع :ةظحالم
ةرشابم الصتم كب صاخلا رتويبمكلا نوكيو هجوملاب لصتم ريغ WAP وأ لوحملا اهيف
،يضارتفا لكشب ،DHCP لمعيسف ،هجومب الصتم WAP وأ لوحملا ناك اذإ .WAP وأ لوحملاب
.افلتخم نوكي دقو IP ناونع نييعت ىلع
 

،هب ظافتحالا ىلإ جاتحت ددحم نيوكت كيدل نكي ملو زاهجلاب صاخلا IP ناونع تيسن اذإ
كبشم حتفا .يلعفلا زاهجلا ىلع ةيضارتفالا عنصملا تادادعإ ىلإ طبضلا ةداعإ كنكميف
نأ ىرتسو يناوث 10 ةدمل رظتنا .ريغصلا لودجملا طبضلا ةداعإ رز يف هنم ةياهن لخدأو يقرو
.يطايتحإ خسن ءارجإل قئاقد عضب لقألا ىلع رمألا قرغتسيس .زاهجلا ىلع ةءاضم ءاوضألا
عضولا ىلإ ،كب صاخلا نيوكتلا فلم ىلإ ةفاضإلاب ،كب صاخلا IP ناونع عاجرإ متيس



.يضارتفالا
 

.هجوملل ةلجسم ةداهش كيدل سيل هنأل اذه .نمآ ريغ هنأب اريذحت ىقلتت دق ةطقنلا هذه دنع
.بيولا ضرعتسم بسح كلذ فلتخيس .مدقتم وأ ءانثتسإ ةفاضإ وأ ةعباتم رايتخإ كنكمي
 
نأ لبق ةقثبنملا ةطقنلاب حامسلل رقنلا ىلإ جاتحتس ،قثبنم عنام كيدل ناك اذإ :حيملت
.ةعباتملا نم نكمتت
 
.مدقتم ىلع رقنا ،ةلاسرلا هذه رهظت .بيو حفصتمل Chrome مادختسإ مت ،لاثملا اذه يف
 



.(نمآ ريغ) (بيو عقوم مسا) ىلإ ةعباتم قوف رقنلا كيلعو ةديدج ةشاش حتف متيس
 

رقنا .بيو ضرعتسمك Firefox مادختسإ دنع زاهجلا ريذحت ىلإ لوصولا ىلع لاثم يلي اميف
.ةمدقتم تارايخ ىلع
 

ءانثتسإ ةفاضإ قوف رقنا
 

."نامألا ءانثتسإ ديكأت" قوف رقنلا كيلع نيعتيس ،اريخأو
 



ىلإ جاتحت دق .هاندأ حضوم وه امك بيو مدختسم ةهجاو ىرت نلف ،لاصتا كيدل نكي مل اذإ
ةزهجألا نأ امب .كزاهج اهمدختسي يتلا اهسفن ةيعرفلا ةكبشلا مدختست كنأ نم دكأتلا
يف تباث IP ناونع نييعتو رتويبمكلا ىلإ لوخدلا كيلع نيعتيسف ،x.192.168.1 عم يتأت
ءيش يأ لثم ددحملا IP ناونع سفن كيدل سيل نأ نم دكأت طقف .اهسفن ةيعرفلا ةكبشلا
مقر يأ ،x.192.168.1 يف x ب لثمملا ،ريخألا ينامثلا ماظنلا نوكي نأ نكمي .كتكبش يف رخآ
لومحملا رتويبمكلل IP ناونع تيأر اذإ .ةكبشلا يف رخآ زاهج يأ قباطي ال هنأ املاط 1-254
الو هيجوتلل لباق ريغ كزاهج نإف ،ءارمح ةمالع وهو ،x.x.x.169 ناونع نييعتب DHCP ماق يذلا
.ىرخأ ةزهجأب لاصتالا هنكمي
 
ىلإ ةدنتسملا Cisco VPN هجوم دادعإ ةحفص ىلإ لوصولا ةيفيك لوح تامولعم ىلع لوصحلل
.انه رقنا ،بيولا
 
بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولا ةيفيك لوح تامولعم ىلع لوصحلل
.انه رقنا ،(WAP) ةيكلساللا لوصولا ةطقنل
 
بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولا ةيفيك لوح تامولعم ىلع لوصحلل
.انه رقنا ،Cisco IP Phone فتاهل
  
Cisco Business تاجتنم (UI) بيولا مدختسم ةهجاو حفصت
 
ةهجاوب (100 ةئف ةرادملا ريغ تالوحملا ءانثتساب) Cisco Business ةزهجأ نم ةعطق لك يتأت
.(UI) بيولا مدختسم
 
نيعتي ال .اهنيب نم رايتخالل تارايخ ،كتشاش ىلع هارت يذلا ،ةهجاولا نم عونلا اذه ضرعي
بيولا مدختسم ةهجاو ىلإ ةراشإلا متت امك .تاشاشلا هذه ربع لقنتلل رماوأ يأ ةفرعم كيلع
(GUI) ةيموسر مدختسم ةهجاوب انايحأ (GUI) ىلع مئاق هيجوت وأ بيولا ىلع ةمئاق ةهجاو وأ
.بيولا ةئيهتل ةدعاسم ةادأ وأ بيولا ىلع ةمئاق ةدعاسم ةادأ وأ بيولا
 
ةهجاو يطعت .بيولا مدختسم ةهجاو لالخ نم يه زاهجلا نيوكت رييغتل قرطلا لهسأ نم
اهرييغت نكمي يتلا ةلمتحملا تازيملا ةفاك ىلع يوتحت ةادأ لوؤسملل بيو مدختسم
.زاهجلا ءادأ ليدعتل
 
لقنت ءزج نمضتت بيو مدختسم ةهجاو ةشاش ىرتس ،Cisco زاهج ىلإ لوخدلا ليجست دعب
ءزج ىلإ راشي .زاهجلل ىوتسملا ةيلاع تازيملاب ةمئاق ىلع يوتحي .رسيألا بناجلا لفسأ
.لقنتلا ةطيرخ وأ ةمئاقلا وأ لقنتلا طيرش وأ لقنتلا ةرجشب اضيأ لقنتلا
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رادصإو زاهجلا ىلع ًءانب ،ىلعألا ىوتسملا تازيم كلذكو ةحفصلا هذه ناولأ فلتخت دق
.تباثلا جمانربلا
 
.انه حضوم وه امك ،حتافلا قرزألا نوللا يه Cisco نم بيولا مدختسم ةهجاو تاشاش ضعب دعت
 

.SG350X لوحمل بيو مدختسم ةهجاو هذه :ةظحالم
 
.انه حضوم وه امك ،ءاقرزو ءادوس بيو مدختسم ةهجاو ةشاش ىلع ىرخألا Cisco ةزهجأ يوتحت
 

يف لقنتلا ةحول عبتت .ةيكلسال لوصو ةطقنل بيو مدختسم ةهجاو نم ةروص هذه :ةظحالم
.ينوللا ماظنلا اذه ةداع ةزهجألا ثدحأ
 
ضرعو عيسوتل ددح ،ةنوقيأ وأ مهسب اقوبسم ةيسيئرلا ةمئاقلا رصنع ناك اذإ :حيملت
بولطملا ةيعرفلا ةمئاقلا رصنع ديدحت كلذ دعب كنكمي .ةعومجملا كلتل ةيعرفلا ةمئاقلا
رهظتل ددمتتس ةحاسملا كلت نإف ،دحاو ديدحتب موقت امدنع .ةنرتقملا ةحفصلا حتفل
:ةعسوملا ةيعرفلا ةمئاقلا تارايخ ىلع ةلثمأ .مسقلا كلذ يف تارايخلا
 



.اهثيدحت مت ام اذإو كتزهجأل اقفو ءيشلا ضعب فلتخم لكشب كتشاش رهظت دق
 
.لقنتلا ءزج حتفل مهسلاو طوطخلا تاذ ءاقرزلا ةرئادلا هذه ديدحت نكمي ،ةطقن يأ دنع
 

 زمر قوف رقنا ،لقنتلا ءزج تارايخ لوح ليصافتلا نم ديزم ىلع لوصحلا يف بغرت تنك اذإ
.بيو ىلع كب ةصاخلا مدختسملا ةهجاو ةشاش نيمي ىلعأ يف دوجوملا لاؤسلا ةمالع
 

مسق رهظيسو ةديدج ةشاش حتف متيس ،ماهفتسالا ةمالع ةنوقيأ ديدحتب موقت نأ درجمب
.حفصتلا حول بيترت سفنب عيسوتلل لباق
 



ديرت يتلا ةقطنملا ددح .هتحت عيضاوملا ةمئاق عيسوت متيس ،عطاقملا دحأ ددحت امدنع
< ةيامحلا رادج ديدحت مت ،لاثملا اذه يف .حتفتسو اهنع تامولعملا نم ديزم ىلع لوصحلا
نم ادكأتم نكت مل اذإ ةشاشلا نيمي ىلعأ يف ثحب ةزيم اضيأ كانه .ةيساسألا تادادعإلا
.نيعم لاؤس نع ثحبلا ناكم
 

 
دادعإلا دعب تانيوكتلا ظفح ةيفيك
 
ليكشتلا ذقني اذه ،رز apply لا تقطقط ،كزاهجل ليكشتلا تنأ متي نإ ام .1 ةوطخلا
.راج نيوكتب هيلإ راشيو .طقف ةيلاحلا ةسلجلل
 

هليمحت وأ زاهجلا ديهمت ةداعإ متت ىتح نيوكتلا اذه ظفح يف بغرتس ،حجرألا ىلع .2 ةوطخلا
.ليغشتلا ءدب نيوكتب اذه ىلإ راشيو .هعضوم يف نيوكتلا لظيسو ،ةيلاتلا ةرملا يف
ءارجإ دعب قفألا يف "ظفح" رزلا رهظي .ةحفصلا ىلعأ يف ظفح قوف رقنا ،كلذب مايقلل
.نيوكتلا ىلع رييغت
 

نيوكت ديدحت متو ،ردصمك هليغشت يراجلا نيوكتلا ديدحت نم دكأتلل ققحت .3 ةوطخلا
ءدب نيوكت يف هليغشت يراجلا نيوكتلا ظفحل قيبطت قوف رقنا .ةهجوك ليغشتلا ءدب
.ليغشتلا
 



.قفاوم قوف رقنا ،ديكأتلا يقلت دنع .4 ةوطخلا
 

ةداعإ ،ليغشت ةداعإ هيدل نوكي نأ دعب ىتح ،نيوكتلا ةعومجم نآلا كزاهجل نوكي نأ بجي
.هلصف مت وأ ،ليغشت
  
ةطيسبلا اهلحو تالكشملا فاشكتسأ تاينقت
 
نأ بجي ،لثمألا ءادألا قيقحتلو ادج ةديفم ةادأ ديهمتلا ةداعإ نوكت نأ نكمي :ديهمتلا ةداعإ
ءارجإ دعب ةطشنلا ةروصلا ثيدحتل ليغشتلا ةداعإ مزلي .مظتنم ساسأ ىلع كلذ متي
ليغشتلا ةداعإ يرورضلا نم نوكي دق ،نايحألا ضعب يف .تاغللا وأ ةتباثلا جماربلل ةيقرت
هيدل نأ وأ حيحص لكشب لمعي ال هجوملا ناك اذإ ام ةبرجتل طيسب لح وه .تانيوكتلا ظفحل
.لاصتالا يف لكاشم
 
ةداعإ ةيلمع لمتكت ىتح قئاقد عضب رمألا قرغتسيس .ليغشتلا ةداعإ < ةرادإلا ىلإ لقتنا
نم دكأتلل انه ليغشتلا ةداعإ دعب ةطشنلا ةروصلا نم ققحتلا كنكمي .ليغشتلا
 ىلإ لاقتنالا كيلع بجيف ،رادصإ ثدحأ كيدل نأ نم ادكأتم نكت مل اذإ .رادصإ ثدحأ ليغشت
.ثدحأ احاتم رادصإلا حبصأ ،مقرلا داز املكو .تاليزنتلا نمض نم ققحتلاو Cisco معد
 

https://www.cisco.com/c/ar_ae/support/index.html


ىلإ طبضلا ةداعإ نوكت دق نايحألا ضعب يف :ةيضارتفالا عنصملا تادادعإ ىلإ طبضلا ةداعإ
هجوملا اهيف نوكي ال تاقوأ كانه .ةياغلل ةديفم ةيضارتفالا عنصملا تادادعإ تادادعإ تادادعإ
صخش همدختسا هيجوت زاهج تملتسإ امبر وأ .حضاو ريغ لحلاو حيحص لكشب ليغشتلا ديق
.ديدج نم ءدبو نيوكتلا حسم ىلإ جاتحتو ةكرشلا يف رخآ
 
دقف متي ،ليغشتلا ةداعإ ءارجإ دعب ةيضارتفالا عنصملا تادادعإ تادادعإ ىلإ عوجرلا دنع
بغرت دق دقعم نيوكت كيدل ناك اذإ .يضارتفالا عضولا ىلإ تادادعإلا دوعتو تانيوكتلا عيمج
ءارو ببسلا نوكي دق كب صاخلا نيوكتلا يف أطخ نأ ركذت نكلو ،ايطايتحإ هخسن يف
.لوألا ماقملا يف ةلكشملا
 
عنصملا تادادعإ تادادعإ ىلإ ةدوعلل رايخلا رز ددح .ليغشتلا ةداعإ < ةرادإلا ىلإ لقتنا
عضب ءارجإلا اذه ذيفنت قرغتسيس .reboot ةقطقط .ليغشتلا ةداعإ دعب ةيضارتفالا
.قئاقد
 

هذه عجار ،اهحالصإو ءاطخألا فاشكتسأ تاينقت لوح تامولعملا نم ديزم ىلع لوصحلل
نم كدعاسي دق هنكلو ،هجوملل هتباتك تمت دقل .اهحالصإو ءاطخألا فاشكتسأ لوح ةلاقملا
.اضيأ ةزهجألا نم ىرخأ عطق مادختسإ لالخ
 
رايخلا اذه مادختسإ متيو .ةيفرطلا ةدحولا مساب انايحأ هيلإ راشي :(CLI) رماوألا رطس ةهجاو
،ةربخلا يوذ نم تنك اذإ .تالوحملاو تاهجوملا لثم ةزهجألا ىلع تانيوكتلا رايتخال رخآ رايخك
لقنتلل جاتحت نل كنأ ثيح ءايشألا دادعإل ريثكب طسبأ ةقيرط نوكت نأ نكمي هذه نإف
رماوألا ةفرعم ىلإ جاتحت كنأ وه اذه طوقس نإ .ةعونتم بيو مدختسم ةهجاو تاشاش ربع
نأ بجي ال رماوألا رطس ةهجاو نإف ،نيئدتبملل ةلاقم أرقت كنأ امب .لماك لكشب اهلاخدإو
مادختساب لقنتلا Cisco Business ةزهجأ عيمج كل حيتت ،ظحلا نسحل .لوألا كرايتخإ نوكت
.بيولا مدختسم ةهجاو ةشاش
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ةهجاول اطابترإ (CLI) رماوألا رطس ةهجاو مدختست يتلا تالاقملا نم ديدعلا رفوتس :حيملت
.ةقيرطلا هذهب هنيوكتو طابترالا اذه قوف رقنلا يف بغرت دق .ةلثامم بيو مدختسم
 
ءايشألا ضعب انه رماوألا رطس ةهجاو مادختساب نيوكتلا ىلإ ةجاحب كسفن تدجو اذإ :حيملت
،تاملكلا لخدت ال كنأ ينعي اذهف ،[IP ناونع] اذه لثم ساوقأ نيب ائيش تيأر اذإ .اهنع ثحبلل
كلذ يف تارايخلا يه ام كيري وه [enable | disable] تيأر اذإ .يقيقح IP ناونع لخدت كنإف
.ناكملا
 
.انه رقنا ،نيوكتلا تايساسأو IOS لوح تامولعملا نم ديزم ىلع لوصحلل
 
يف اهمادختسإ متي يتلا (CLI) رماوألا رطس ةهجاول ددحم مسا وه رماوألا هجوم :رماوألا هجوم
Windows ىلع ةدوجوملا ةزهجألا ىلع عالطالل اذه ىلإ لوصولا كنكمي .رتويبمكلا ىلع
.traceroute ءارجإو لاصتا رابتخإ لاسرإو ةكبشلا
 

مث ping لاخدإ كنكميف ،نيعم IP ناونعب لاصتالا كنكمي ناك اذإ ام ةفرعم يف بغرت تنك اذإ
بيو مدختسم ةهجاو يف اضيأ اذهب مايقلا نكمي .الصتم نوكت ادودر تملتسإ اذإ .IP ناونع
الصتم تنك اذإ .ةقيرطلا هذهب تالاصتالا نم ققحتلاب نوموقي صاخشألا نم ديدعلا نكلو
ةفرعمل ديعبلا هجوملل (LAN) يلحملا IP ناونع لاصتا رابتخإ كنكميف ،VPN ةكبش لالخ نم
.لمعي VPN لاصتا ناك اذإ ام
 
.نامألا ضارغأل ماعلا IP ناونع هيومت مت ،لاثملا اذه يف :ةظحالم
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ةيلحملا IP نيوانع فيرعت ةيفيك
 
،Windows يف كب ةصاخلا ةكبشلا ىلع ىرخأ تامولعمو كزاهجب صاخلا IP ناونع ىلع روثعلل
.كتشاش نيمي لفسأ يف دوجوملا رتويبمكلا زمر ىلع نميألا سواملا رزب رقنا
 

.تنرتنإلا تادادعإو ةكبشلا حتف ددح
 

.كتشاش راسي لفسأ يف سورتلا ةنوقيأ مث ةذفانلا ةنوقيأ رقنت نأ وه رخآ رايخ
 

.تنرتنإلاو ةكبشلا ددح مث
 

.ةكبشلا صئاصخ ضرع ددح .ةشاشلا هذه ىلإ كدوقي نيرايخلا نم يأ
 



كل حيتي يذلا هجوملاو ،ةيضارتفالا ةباوبلا نأ ظحال .كلذ دعب تامولعملاب ةمئاق ىرتسو
لاحلا يه هذهو .DNS مداخو DHCP مداخب صاخلا IP ناونع سفن اهل ،تنرتنإلا ىلإ لوصولا
.همدختست يذلا رتويبمكلا ناونع وه IPv4 ناونع .ابلاغ
 
ثحبلا كنكميف ،Cisco نم (CBD) لامعألا تامولعم ةحول وأ FindIT مدختست تنك اذإ :ةظحالم
.اضيأ Cisco ةزهجأ لوح تامولعم ىلع روثعلل اهنع
 



IP ةنونع تارايخ
 
نييعت ةرادإب كيدل هجوملل حامسلل اذه رتخأ ،تارايخلا طسبأ :DHCP وأ يكيمانيدلا IP ناونع
نم نيزاهج يأ عنمي اذهف ،ةقيرطلا هذهب لكلا نييعت مت اذإ .ايئاقلت هتنايصو IP ناونع
.هسفن يلخادلا IP ناونع لمح
 
نوكت امدنع ةتباثلا IP نيوانع ءاشنإ متي ،ةصصخملا لولحلا رثكأ يف :تباثلا IP ناونع
ناك اذإ .هثيدحت ىلع ظافحلا ىلإ جاتحي امك ،عضولا اذه يف لوؤسملا مكحتي .ةبولطم ةقدلا
نكاس ناونع تنأ يقتني نإ .اديج الح اذه نوكي دقف ،ناونعلا ىلع روثعلا ىلإ ةجاحب ءالمعلا
نم فلتخم VLAN يف ناونع نيعي نأ جاتحت تنأ ،ةادأ دشحت دوجوم ىقلتي تنأو يكيتاتسإ
.يلاح ةادألا
 
PPPoE: ىلإ ةطقن لوكوتورب .ابوروأ يف عئاش .تنرثيإلا ربع ةطقن ىلإ ةطقن لوكوتورب
.VPN رورم ةكرحل مدختست مدقأ ةقيرط وه ةطقن
 
L2TP: مدختست مدقأ ةقيرط وه 2 ةقبطلل يقفنلا لاصتالا لوكوتورب .ابوروأ يف عئاش
.VPN رورم ةكرحل
  
ايودي يلحم IP ناونع صيصخت ةيفيك
 
يف نوكي ثيحب كب صاخلا هجوملا وأ رتويبمكلا ىلإ ايودي يلحم IP ناونع نييعت كنكمي
.طقف رغصألا تاكبشلل كلذب ىصوي .ريغتي ال مث ةزهجألا ةيقب لثم ةكبشلا سفن
 
 رتويبمكلا زمر قوف نميألا سواملا رزب رقناف ،ليغشت ماظنك Windows مدختست تنك اذإ
.كتشاش نيمي لفسأ دوجوملا
 

.تنرتنإلا تادادعإو ةكبشلا حتف ددح
 

.كتشاش راسي لفسأ يف سورتلا ةنوقيأ مث ةذفانلا ةنوقيأ رقنت نأ وه رخآ رايخ
 



.تنرتنإلاو ةكبشلا ددح
 

.لوحملا تارايخ رييغت ددح .ةلثامم ةشاش ىرتس ،تارايخلا هذه دحأ عابتا درجمب
 

ةمئاقلا يف صئاصخ رتخاو اهمدختست يتلا ةكبشلا ىلع نميألا سواملا رزب رقنا
.نيوكتلا رييغت كل حيتيو هنييعت مت يذلا IP ناونع ىلع عالطالا اذه كل حيتي .ةلدسنملا
 



.صئاصخ قوف رقنا .(TCP/IPv4) تنرتنإلا لوكوتورب نم 4 رادصإلا ددح
 

ةقباطتم ريغ اهنأ نم دكأت .ىرخألا كتزهجأ لثم ةكبشلا سفن يف دوجوم يلحم IP ناونع لخدأ
عانق عبرم يف ةدوجوملا تاغارفلا قوف رقنا .ةلكشم ببستس اهنأ وأ ىرخأ ةزهجأ يأ عم



.OK قوف رقناو .ايئاقلت ممعتسو ةيعرفلا ةكبشلا
 

IP ناونع لخدأ .كزاهجب لاصتالا ىلع ارداق كب صاخلا لومحملا رتويبمكلا نوكي نأ بجي ،نآلا
.اقبسم حضوم وه امك ،كب صاخلا بيولا ضرعتسم يف زاهجلاب صاخلا
  
يلاحلا ماعلا IP ناونع فيرعت ةيفيك
 
لخدأ .كيدل بيولا ضرعتسم يف ثحب ءارجإ لالخ نم يلاحلا ماعلا IP ناونع ىلع روثعلا كنكمي
كيلع بجي ،ةجيتن نم رثكأ ضرع مت اذإ .كلذل ةجيتنك رهظي نأ بجيو يب صاخلا IP ناونع 
ىلإ ةجاحب تنكو طقف IPv6 ناونع رهظ اذإ .اهتحص نم دكأتلل دحاو ردصم نم رثكأ نم ققحتلا
.كب صاخلا ثحبلا ىلإ كلذ ةفاضإ ىوس كيلع امف ،IPv4 ناونع
 



رارقلا
 
كعجشن اننإ .ءدبلل ىوتسملا ةيلاع تامولعملا ضعب كتطعأ دق ةلاقملا هذه نوكت نأ لمأن
كيدل نوكي نأ Cisco Business ديرت .اهتايناكمإ عيمجو كتكبش ىلع فرعتلا ةلصاوم ىلع
.اهتنايصو كتكبش نيوكت يف ةيباجيإ ةبرجت
 
.هاندأ تارايخلا نم يأ قوف رقنا ،رثكأ ةيديهمت تالاقم ىلع لوصحلل
 
جديد إلى Cisco Business: مسرد الأجهزة والشبكة الأساسية كيفية تنزيل البرامج الثابتة وترقيتها على أي جهاز النسخ

الاحتياطي للبرامج الثابتة واستعادتها أو تبديلها على محول ما أفضل الممارسات لإعداد عناوين IP الثابتة نظرة عامة
Cisco ونصائح الأمان لموجّهات VLAN وأفضل الممارسات أفضل ممارسات شبكة Cisco Business VPN على
Business النسخ الاحتياطي عبر الإنترنت - نظام التشغيل Windows النسخ الاحتياطي عبر الإنترنت - Mac كيفية

تسجيل الدخول إلى محول
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


