
 ةتباثلا IP نيوانع دادعإل تاسرامملا لضفأ
Cisco نم لامعألا ةزهجأ ىلع

ةمدقملا

 صخش لك .لزنمك ةريغص وأ ةديدع ٍنابمك ةريبك (LAN) ةيلحملا ةقطنملا ةكبش نوكت دق
.هسفن يلعفلا عقوملا يف دوجوم LAN ةكبشب لصتم

 اًطمن عبتت يهو .هب صاخلا ديرفلا يلخادلا IP ناونع زاهج لكل هّجوملا نّيعي ،LAN ةكبش يف
:يلاتلاك

10.0.0.0 /8 (10.x.x.x)•
172.16.0.0 /12 (172.16.x.x - 172.31.x.x)•
192.168.0.0 /16 (192.168.x.x)•

 تاكبشلا نم ةصاخ ربتعُتو ،ةزهجألا نيب ،ةكبشلا لخاد طقف ةيئرم نيوانعلا هذه نوكت
 ةعومجم سفن اهل نوكي دق يتلا عقاوملا نم نييالملا كانه نوكي نأ لمتحملا نم .ةيجراخلا
 ثيح ،كب صاخلا ةنونعلا ططخم ىلع اًبلس كلذ رثؤي ال .كتكرش لثم ةيلخادلا IP نيوانع
.براضت دجوي ال يلاتلابو ،ةصاخلا اهتكبش لخاد طقف اهمادختسا متي

 اهعضو بجي يتلا ةيسايقلا ءايشألا ضعب كانه نكلو ،اهؤارجإ نكمي ةصاخ تانيوكت كانه
 اهعيمج عبتت نأ بجي ،ضعبلا اهضعبب ةكبشلا يف ةزهجألا لصتت يكل .رابتعالا يف
 ،ةيعرفلا ةكبشلا سفن ىلع نوكت نأ بجي امك .ىرخألا ةزهجألا يف عَّبتُملا طمنلا سفن
 الأ بجي .اًديرف IP ناونع لك نوكي نأ بجي امك .IP ةنونع ططخم لخاد ةيميظنتلا ةقيرطلا يهو
 ةصاخلا LAN نيوانعل ةزوجحم اهنإ ثيح ،ماع IP ناونعك طمنلا اذه يف نيوانعلا هذه نم اًيأ ىرت
.طقف

 جراخلل تانايبلا لقنل (هّجوم) ةيضارتفا ةراّبع لالخ نم تانايبلا ةزهجألا هذه عيمج لسرت
 ةمجرت ءارجإ اهيلع نيعتي ،تامولعملا ةيضارتفالا ةراّبعلا لبقتست امدنع .تنرتنإلا ىلإ
 اًرظن .ماع ناونعك اًهَّجوم نوكيل IP ناونع نيمضت ىلع لمعت يتلاو ،(NAT) ةكبشلا نيوانع
 دجت نأ نمضي نيمضتلا اذه نإف ،ماع IP ناونع ىلإ جاتحي تنرتنإلا ربع قلطني ءيش يأ نأل
.بلطلا مّدقُم ىلإ اهتدوع دنع اهقيرط تانايبلا

 ةيلمع اهنوكل اًرظنو ،IP ةنونعل ةنمآ ةقيرط IP نيوانعل يوديلا نييعتلا نوكي نأ نكمي
 نإف ،يوديلا نييعتلا لحل .ةكبشلا مجح ديدحت يف تالكشم ثدحت نأ نكمي ،ةيودي
 اًيئاقلت نّيعي لوكوتورب نع ةرابع (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب
 IP ناونع DHCP مدختست يتلا ةزهجألا حَنمُت .ةكبش يف ةدوجوملا ةزهجألل IP نيوانع
 IP نيوانع ةعومجم ريغتت نأ نكمي .بسانملا ةيعرفلا ةكبشلا عانق يف اًيكيمانيد
.اهلامهإ وأ نيوانعلا نييعت دنع تقولا رورمب هذه ةحاتملا



 وأ هّجوملا ىلع تباث DHCP نيوكت لالخ نم هسفن وه لظيل يلخادلا IP ناونع نيوكت كنكمي
 زاهجلا كلذ ظفتحيس ،اًدعاصف ةلحرملا كلت نم .هسفن زاهجلا ىلع تباث IP ناونع نييعت
 عنصملا تادادعإ ىلإ هّجوملا نييعت ديعُأ اذإ وأ اًيودي هرييغت متي مل ام هسفن IP ناونعب
.ةيضارتفالا

 لوصحلل عفدلاب تمق اذإ الإ ،يه امك ةماعلا IP نيوانع ىقبت نأ نومضملا نم سيل :ةظحالم
 تاكرشلا نم ريثكلا عفدت .(ISP) تنرتنإلا ةمدخ رفوم لالخ نم تباث ماع IP ناونع ىلع
 ةصاخلا مداوخلاب ةيقوثوم رثكأ لاصتا اهئالمعو اهيفظومل رفوتي ىتح ةمدخلا هذه لباقم
.نمثلا ةظهاب نوكت دق اهنكلو (كلذ ىلإ امو ،VPN ،ديربلا ،بيولا) اهب

 .ةيكيمانيد اهب ةصاخلا IP نيوانع عيمج ةريغصلا تاكرشلا ضعب كرتت نأ نكميو
 زاهج لكل DHCP نّيعي .تالكشم يأ نود اهتلازإ وأ ةزهجألا ةفاضإ نكمي ،DHCP مادختساب
 دجوت ال كلذل ،اهسفن ةيعرفلا ةكبشلا يفو ىرخألا ةزهجألا عيمج نع اًديرف اًيلحم IP ناونع
.ضعبلا اهضعبب لاصتالا اًعيمج اهنكميو براضت هجوأ

فدهلا

 تاسرامملا لضفأ ضعبو ةتباثلا IP نيوانع لوح ةماع تامولعم ئراقلل ةلاقملا هذه مّدقت
.Cisco Business ةزهجأ مادختسا دنع اهب ىصوُملا

؟تباث IP ناونع زاهجلل نوكي نأ بجي ىتم

 الأ ديفملا نم نوكيسف ،ةكبشلا يف ،مداخ وأ ،زاهج ىلإ رمتسم لوصو ىلإ ةجاحب َتنك اذإ
:ةلثمألا ضعب يلي اميفو .ناونعلا كلذ ريغتي

 ًءاوس ،LAN ةكبش نع اًديعب كدوجو ءانثأ ةكبشلا ىلإ لوصولا لجأ نم .كب صاخلا هّجوملا
 اريماك ىلإ لوصولا ىلع لمعت وأ ،لزنملا نم لمعلل رتويبمك زاهجب ًالصتم َتنك
.ةكبشلاب ةلصتم ةبقارم

•

•.ةكبشلا لخاد ةعباط كراشت امدنع
•.ةكبشلا يف رثكأ وأ ناهّجوم كيدل ناك
•.(FTP) تافلملا لقن لوكوتورب مداخ وأ بيو مداخ لثم تافلم مداخ ةفاضتسا دنع

•.اًيئاقلت تباث ناونع DHCP مداخل نوكي نأ لمتحملا نم – DHCP مداخ

•.DHCP لوكوتورب كتكبش معدت ال امدنع

؟تباث IP ناونع ىلإ ًةداع جاتحت ال يتلا ةزهجألا ام

 اًديفم DHCP مادختسا نوكيسف ،ةكبشلا يف زاهجل رمتسم لوصو ىلإ جاتحت ال َتنك اذإ



 نم نوكيسو ،ام ةكبش يف ةزهجألا هذه نم تائملا كانه نوكت دق .ريثكب اًديقعت لقأو
 نيب اًبلاغ ةزهجألا هذه لقن متي دق .اهمادختسا مت يتلا نيوانعلا بقعت ةياغلل بعصلا
 كلذ متي ،DHCP مادختساب نكلو .IP ناونع رييغت بجي ،لاصتالا لجأ نمو تاكبشلا
:ةلثمألا ضعب يلي اميفو .اًيئاقلت

•ةلومحملا فتاوهلا
•رتويبمكلا ةزهجأ
•VoIP فتاوه

؟ةتباثلا IP نيوانع مادختسا دنع ةلَمتحُملا تايدحتلا ام

•.اهل اهنييعت مت يتلا ةتباثلا IP نيوانعو ةزهجألا عيمج عبتت لوؤسملا ىلع نيعتي
 نم امهالك نّكمتي نلف ،نيفلتخم نيزاهجل اهسقن ةتباثلا IP نيوانع نييعت مت اذإ
 ةديج تاظحالمب ظفتحا دق لوؤسملا ناك اذإ كلذ عنم نكميو .ةكبشلا ىلع لاصتالا
.ةكبشلا لكيه ىلع

•

 نّكمتت نلف ،تباث IP ناونعك لعفلاب هنييعت مت IP ناونعل DHCP نييعت لاح يق
 IP نيوانع لتك نييعت يف ةلكشملا هذه لح لثمتي .لاصتالا نم ةزهجألا كلت
.ةتباثلا ةنونعلل ةفلتخم لتكو DHCP لوكوتوربل

•

تاكرشلل Cisco تايصوت

 مكحتلاب صاخ ناونع لكو تباث IP ناونع لك كلذ يف امب ةديجلا تاظحالملاب ظفتحا
.(MAC) طئاسولا ىلإ لوصولاب

1. 

 .2.رمألا مزل اذإ الإ اًتباث IP ناونع نِّيعت ال
 .3.ةتباثلا ةنونعلل ةلصفنم ةلتكو DHCP لوكوتوربل نيوانع ةلتك زجحا
 - xx.172.16) 12 / 172.16.0.0 وأ ،(xxx.10) 8 / 10.0.0.0 طمنلا نم نيوانع الإ مدختست ال
172.31.xx)، 16 / 192.168.0.0 وأ (192.168.xx).

4. 

 .5.تاكبشلل ًةداع ةزوجحم نيوانعلا كلت نإ ثيح 0. ـب يهتني اًناونع مدختست ال
 IP نيوانع نوكت ام اًبلاغ نيوانعلا كلت نإ ثيح ،254. وأ 1. ـب يهتني اًناونع مدختست ال
 نوكي ةكبش يف مادختسالل لباقلا ريخألا وأ لوألا IP ناونع .ةزهجألل ةيضارتفالا
 ىلإ لوصولا ةلواحمل حجرألا ىلع همدختسي دق للستملا نأ ةجردل ةياغلل اًعئاش
.ةكبشلا

6. 

 هنإ ثيح ،255. ـب يهتني يذلا ،IP ةكبش نيوانع ةعومجمل ريخألا IP ناونع مدختست ال
.ثبلا ناونعل زوجحم

7. 

 LAN ةكبشب ةصاخلا IP نيوانعل ةفلتخم ةيعرف تاكبش مادختساب ىصوُي ،ماع هجوب
 عقاوملا نيب VPN نيوكت ءانثأ نيفرطلا الك دنع (ةفلتخم ةيعرف ةكبش ةعنقأ وأ)
 ةنونع ططخم مدختسي هب لصتت يذلا عقوملا ناك اذإ ،لاثملا ليبس ىلع .ةفلتخملا
192.168.xx، 10 طمنلاب ةيعرف ةكبش مادختسا يف بغرت دقف.xxx 172.16 وأ.xx - 
172.31.xx. ناونع رييغتب موقت امدنع IP ةدوجوملا ةزهجألا نإف ،كيدل هّجوملاب صاخلا 
.ةيعرفلا ةكبشلا كلت يف IP ناونع اًيئاقلت طقتلتس DHCP ىلع

8. 



اهرييغت وأ DHCP ـب ةصاخلا IP نيوانع ةعومجم ضرع ةيفيك

 بغرت تنك اذإ .اهرييغت وأ DHCP ـل ةزوجحملا IP نيوانع قاطن ضرع كنكمي ،كيدل هّجوملا ىلع
.انه رقناف ،لوخدلا ليجست يف ةدعاسملا ضعب يف

 RV260 وأ RV160 ةلسلسلا نم تاهّجوملاب ةصاخلا تاميلعتلا
RV34x وأ

.VLAN تادادعإ < LAN ةكبش ىلإ لقتنا .1 ةوطخلا

 ةيموسرلا مدختسملا ةهجاو ىرت الو RV34x وأ RV260 وأ RV160 هجوم مدختست تنك اذإ :ةظحالم
(GUI) تباث جمانرب ثدحأ ىلإ كتيقرتب ةدشب ىصويف ،قباسلا مسقلا يف ةحضوملا. 
 قّقحت .ةديدجلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ كيدل هّجوملا ثيدحت ىلإ كلذ يدؤيس

https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html?dtid=osscdc000283


.انه رقنلا لالخ نم ةتباثلا جماربلا نم رادصإ ثدحأ ةفرعمل

 هّجوم ىلع ةتباثلا جماربلا ةيقرت ةيفيك لوح تاداشرإ ىلع لوصحلا يف بغرت تنك اذإ
RV34x، انه رقناف.

 هّجوم ىلع ةتباثلا جماربلا ةيقرت ةيفيك لوح تاداشرإ ىلع لوصحلا يف بغرت َتنك اذإ
RV160 وأ RV260، انه رقناف.

 .1 مقر VLAN ةكبش وه يضارتفالا ،VLAN ةكبش فرعمل رايتخالا ةناخ قوف رقنا .2 ةوطخلا
 ام ىلإ انه نم قاطنلا رييغت كنكمي .DHCP ل IP ناونع 50 ايئاقلت Cisco لامعأ تاهجوم زجحت
 ال ىتح قاطنلا اذه نيودت نم دكأت .رغصألا تاكبشلل اًيفاك نوكي ام ةداع اذه نكلو ،هلضفت
.قاطنلا اذه يف ةتباث IP نيوانع يأ نييعتب موقت

ىرخألا تاهجوملا عيمجب ةصاخلا تاميلعتلا

.DHCP دادعإ< DHCP ىلإ لقتنا .1 ةوطخلا

https://software.cisco.com/download/home
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html?dtid=osscdc000283




 لامعأ تاهجوم موقت .1 مقر VLAN ةكبش وه يضارتفالا ،VLAN ةكبش فرعم ددح .2 ةوطخلا
Cisco ناونع 50 زجحب ايئاقلت IP ل DHCP. هلضفت ام ىلإ انه نم قاطنلا رييغت كنكمي، 
 موقت ال ىتح قاطنلا اذه نيودت نم دكأت .رغصألا تاكبشلل اًيفاك نوكي ام ةداع اذه نكلو
.قاطنلا اذه يف ةتباث IP نيوانع يأ نييعتب

ةتباثلا IP نيوانع نييعت ةيفيك

 عيمج نيوكت وه لوألا رايخلا .زاهجلل تباث IP ناونع نييعتل تارايخلا نم ليلق ددع كانه
 IP نيوانع عيمج ىلع لوصحلل ةلهس ةقيرط هذهو .يسيئرلا هّجوملا ىلع ةتباثلا IP نيوانع
 فَذحُتسف ،عنصملا تادادعإ ىلع هّجوملا نييعت َتدعأ اذإ ،كلذ عمو .دحاو عقوم يف ةتباثلا
.اهنيوكت مت يتلا ةتباثلا IP نيوانع عيمج

 ىلع ًةرشابم تباث IP ناونع نيوكت مت اذإ .زاهج لك ىلع ًةرشابم هنيوكت وه يناثلا رايخلا
.اًفلتخم IP ناونع طقتليو DHCP ىلإ عجري نأ لمتحملا نمف ،هنييعت ديعُأو ،زاهج



هّجوم ىلع تباثلا DHCP نيوكت

 وه اذه .زاهج لكل MAC ناونع ةفرعم كيلع نيعتيس ،هّجوملا ىلع تباثلا DHCP نيوكتل
 نكميو .هرييغت نكمي ال MAC ناونع .ماقرأو فورح نم نوكتي يذلاو زاهج لكل ديرفلا فّرعملا
.ءاضيب ةيفلخب ًةداع رهظيو MAC ةيمستلا لمحي ثيح .Cisco زاهج مسج ىلع هيلع روثعلا

.تباثلا LAN > DHCP ىلإ لقتنا .هجوملا ىلإ لوخدلا لجس .1 ةوطخلا





.تباث IP نييعتل ةيلاتلا تاوطخلا لمكأ .2 ةوطخلا

•.عمجلا ةمالع ةنوقيأ قوف رقنا
•.SG550 لّدبملا لثم ،جردُملا زاهجلاب نارتقالا ىلع كدعاسيس مسا ءاشنإب مُق
•.زاهجلاب صاخلا MAC ناونع لِخدأ
•.DHCP ةعومجم يف دوجوم ريغ ناونع مادختسا ىلع صرحا .تباثلا IPv4 ناونع لِخدأ
•.(لَّعفُم) Enabled عبرملا ديدحت نم دكأت
•.قيبطت قوف رقنا

.هل تباث IP ناونع نييعت يف بغرت زاهج لكل ةيلمعلا هذه راركت كيلع نيعتيس

لّدبم دحأ ىلع تباث IP ناونع نيوكت

.IPv4 ةهجاو < IP نيوكت ىلإ لقتنا .حاتفملا ىلإ login .1 ةوطخ





.ةفاضإ قوف رقنا .2 ةوطخلا

 .نيبولطملا ةيعرفلا ةكبشلا عانقو تباثلا IP ناونع لِخدأ .تباثلا IP ناونع رز ددح .3 ةوطخلا
.قيبطت قوف رقنا

(WAP) ةيكلسال لوصو ةطقن ىلع تباثلا IP ناونع نيوكت



.IPv4 ناونعو LAN > VLAN ىلإ لقتنا .WAP لا login .1 ةوطخ



 .نيبولطملا ةيعرفلا ةكبشلا عانقو تباثلا IP ناونع لِخدأ .تباثلا IP ويدار رز ددح .2 ةوطخلا
 .(DNS) قاطنلا مسا مداوخو ةيضارتفالا ةراّبعلا مداخ ناونع ديدحت اًضيأ كيلع نيعتيس
.ظفح قوف رقنا

 ؛هجوملل LAN ةكبشل IP ناونع DNS مداخو ةيضارتفالا ةباوبلا نم لك نوكي ام ةداع :ةظحالم
.انه انايحأ ،Google، 8.8.8.8 ب صاخلا DNS مداخ مادختسإ متي ،كلذ عمو



ةعباط ىلع تباثلا IP ناونع نيوكت

 ،يوديلا IP ويدار رز ديدحت كلذ دعب كنكمي .IPv4 < ةكبشلا ديدحت كنكمي ،لاثملا اذه يف
 .ةيوديلا ةيضارتفالا ةباوبلاو ،يوديلا ةيعرفلا ةكبشلا عانق ،يوديلا IP ناونع ةئبعتو
.قيبطت قوف رقنا .DNS مداخ اًضيأ نّيعتسو

 تاميلعتلا هذه ريفوت متي امنإ .Cisco اهمعدت الو Cisco جتنم تسيل ةعباطلا هذه :ةظحالم
.طقف ماعلا حيضوتلا ضارغأل

رارقلا

.كتكبش يف IP ةنونعل ةيادب ةطقن كيدل نآلا !كيدي نيب وه اه

 تاعوضوملا لوح تامولعملا نم ديزم ىلع لوصحلل ةيبعشتلا تاطابترالا قوف رقنا
:ةيلاتلا

• ةلسلسلا نم Cisco IP فتاه ىلع تباثلا (IP) تنرتنإلا لوكوتورب ناونع تادادعإ نيوكت

https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html


8800 ةلسلسلا نم تاصنملا ددعتم فتاه وأ 7800 وأ 6800
•(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب لّدبم ىلع تباث IPv4 ناونع دادعإ
•(CLI) رماوألا رطس ةهجاو ربع لّدبم ىلع ةتباثلا IPv4 نيوانع دادعإ
•لّدبم ىلع IP تادادعإ طبضل يصن فلم ءاشنإ

https://www.cisco.com/c/en/us/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Creating_a_text_file_to_adjust_IP_settings_on_a_switch.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Creating_a_text_file_to_adjust_IP_settings_on_a_switch.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Creating_a_text_file_to_adjust_IP_settings_on_a_switch.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


