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ةمدقملا

 نم ESXi ىلع (SWA) نمآلا بيولا زاهج تيبثتل ةبولطملا تاوطخلا دنتسملا اذه حضوي
VMware.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•./اوس/ هرادأ
• .ةيساسألا يكبشلا طبرلا ئدابم
•.VMware نم ESXi ةرادإ

:كيدل نوكي نأب Cisco يصوت

• .VMware نم ESXi جمانرب تيبثت مت
•.VMware نم ESXi ىلإ يرادإلا لوصولا
• .SWA ةروص فلم ليزنتل حلاص Cisco باسح

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



VMWare ESXi 

 مت تاسسؤملا ةئف نم ءادألا قئاف ةيضارتفا ةزهجأ ةبقارم جمانرب وه VMware ESXi جمانرب
 ةيداملا ةزهجألا ىلع اهترادإو ةيضارتفالا ةزهجألا ءاشنإب حمسي VMware ةطساوب هريوطت
 ةيضارتفا ةزهجأ ةبقارم جمانربك ESXi جمانرب لمعي .ةيلاعفلاب مستي وحن ىلع ةرشابم
 مادختساو طسبم ءادأ ىلإ يدؤي امم ،يساسأ ليغشت ماظن ىلإ ةجاحلا نود Bare-Metal جمانربب
 نم ةفلتخم عاونأ ةفاضتسال يلاثم يساسأ ماظن ةباثمب اهلعجي اذهو .دراوملل نسحم
 ةيساسألا ةينبلل ةنمآو ةرقتسم ةئيب رفوي امم ،ةيضارتفالا تامدخلاو تاقيبطتلا
.تاسسؤملا ةئف نم تامولعملا ةينقتل

 
 ىلع Cisco نم (WSA) بيولا نامأ زاهج تيبثتل ةيجيردتلا ةيلمعلا لالخ ةلاقملا هذه كدشرت
VMware ESXi. دعي Cisco WSA ةعومجم نم تاسسؤملا ةيامحل ممصم بيولا نامأل الماش الح 
 مكحتلاو بيولا رورم ةكرح ةبقارم لالخ نم تنرتنإلا ىلإ ةدنتسملا تاديدهتلا نم ةريبك
 نيوكت ىتحو ESXi ةئيبل يلوألا دادعإلا نم اءدب ءيش لك يليصفتلا ليلدلا يطغي .اهيف
Cisco WSA، اديدج تنك ءاوس .ةمدقتملا بيولا نامأ تاردق مادختساب كتكبش ةيامح نامضل 
 تاوطخلا ليلدلا اذه رفوي ،سرمتم تامولعم ةينقت فرتحم وأ ةيضارتفالا ةاكاحملا ىلع
.ESXi ىلع حاجنب Cisco WSA رشنل ةمزاللا

ةروصلا ليزنت

:ةيلاتلا تاوطخلا مدختسأ ،ثدحألاو اهيف بوغرملا SWA روص ليزنتل

./https://software.cisco.com ىلإ لقتنا .1 ةوطخلا

.كب صاخلا Cisco باسح مادختساب لوخدلا لجس .2 ةوطخلا

.لوصولا تاليزنت رتخأ .3 ةوطخلا

https://software.cisco.com/


Cisco Software Central - ةروص

."Secure Web Appliance Virtual نع ثحبا .4 ةوطخلا

Image- يرهاظلا زاهجلا نع ثحبلا Secure Web Appliance

.WSA ل AsyncOS رتخأ .5 ةوطخلا



WSA ل AsyncOS رتخأ - ةروصلا

.هديرت يذلا رادصإلا رتخأ .6 ةوطخلا

.هتيبثت ديرت يذلا زارطلاب طبترملا ةيرهاظلا SWA ةروص فلم ليزنتب مق .7 ةوطخلا

ةروصلا فلم ليزنت - ةروص

SWA دادعإ تيبثت

:ESXi ىلع SWA تيبثتل تاوطخلا هذه مدختسأ

 .ESXi ةرادإ مكحت ةدحو ىلإ لوخدلا لجس .1 ةوطخلا

 .ىرسيلا ةمئاقلا نم "ةيضارتفالا ةزهجألا" ددح .2 ةوطخلا

.VM ل ديدج ليجست / ءاشنإ رتخأ .3 ةوطخلا



VM ءاشنإ - ةروص

.يلاتلا قوف رقناو OVA وأ OVF فلم ىلع نم يرهاظ زاهج رشن رتخأ .4 ةوطخلا

OVA فلم نم (VM) ةيرهاظ ةلاسر رشن رتخأ - ةروصلا

 .يرهاظلا زاهجلل امسا رتخأ .5 ةوطخلا

 Cisco جمارب ليزنت لخدم ةمزح نم ةجرختسملا ovf.و vmdk. تافلملا ليمحتب مق .6 ةوطخلا
.كلذ دعب ةقطقطو



ESXi ىلإ VMDK و OVF تافلم ليمحت- ةروصلا

 قوف رقنا مث ،ةديدجلا يرهاظلا زاهجلا تافلم ةفاضتسإ ديرت يذلا DataStore ددح .7 ةوطخلا
.يلاتلا

Datastore ددح - ةروصلا



.ةيرهاظ ةكبش ةهجاو ةقاطب لكل بولطملا يرهاظلا لوحملا ددح .8 ةوطخلا

.يلاتلا قوف رقنا مث ،(ءادألا نيسحتل نسحتسم) ةكيمسلا صارقألا ريفوت ددح .9 ةوطخلا

دادمإلا عونو يرهاظلا لوحملا ديدحت - ةروصلا

.ءاهنإ قوف رقنا مث ،نيوكتلا عجار .10 ةوطخلا

 ."ةريخألا ماهملا" ءزج نم مدقتلا ةعجارم .ماهملا يهتنت ىتح رظتنا .11 ةوطخلا

رشنلا ةلاح - ةروصلا



نمآلا بيو زاهجل يلوألا دادعإلا نيوكت :ةرايزب لضفت SWA دادعإل :حيملت

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد
•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•نمآلا بيو زاهجل يلوألا دادعإلا نيوكت
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

•نمآلا بيو زاهجل ةيامحلا رادج نيوكت

•نمآلا بيو زاهج يف ريفشتلا كف ةداهش نيوكت

•SWA يف اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت

•Microsoft مداخ مادختساب نمآلا بيو زاهج يف SCP عفد تالجس نيوكت

•SWA يف YouTube ةيقب عنمو YouTube عقوم ىلع ةددحم ويديف/ةانق نيكمت

•نمآلا بيو زاهج يف HTTPS AccessLog قيسنت مهف

Access Secure Web Appliance Log•

•نمآلا بيو زاهج يف ةقداصملا زواجت

•نمآلا بيو زاهج يف رورملا ةكرح رظح

•نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


