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رارقلا

ةمدقملا

 UCS ل ةقداصم ةقيرطك LDAP نيوكتل تارايخلا نم ةعونتم ةعومجم دنتسملا اذه فصي
Manager و CIMC مادختساب OpenLDAP ىلإ دنتسملا Linux ليلد مداخ 389 و.



ةيساسأ تامولعم

 اذه قاطن ةلماشلا ةجلاعملا زواجتت ،OpenLDAP مداخ تانيوكت يف ةريبكلا تاريغتلل ارظن
 عئاش لكشب اهذيفنت متي يتلا تانيوكتلا ىلع لاقملا اذه زكري ،كلذ نم الدب .دنتسملا

 ضرغلو .تامسلا تاطيطختو LDAP مداخ مزحو ةددعتملا سكونيل جمارب نيب دتمت يتلاو
 LDAP نيوكت .LDAP ل ةيسايقلا تانيوكتلا دنتسملا اذه لوانتي ،ةطاسبلاو حوضولا

.دنتسملا اذه يف ىطغم ريغ (LDAPs) نمآلا

:ةيساسألا تابلطتملا

:تاعوضوملا هذه ةفرعمب ةدشب ىصوي

UCS B Series •
UCS C ةلسلس •

سكونيل مداخ ةرادإ •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCS Manager: 4.3(2c) تباثلا جمانربلا رادصإ •
UCS-FI-6454 :ينيبلا ةينبلا لاصتا زارط •

UCS C Series: UCSC-C240-M5 لقتسملا مداخلا جذومن •
UCS C Series: 4.3(2.250045) لقتسملا تباثلا جمانربلا رادصإ •

20.04 وتنوبوأ •
CentOS Stream 10 •

:يحيضوتلا ضرعلا اذهل ةمدختسملا تادادعإلا

رابتخإ :LDAP مداخ فيضم مسا •

xxxxxxxxx.com :مداخلا لاجم •

FQDN: test.xxxxxxxxx.com مداخ •

X.X.X.19 :(CentOS و Ubuntu ليغشتلا ماظن) Linux مداخل IP ناونع •



OpenLDAP: testuser1، testuser2 (ومدختسم) ومدختسم •

تامولعم ةينقت :OpenLDAP (تاعومجم) ةعومجم •

OpenLDAP: bind_user طبر مدختسم باسح •

.ربتخملا اذه يف Linux Nano صوصن ررحم مادختسإ مت :ةظحالم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نايبد - وتنوبوأ :1 ويرانيسلا

 تاودأ وأ ،LDAP باسح ريدم لثم ،ةيموسر ةهجاو مادختساب LDAP مداخ نيوكت ذيفنت نكمي
 ويرانيسلا اذه صحفيو .بولطملا مكحتلا ىوتسمو يرادإلا ليضفتلل اقفو ،رماوألا رطس
 ةهجاو ىلع مئاقلا رشنلاب اءدب ،Linux ىلع مئاقلا OpenLDAP جمانرب مادختساب نيوكتلا

 فاشكتسال رماوألا رطس ةدعاسم تاودأ ىلإ كلذ دعب لاقتنالاو (GUI) ةيموسرلا مدختسملا
 يف عئاش لكشب ةمدختسملا) ةيفاضإلا تانوكملا كلذ يف امب ،ةمدقتملا تاناكمإلا

.(Cisco UCS ريدم عم لماكتلا تايلمع

Ubuntu LDAP (LAM) باسح ريدم مادختساب OpenLDAP نيوكت :1 رايخلا

.ةكبشلا تاودأو سكونيل مداخ فيضم مسال ةيلوألا ةئيهتلا :1 ةوطخلا

 و ifconfig لثم تاودأ ىلإ لوصولل ةكبشلا تاودأ ةمزح تيبثتو ليغشتلا ماظن ثيدحتب مق
netstat كلذ ىلإ امو:

 

sudo apt update 
sudo apt install net-tools

 

 فلملا ىلإ هتفاضإب مق مث ،مداخلاب صاخلا IP ناونع نم ققحتلل "ifconfig" رمألا مدختسأ
"/etc/hosts" لاثملا ليبس ىلع) مداخلا لاجم مسا عم: "test.xxxxxxxx.com" اذه يف مدختسملا 

.ددحملا قيسنتلاب ("رابتخإ" :لاثملا ليبس ىلع) hostname و (ربتخملا

 

sudo nano /etc/hosts



 

 مساب هتايوتحم لادبتسإ قيرط نع "etc/hostname/" فلملا ثيدحتب مق ،كلذ ىلإ ةفاضإلاب
.(رابتخإ) فيضملا

 

sudo nano /etc/hostname

 

 .لوعفملا ةذفان تارييغتلا هذه حبصت ىتح مداخلا ليغشت ةداعإ مزلي

 

sudo reboot

 

اهتايعبتو PHP و Apache و SLAPD تيبثت :2 ةوطخلا

 نيكمتل رصانعلا هذه مادختسإ متي .مهتايعبتو php ،يشتابأ تيبثتب مق ،كلذ دعب
: بيو ةحفص ربع (GUI) ةيموسرلا مدختسملا ةهجاو عم لعافتلا

 

sudo apt install apache2 php php-cgi libapache2-mod-php php-mbstring php-common php-pear -y

 

(ldap-utils) اهعباوتو "slapd" ةحوتفملا LDAP مداخ ةمزح تيبثت

 



sudo apt install slapd ldap-utils -y

 

 نيوكت لخدأ - اهميدقت مت يتلا (GUI) ةيموسرلا مدختسملا ةهجاو يف ،SLAPD تيبثت ءانثأ
.ةيفاضإلا ةبولطملا SLAPD ةمزح

.LDAP مداخ تيبثت ةداعإ رورملا ةملك لح بلطتي :ةظحالم

 OpenLDAP ةمدخ ةرادإل همادختسإ متي اباسح قايسلا اذه يف administrator" (admin)" دعي
 .تانيوكتلاو ةيطمنلا تادحولاو

 ةحول يف Enter لاخدإلا حاتفم ىلع طغضاو LDAP ةمزحل "administrator" رورم ةملك فضأ
."ok" ديدحتل حيتافملا

:رورملا ةملك ديكأت



 ةفاضإو ،SLAPD ةمزح نيوكت ةداعإل ددحملا رمألا مادختسإ كنكمي ،تيبثتلا لامتكا درجمب
:لاجملا تامولعم

 

sudo dpkg-reconfigure slapd

 

:لاخدإلا حاتفم طغضو "OpenLDAP مداخ نيوكت فذح" ل يضارتفالا "ال" رايخلا لوبق كنكمي

:لاخدإلا حاتفم طغضاو لاجملا مسا بتكا

:"ةسسؤملا مسا" ك ربتخملا اذه يف "xxxxxxx مدختسي

اهديكأتب مقو ،"لوؤسملا رورم ةملك" بتكا ،كلذ دعب

 لاخدإلا حاتفم ىلع طغضاو تايضارتفالا ىلع قبا ،ىرخألا نيوكتلا تارايخ ىلع لوصحلل



.نيوكتلا لامكإل حيتافملا ةحول ىلع

:رمألا مادختساب SLAPD تيبثت نم ققحتلا

 

sudo slapcat

 

LDAP باسح ريدم تيبثت :3 ةوطخلا

:اهترادإو تاعومجملاو LDAP يمدختسم ءاشنإل LDAP (LAM) باسح ريدم تيبثت

 

sudo apt -y install ldap-account-manager

 

.LAM لبق نم بولطملا ،PHP-CGI PHP دادتما نيكمت

 

sudo a2enconf php*-cgi

 



.ديدجلا نيوكتلا طيشنتل Apache ليمحت دعأ

:ديهمتلا تقو يف يئاقلتلا ليغشتلا نم اهنيكمتو Apache ةمدخ ليغشت ةداعإب مق

 

sudo systemctl reload apache2 
sudo systemctl restart apache2 
sudo systemctl enable apache2

 

"طشن"و "ليغشتلا ديق" Apache مداخ ةلاح نأ نم ققحت

 

sudo systemctl status apache2

 

 636 و (LDAP)389 و (نمآلا بيولا) 443 و (بيو)80 ذفنملاب حامسلل Ubuntu ةيامح رادج نيوكت
(رمألا مزل اذإ نمآلا LDAP لوكوتورب)

 

sudo ufw enable 
sudo ufw allow 22 

 
     

 
 

sudo ufw allow 80 
sudo ufw allow 443 
sudo ufw allow 389 

 
      

 
 

sudo ufw allow 636 
 

       



 
      

 
 

 

:Ubuntu ةيامح رادج ةلاح نم ققحتلا

 

sudo ufw status

 



LDAP باسح ريدم نيوكت  :4 ةوطخلا

 لخدأو ،بيو ضرعتسم حتفا ،ةيموسرلا مدختسملا ةهجاو نم LDAP (LAM) باسح ريدم نيوكتل
:حضوم وه امك هيلإ 'lam' راسم فضأو Linux مداخب صاخلا IP ناونع

 

http://X.X.X.19/lam

 

."مداخلا فيرعت تافلم ريرحت" ددح مث "LAM نيوكت ىلع رقنا





.لوخدلا ليجستل "lam" ةيضارتفالا رورملا ةملك يف بتكا



 ."ةينمزلا ةقطنملا"و "ةغللا"و مداخلا تادادعإ نم ققحت ،"ةماع تادادعإ" بيوبتلا ةمالع نمض

 امك ةرجشلا ةقحال لقح يف بولطملا لاجملا مسا ةفاضإو ريرحتب مق ،ةادألا تادادعإ مسق يف
 :هاندأ حضوم وه

.SLAPD ةمدخ ةرادإل مدختسملا "admin" مدختسم نيمضتل نامألا تادادعإ مسق ريرحتب مق



 ىلع ةيلاتلا تالاخدإلل هذه رورملا ةملك مادختسإ متي ."فيرعتلا فلم رورم ةملك" طبض
 رورملا ةملك نم الدب "Cisco123" نيوكت متي ،لاثملا ليبس ىلع ،LAM نيوكت ةهجاو

 ."lam" ةيضارتفالا

 :نيوكتلا ظفح

 ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ةهجاو ىلع ةسلجلا ليغشت ةداعإ متت ،كلذ دعب
.LAM نيوكتب

 ةملك مادختساب (مداخلا فيرعت تافلم ريرحت < LAM نيوكت) ىرخأ ةرم لوخدلا ليجستب مق
 .اهؤاشنإ مت يتلا ةديدجلا رورملا

 ،"باسحلا عاونأ" ىلع رقنا

 تامولعم مادختساب ةيضارتفالا ةطشنلا تاباسحلا عاونأ ريرحتو لفسأل ريرمتلاب مق
 لقحل يضارتفالا ىوتحملا ضرعي ،لاثملا ليبس ىلع .LDAP ةقحال لقح يف لاجملا مسا

."ou=People،dc=my-domain،dc=com" ةئيه ىلع ةميق "LDAP ةقحال"

 "LDAP ةقحال" لقح ىوتحم نع ضاعتسي ،ةديدج ةيميظنت تادحو ءاشنإ ىلإ ةجاحلا ةلاح يفو
.ةيميظنتلا ةدحولا مسا ىلع يوتحي يكل

."ou=<organization_unit>، dc=xxxxxxx، dc=com" ةئيه ىلع قيسنتلا ضرع متي

 امأ ،"سانلا" يه نيمدختسملاب ةصاخلا مهافتلا ةركذم نإف ،يحيضوتلا ضرعلا اذه يفو
."تاعومجملا" يهف تاعومجملاب ةصاخلا رورملا ةملك



.نيوكتلا ظفح

 ةعومجملا نييعت" نم ققحتلا نم دكأتو "تارايخ" مسقلا ىلإ لفسأل ريرمتلاب مق
  ."memberUid ك ةيساسألا

 ىلع "memberUid ك ةيساسألا ةعومجملا نييعت رايخلا نييعت متي ال يضارتفا لكشب
 لثم OpenLDAP ل "ةيساسألا ةعومجملا" مادختسإ اذه طيشنت حيتي .ةعومجملا تانئاك

 يف :لاثملا ليبس ىلع) "memberUid" ىلإ ةراشإلا نكمي ثيح ،ةيسايقلا LDAP ةعومجم
 لوخدلا ليجست لشفي ،رايخلا اذه ديدحت ءاغلإ ةلاح يف .(UCS C Series مداخ نيوكت

.ةيساسأ ةعومجم يأ ىلإ نومتني نيذلا نيمدختسملل

.نيوكتلا ظفح



نيمدختسمو تاعومجمو تاقحلم ءاشنإ :5 ةوطخلا

 مت يتلا اهسفن رورملا ةملك مادختساب "admin" مدختسمك LAM ىلإ لوخدلا ليجستب مق
 يف مكحتلا تادحو ىلإ يمتنت تاعومجمو نيمدختسم ءاشنإل ،تيبثتلا ءانثأ اهؤاشنإ

:يلاوتلا ىلع (تاعومجملاو صاخشألا) اقبسم اهؤاشنإ مت يتلا (OUs) لوصولا



 .LAM نيوكت مسق يف اقبسم ةددحملا (OUs) لوصولا يف مكحتلا تادحو ءاشنإب مق
."ءاشنإ" قوف رقنا

 :"it" ةعومجم ءاشنإب مق ،LDAP تاباسح ريدم يف ،كلذ دعب

ةديدج ةعومجم قوف رقناو تاعومجم بيوبتلا ةمالع ددح



."وه هنأ ىلع ةعومجملا مسا نييعتب مق

 نإف ،تالاحلا تاعونتل ماع لكشب ةنرم Cisco UCS ةمظنأ نوكت امنيب :ةظحالم
 ةيلباق نامضل ةسرامم لضفأ وه ةريغصلا فورحلا ةيمست تاحالطصا ىلع ظافحلا

 LDAP مداخل ةيساسألا ةينبلا تائيب ربع ليوطلا ىدملا ىلع ينيبلا ليغشتلا
.ةعونتملا

 رشنل LDAP (LAM) تاباسح ريدم ميمصت مت .اغراف يمومعلا ديرفلا فرعملا مقر لقح كرتأ
 .ةحاتملا ةيلاتلا ةميقلاب ايئاقلت لقحلا اذه

ظفح قوف رقناو ابولطم كلذ ناك اذإ فصو ريفوتب مق



."ديدج مدختسم" ديدحتو نيمدختسم تاباسح ءاشنإل "نومدختسم بيوبتلا ةمالع قوف رقنا

."يصخش" بيوبتلا ةمالع يف "testuser1" مدختسملل ةبولطملا لوقحلا ءلم

 نيمضتب مق .مدختسملا مسا لقح يف testuser1 ةفاضإب مقو ،Unix بيوبتلا ةمالع ددح
."it" ةعومجم يف مدختسملا

 .اقبسم ةلوهأم لعفلاب يهف كلذل ،"it" ةعومجم طقف دجوي ،ضرعلا اذه يف

 مسالا" لقحلا ءلم نم ماظنلا نكمي اذه .(cn) "عئاشلا مسالا" ك RDN فرعمب ظافتحالا
."مدختسملا مسا" لقحلا يف ةددحملا ةميقلا مادختساب ايئاقلت "عئاشلا

.ةحاتملا ميقلاب لقحلا ءلمب ايئاقلت LAM موقت ثيح اغراف فرعملا مقر لقح كرتأ



 ،لظلا ةحفص ددح

.لظلا باسح قحلم مادختسإ متي مل

."رورملا ةملك نييعت" ىلع رقنا

مدختسملا رورم ةملك نييعت

ظفحاو قفاوم قوف رقنا مث



 ."bind_user" باسحو "testuser2" مدختسم باسح ءاشنإل اقبسم ةحضوملا ةددحملا تاوطخلا ررك

 نيمدختسملا عيمج ءاشنإ نم ققحتلل "نومدختسملا" بيوبتلا ةمالع قوف رقنا
 نيذلا نيمدختسملا نأ دكؤي gidNumber دومع يف ةميقلا سفن ىلع لوصحلا) .نيبولطملا

(وه - ةعومجملا سفن ىلإ نومتني مهؤاشنإ مت

يلحملا LDAP لوخد ليجست رابتخإ :6 ةوطخلا

 مداخ ىلإ لوصولا ةيناكمإ عم ،Linux ىلإ دنتسي رخآ ماظن ىلإ لوخدلا ليجستب مق
OpenLDAP. 

:LDAP لمع نم ققحتلل ددحملا ldapsearch رمألا ليغشتب مق

 

ldapsearch -x -h X.X.X.19 -p 389 -b "dc=xxxxxxxxx,dc=com" "uid=testuser1" sn cn givenName

 



CIMC ىلع نيوكتلا تاملعم

.CIMC ىلإ لوخدلا ليجستب مق

.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

 ددحم :LDAP نيكمت •
 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش •

 xxxxxxxxx.com :لاجملا •

FQDN> X.X.19 وأ LDAP: <ldap_server_ip مداخ •

 "ةنوكملا دامتعالا تانايب" وأ "لوخدلا ليجست دامتعا تانايب" :تاملعملا طبر
 امك DN bind_user ةفاضإب مق ،اهنيوكت مت يتلا دامتعالا تانايب مادختسإ دنع

 :LDAP مداخ ىلع امامت هنيوكت مت
 cn=bind_user، ou=People، dc=xxxxxxx، dc=com :لاثم ○

○

•

 :ثحبلا تاملعم
 "uid" وأ "cn" :ةيفصتلا لماع ةمس ○

 memberUID :ةعومجملا ةمس ○

•

 ققحتلا مت - LDAP ةعومجم ضيوفت
 تامولعم ةينقت :ةعومجملا مسا ○

 xxxxxxxxx.com :ةعومجملا لاجم ○

 (بوغرم رود يأ) طقف ةءارقلل :رودلا ○

•



.LDAP مدختسم لوخد ليجست رابتخاو نيوكتلا ظفحب مق

UCS ريدم ىلع نيوكتلا تاملعم

.UCS ريدم ىلإ لوخدلا ليجستب مق

.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

:LDAP ورفوم
  <LDAP مداخب صاخلا IP ناونع وأ FQDN> :فيضملا مسا ○

 DN: cn=bind_user، ou=People، dc=xxxxxxx، dc=com طبر ○

 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش ○

 389 :ذفنملا ○

 لطعم :SSL نيكمت ○

  uid=$userID :ةيفصتلا لماع ○

 نكمم :ةعومجملا ضيوفت ○

 رركتم ريغ :ةعومجملا راركت ○

 gidNumber :فدهلا ةمسلا ○

•

:LDAP ةعومجم طئارخ
LDAP ةعومجم DN: 10000 <gidNumber ةعومجمل "it"> ○

•



 ةمسلا ،دعاوقلا ةعومجم LDAP> LDAP Providers>> LDAP << مدختسملا ةرادإ << لكلا تحت
 OpenLDAP مداوخ يوتحت ال ،يضارتفا لكشب ."memberOf" يه UCS ةرادإل ةيضارتفالا فدهلا

 وأ) "memberOf" ىلع فدهلا ةمسلا ةميق نييعت نإف يلاتلابو ،ةنكمملا ةمسلا هذه ىلع
 ال OpenLDAP مداخ نأل مدختسملا لوخد ليجست تايلمع لشف ىلإ يدؤي (ةغراف اهكرت

 .ةبولطملا ةمسلا ةميق ىلع فرعتي

."gidNumber" ىلع "فدهلا ةمسلا" ةميق نييعت مت ،لاثملا اذه يف

 يرفوم ةعومجم ءاشنإ مت .LDAP يرفوم ةعومجم ىلإ هنيوكت مت يذلا LDAP رفوم ةفاضإ
LDAP يحيضوتلا ضرعلا اذهل "مداوخلا" ل.

 ةعومجم طئارخ << LDAP << مدختسملا ةرادإ < < لكلا" يف "LDAP ةعومجم طئارخ" نيوكت دنع
LDAP>"، ةميق مادختسإ متي gidNumber (10000" ةلاحلا هذه يف") ةطيرخ" اهنأ ىلع DN 

 :حضوم وه امك "ةعومجملا



 All>User" يف LDAP (LDAP_DOMAIN) ةقداصم لاجم نيوكتب مق
Management>Authentication>> Authentication Domain (مدختسملا ةرادإ)> Authentication 

Domain" رفوم تاعومجم ىلإ اريشم LDAP مدختسم لوخد ليجست رابتخاو LDAP.

 وأ ةنيعم ةيئيب تابلطتم ةيبلتل ةبولطم memberOf ةمسلا تناك اذإ :ةظحالم
 يذلاو ،هاندأ يناثلا نيوكتلا رايخ مادختساب ىصوي ،"ةعومجملا راركت" ةزيم ذيفنتل

.ةيشغتلا تاقحلم نيكمت عم LDAP بلطتي

 ةزيملا هذه نأب كمالعإ ءاجرلا ،نيمضتلا نيوكت LDAP (LAM) باسح ريدم معدي امنيب
.ابسانم اصيخرت بلطتت

 LDAP باسح ريدم قئاثو ىلإ عجرا ،LAM مادختساب LDAP نيوكت لوح تامولعملا نم ديزمل
.يمسرلا

 Ubuntu نم رماوألا رطس ةهجاو تاودأ مادختساب OpenLDAP نيوكت :2 رايخلا
تايشغتلاو

 تاعومجملا نأ نادكأتي نيفيلغت دوجو مزلي ،UCS ريدم ةقداصمل OpenLDAP مادختسإ لجأ نم
.اهمهف (CIMC و UCS ريدم) UCS ماظنل نكمي ةقيرطب نيمدختسملاب ةنرتقم

https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0
https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0
https://ldap-account-manager.org/lam/docs/manual/ch04s02.html%C2%A0%C2%A0


:OpenLDAP بناج ىلع دوجوملا نيوكتلا بلطتي

 تاعومجملاو نيمدختسملا نيب نييعت ءاشنإب ةيشغتلا اذه موقي :"يوضع" فافش
 DN نع مالعتسالا ةلاح يف مالعتسالا اذه نم ءزجك memberOf ةمس بلط نكمي ثيحب
 مل ام ةعومجملا ةيوضعل نيمدختسملل ةمس دجوت ال ،يضارتفا لكشب .مدختسملل

OpenLDAP ىلإ ةيشغت ةفاضإ متت

•

 ةمس يف تالاخدإلا نأ نم ققحتلل ةيشغتلا اذه نيوكت متي :"نيسحتلا" ةيشغت
 .مدختسملا تانئاكل memberOf ةمس عم ةنمازتم ىقبت ةعومجملا تانئاك يف وضعلا

 ىقبت نأ نكمي ،اضيأ ةعومجملا ليدعت نودب مدختسم فذح مت اذإ ،ةمدخلا هذه نودب
 الك يف قسانتلا نيسحتلا ةمدخ نمضت .ةعومجملا نئاك يف ةلوزعملا DN تاكبش

.نيهاجتالا

•

Linux مداخ فيضم مسا نيوكتو ةيلوألا ةكبشلا تاودأ :1 ةوطخلا

.1 رايخلا نمض 1 ةوطخلا ررك

SLAPD تيبثت :2 ةوطخلا

 مهنم بلطتي ال 2 رايخك Apache و PHP تيبثت ءانثتساب) .1 رايخلا نمض 2 ةوطخلا ررك
(LAM دجوت ال - لمعلا

.Ubuntu ةيامح رادج لالخ نم ةبولطملا ذفانملاب حامسلا نم دكأت

LDAP مداخ ىلع "memberOf" تيبثت :3 ةوطخلا

"memberOf" ةيشغت تيبثت نم ققحتلا

 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcModuleLoad=*)'

 

 مدختسأ) ldap.memberOf.load.ldif مساب ldif. فلم ءاشنإب مق ،"memberOf" ةيشغت تيبثتل
:ددحملا نيوكتلا تفضأو (هيف بوغرم ةيمست حالطصا يأ



 

cat < 
 

     
 

      ./ldap.memberof.load.ldif 
dn: cn=module,cn=config 

objectClass: olcModuleList 
cn: module olcModuleLoad: memberof 

EOF 
 
 

 

 رمألا مادختساب LDAP فيرعت فلم ىلإ ldap.member.load.ldif فلم يف نيوكتلا ةفاضإب مق
:ددحملا

 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.memberof.load.ldif

 

 جمارب بسح ،رشنلا تابلطتم ةقباطمل olcDatabase و MemberOf ةدحو لاخدإ نيوكتب موقي
.سكونيل

.هاندأ حضوم وه امك GroupOfNames ةعومجم"و "olcDatabase={1}mdb امه ناتيرابجإ ةمس اتميق

 ىلإ هتايوتحم داريتساو هب ةصاخلا تامسلا ءلمو ،ldap.memberOf.config.ldif فلم ءاشنإب مق
.LDAP فيرعت فلم

 

cat < 
 

     
 

      ./ldap.memberof.config.ldif 
dn: olcOverlay=memberof,olcDatabase={1}mdb,cn=config 

objectClass: olcMemberOf 
objectClass: olcOverlayConfig 

olcOverlay: memberof 
olcMemberOfGroupOC: groupOfNames 

olcMemberOfMemberAD: member 
olcMemberOfMemberOfAD: memberOf 

olcMemberOfRefInt: TRUE 
olcMemberOfDangling: ignore 

EOF 
 
 

 
 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.memberof.config.ldif

 



LDAP مداخ ىلع 'Refint' ةيشغتلا تيبثت :4 ةوطخلا

:openLDAP ىلإ نيسحتلا تيبثتب مق ،كلذ دعب

 تفضأو (بولطم ةيمست حالطصا يأ مدختسأ) ldap.refint.load.ldif مساب ldif. فلم ءاشنإب مق
:ددحملا نيوكتلا

 

cat < 
 

     
 

      ./ldap.refint.load.ldif 
dn: cn=module,cn=config 

objectClass: olcModuleList 
cn: module 

olcModuleLoad: refint 
EOF 

 
 

 

:ددحملا رمألا مادختساب LDAP فيرعت فلم ىلإ ldap.refint.load.ldif فلم يف نيوكتلا داريتسإ

 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.refint.load.ldif

 

.نيمدختسملاو تاعومجملا نيب يعجرملا لماكتلا ىلع ظفاحي يذلا ،نيسحتلا نيوكت

.رشنلا تابلطتم ةقباطمل اهب صاخلا OLCdatabase لاخدإو ةيطمنلا نيسحتلا ةدحو نيوكت

.LDAP فيرعت فلم يف هاوتحم داريتساو ldap.refint.config.ldif فلم ءاشنإب مق

 

cat < 
 

     
 

      ./ldap.refint.config.ldif 
dn: olcOverlay=refint,olcDatabase={1}mdb,cn=config 

objectClass: olcConfig 
objectClass: olcOverlayConfig 
objectClass: olcRefintConfig 

olcOverlay: refint 
olcRefintAttribute: memberOf member 

EOF 
 
 



 
 

sudo ldapadd -Q -Y EXTERNAL -H ldapi:/// -f ./ldap.refint.config.ldif

 

 جارخإلل الثامم ددحملا ldapsearch رمألا جارخإ نوكي ،تاقحلملا/تاقحلملا نم لك تيبثت دنع
:هاندأ نيبملا

 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcModuleLoad=*)'

 

 لثامي ددحملا ldapsearch رمألا ىلإ جارخإلا نإف ،نيقحلملا/نيقحلملا الك نيوكت متي امدنع
:ضورعملا جارخإلا

 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcOverlay=memberof)'

 

 

sudo ldapsearch -Q -LLL -Y EXTERNAL -H ldapi:/// -b cn=config '(olcOverlay=refint)'

 



 ةلباق اثيدح ةتبثملا ةيطمنلا تادحولا/تافاضإلا نوكت يكل SLAPD ةمدخ ليغشت ةداعإ
:مادختسالل

 

sudo systemctl restart slapd

 

تاعومجمو نيمدختسمو تاقحلم ءاشنإ :5 ةوطخلا

.تاعومجملاو نيمدختسملاو (تاعومجملاو نيمدختسملل) ةيميظنت تادحو ءاشنإ

 فلم ىلإ مهداريتساو (تاعومجملا) تاعومجملاو (صاخشألا) نيمدختسملا رماوأ ءاشنإب مق
:"admin" باسح رورم ةملك اذه بلطتي .LDAP فيرعت

 

cat < 
 

     
 

      ./ldap.ou.add.ldif 
dn: ou=People,dc=xxxxxxxxx,dc=com 
objectClass: organizationalUnit 

ou: People 
 

dn: ou=Groups,dc=xxxxxxxxx,dc=com 
objectClass: organizationalUnit 

ou: Groups 
EOF 

 
 

 
 

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.ou.add.ldif

 



 مكحتلا تادحو ىلإ مهطيطختو ،(bind_user و testuser1، testuser2) نيمدختسملا ءاشنإب مق
 ،(ةديج ةسرامم) gidNumber مادختساب مهتاعومجم ىلإ مهتفاضإو ،(People) مهب ةصاخلا

.LDAP فيرعت فلم ىلإ نيمدختسملا داريتساو

 

cat < 
 

     
 

      ./ldap.users.ldif 
dn: uid=testuser1,ou=People,dc=xxxxxxxxx,dc=com 

objectClass: inetOrgPerson 
objectClass: posixAccount 

objectClass: shadowAccount 
uid: testuser1 

sn: User1 
givenName: Test 

cn: testuser1 
displayName: Test User1 

gidNumber: 10000 
uidNumber: 10000 

userPassword: cisco123 
gecos: Test User1 

loginShell: /bin/bash 
homeDirectory: /home/testuser1 

 
dn: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com 

objectClass: inetOrgPerson 
objectClass: posixAccount 

objectClass: shadowAccount 
uid: testuser2 

sn: User2 
givenName: Test 

cn: testuser2 
displayName: Test User2 

gidNumber: 10000 
uidNumber: 10001 

userPassword: cisco123 
gecos: Test User2 

loginShell: /bin/bash 
homeDirectory: /home/testuser2 



 
dn: uid=bind_user,ou=People,dc=xxxxxxxxx,dc=com 

objectClass: inetOrgPerson 
objectClass: posixAccount 

objectClass: shadowAccount 
uid: bind_user 

sn: User3 
givenName: Bind 

cn: bind_user 
displayName: Bind User3 

gidNumber: 10001 
uidNumber: 10002 

userPassword: cisco123 
gecos: Bind User3 

loginShell: /bin/bash 
homeDirectory: /home/bind_user 

EOF 
 
 

 
 

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.users.ldif

 



 ءاضعأو ،(تاعومجملا) مهب ةصاخلا مكحتلا تادحو ىلإ مهطيطختو ،(وه) تاعومجملا ءاشنإب مق
:LDAP فيرعت فلم ىلإ مهداريتساو ،(testuser1، testuser2) ةكراشملا ةعومجملا



 

cat < 
 

     
 

      ./ldap.group.create.ldif 
dn: cn=it,ou=Groups,dc=xxxxxxxxx,dc=com 

objectClass: groupofnames 
cn: it 

member: uid=testuser1,ou=People,dc=xxxxxxxxx,dc=com 
member: uid=testuser2,ou=People,dc=xxxxxxxxx,dc=com 

EOF 
 
 

 
 

sudo ldapadd -xcWD cn=admin,dc=xxxxxxxxx,dc=com -f ./ldap.group.create.ldif

 

 ءاشنإ ءانثأ حيرص لكشب memberOf ةمسلا فيرعت متي مل اذإ ىتح :ةظحالم
 ظافتحالاو عجرملا اذه ءاشنإب ايئاقلت موقي ماظنلا نإف ،تاعومجملا وأ نيمدختسملا

 تايوضعلا هذه Of وضع ةمس سكعت ،ام ةعومجمب مدختسملا نارتقا درجمب .هب
.ةيلاحلا لوصولا ةينب عم انمازتم ليلدلا ءاقب نمضي امم ،ايئاقلت

يلحملا LDAP لوخد ليجست رابتخإ :6 ةوطخلا

 تاملعم لادبتسإ) ددحملا رمألا مادختساب LDAP مداخ ىلإ مدختسملا لوخد ليجست نم ققحت
:(كب ةصاخلا ةئيبلا بسح لوخدلا ليجست

 

sudo ldapsearch -x -LLL -b uid=testuser1,ou=People,dc=xxxxxxxxx,dc=com memberOf

 



CIMC ىلع نيوكتلا تاملعم

.CIMC ىلإ لوخدلا ليجستب مق

.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

 ددحم :LDAP نيكمت •
 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش •

 xxxxxxxxx.com :لاجملا •

FQDN> X.X.19 وأ LDAP: <ldap_server_ip مداوخ •

 مت دامتعا تانايب" وأ "لوخدلا ليجست دامتعا تانايب" نوكت دق :تاملعملا طبر
 "اهنيوكت

 امك DN bind_user ةفاضإب مق ،اهنيوكت مت يتلا دامتعالا تانايب مادختسإ دنع
 :LDAP مداخ ىلع امامت هنيوكت مت

○

 ،uid=bind_user، ou=People" وأ "cn=bind_user، ou=People، dc=xxxxxxx، dc=com" :لاثم
dc=xxxxxxx، dc=com"

○

•

 :ثحبلا تاملعم
 "uid" وأ "cn" :ةيفصتلا لماع ةمس ○

 وضع :ةعومجملا ةمس ○

•

 ققحتلا مت - LDAP ةعومجم ضيوفت
 تامولعم ةينقت :ةعومجملا مسا ○

xxxxxxxxx.com :ةعومجملا لاجم ○

(لضفم رود يأ) طقف ةءارقلل :رودلا ○

•



.LDAP مدختسم لوخد ليجست رابتخاو نيوكتلا ظفحب مق

UCS ريدم ىلع نيوكتلا تاملعم

.UCS ريدم ىلإ لوخدلا ليجستب مق

.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

:LDAP ورفوم
  <LDAP مداخب صاخلا IP ناونع وأ FQDN> :فيضملا مسا ○

 DN: uid=bind_user، ou=People، dc=xxxxxxx، dc=com طبر ○

 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش ○

 389 :ذفنملا ○

 لطعم :SSL نيكمت ○

  uid=$userID :ةيفصتلا لماع ○

 نكمم :ةعومجملا ضيوفت ○

 رركم :ةعومجملا راركت ○

 وضع :فدهلا ةمسلا ○

•

:LDAP ةعومجم طئارخ
LDAP Group DN: cn=it،ou=groups،dc=xxxxxx،dc=com ○

•



 ،يحيضوتلا ضرعلا اذه يف .LDAP يرفوم ةعومجم ىلإ هنيوكت مت يذلا LDAP رفوم ةفاضإ
."مداوخلا" LDAP يرفوم ةعومجم مادختسإ متي

 مداخ نم اهدادرتسإ مت يتلا ،"LDAP ةعومجمل DN" ةفاضإب LDAP ةعومجم طئارخ نيوكتب مق
LDAP.



 All>User" يف LDAP (LDAP_DOMAIN) ةقداصم لاجم نيوكتب مق
Management>Authentication>Authentication>Domain (مدختسملا ةرادإ)> Authentication Domain" 

.LDAP مدختسم لوخد ليجست ربتخاو (مداوخلا) LDAP يرفوم تاعومجم ىلإ اريشم

(CentOS 10) لقتسم سكونيل عيزوت يف (ةيشغتلا عم) هسفن عضو ىلإ رظنا كلذ دعب

CentOS Stream 10 - Fedora :يناثلا ويرانيسلا

 ماظن رادصإ ىلع ءانب (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا نيوكت تاءارجإ فلتخت
 CentOS Stream ىلع LDAP لمعلا جمانرب ذيفنت ىلع مسقلا اذه زكري .يساسألا ليغشتلا

10.

 ةمظنأ نإف ،OpenLDAP قيبطت مدختست سكونيل جمارب نم ديدعلا نأ نم مغرلا ىلع
CentOS Stream 10 ىلإ ةدنتسملا ةرصاعملا ةمظنألاو Fedora 389) 389 ليلدلا مداخ مدختست 

ds) دوزمك LDAP يضارتفالا.

 يماظن يف OpenLDAP ل افلخ ربتعي لبيسيد 389 نأ نم مغرلا ىلعو :ةظحالم
CentOS و Red Hat، لك ىنب فلتختو .رشابملا لدابتلل نيلباق اسيل نيلحلا نإف 

.اريبك افالتخإ ةيليغشتلا تائيبلاو نيوكتلا تافلمو ليلدلا يف اهنم

 CentOS ةئيب لخاد DS 389 مادختساب حاجنب LDAP نيوكتل ةمزاللا تاوطخلا ليلدلا اذه رفوي
Stream 10.

 ىلع 389 ليلدلا مداخ مادختساب LDAP نيوكت :1 رايخلا
CentOS Stream 10

يلوألا دادعإلا :1 ةوطخلا

.1 رايخلا ،1 ويرانيسلا يف 1 ةوطخلا ررك

 ةيرورضلا ةيجمربلا تاتيبثتلا ذيفنتل .APT مزح ةرادإ ةعومجم CentOS ةمظنأ مدختست ال
YUM وأ (صقرملا YUM) DNF مزح يريدم مدختسأ ،CentOS Stream 10 ىلع

 

sudo yum update 
sudo yum install net-tools



 

."ifconfig" رمألا مادختساب مداخلاب صاخلا IP ناونع نم ققحت

 لماكلاب لهؤملا مداخلل لاجملا مسا عم "etc/hosts/" فلملا ىلإ مداخلل IP ناونع ةفاضإب مق
 ىلع) فيضملا مساو (ربتخملا اذه يف مدختسملا test.xxxxxxxx.com :لاثملا ليبس ىلع)

:هاندأ ددحملا قيسنتلاب (test :لاثملا ليبس

 

sudo nano /etc/hosts

 

.(رابتخإ) فيضملا مساب هتايوتحم لادبتسإ قيرط نع "etc/hostname/" فلملا ثيدحتب مق

 

sudo nano /etc/hostname

 

 .لوعفملا ةذفان تارييغتلا هذه حبصت ىتح مداخلا ليغشت ةداعإ مزلي

 

sudo reboot

 

389 مداخلا ةمزحو EPEL repo تيبثت :2 ةوطخلا



.هثيدحتو EPEL عدوتسم تيبثتب مق

 .Directory Server 389 ةمزح تيبثتب مق

 

sudo dnf install -y epel-release 
sudo dnf update -y epel-release 

sudo dnf install 389-ds-base

 

:ةبولطملا LDAP مداخ تادادعإ تاملعم ىلع يوتحي ليلد بلاق فلم ءاشنإب مق

 

sudo dscreate create-template ldapconfig.conf

 

(ldapconfig.conf) هؤاشنإ مت يذلا بلاقلا فلم ىوتحم نم ققحتلا

 

sudo cat ldapconfig.conf

 

 .ldapconfig.conf بلاق فلم ريرحتب مق

 

sudo nano ldapconfig.conf

 

.اهتيرجأ يتلا تارييغتلا ظفحا مث فلملا يف ةددحملا نيوكتلا تالاخدإ جاردإب مق

 لكل ةددحملا تابلطتملا وأ تاجايتحالل اقفو ةفلتخم تاليدعت بلط نكمي :ةظحالم
.ةئيب

.يحيضوتلا ضرعلا اذهل ساسألا طخ تانيوكت لاثملا اذه يطغي

 

[general] 
config_version = 2 
selinux = True 

 
[slapd] 

instance_name = localhost 
root_dn = cn=admin 

root_password = cisco123 
 



[backend-userroot] 
sample_entries = yes 

suffix = dc=xxxxxxxxx,dc=com

 

 نييعت كلذ نمضتيو ."localhost" ليلدلا ليثمل نيوكتلا تاملعم بلاقلا فلم ددحي
.("xxxxxxxx.com") لاجملا قايسو ةنرتقملا رورملا ةملكو ("admin") يرادإلا مدختسملا

 رمألا موقي .اقبسم هريرحت مت يذلا بلاقلا مادختساب "localhost" ليلدلا ليثم ءاشنإب مق
:هليغشتو LDAP ليلد مداخ ءاشنإب ددحملا

 

sudo dscreate -v from-file ldapconfig.conf

 

مداخلا ىلع LDAP ةمدخ ليغشت نم ققحتلا

 

ss -ntl

 

.(636 وأ/و 389) LDAP ل بولطملا (ذفانملا) ذفنملاب حامسلل CentOS ةيامح رادج طبض

.ةيامحلا رادج ليغشت فاقيإ مت ،يحيضوتلا ضرعلا اذهل

 

sudo systemctl stop firewalld

 

 جارخإ هعاجرإ نامضو ددحملا رمألا ليغشت لالخ نم LDAP مداخ ىلع ايلحم LDAP لمع نم ققحت
LDAP حضوم وه امك:

 

sudo ldapsearch -x ldap://localhost -b "dc=xxxxxxxxx,dc=com"

 



 LDAP مداخ ماق .389DS مداخ ةطساوب اهؤاشنإ مت ةيحيضوت تاباسح ىلع جارخإلا يوتحي
 .ةيضارتفالا OUs تادحو ءاشنإب ايئاقلت

 نكمي .تاعومجملل اهب لمعت يتلا تاعومجملاو نيمدختسملل مهمادختسإ مت نيذلا صاخشألا
.تابلطتملل اقفو ةيفاضإ ةتقؤم ةركاذ تادحو ءاشنإ

 اهؤاشنإ مت يتلا/ةيضارتفالا مكحتلا تادحو مادختسإ متي ،يحيضوتلا ضرعلا اذه يف
.ايئاقلت

 ةمزحل عسوملا مادختسالا لوح ليصافت ىلع لوصحلل ةيمسرلا 389DS قئاثو نم ققحت
389DS:

https://www.port389.org/docs/389ds/documentation.html
https://www.port389.org/docs/389ds/documentation.html
https://www.port389.org/docs/389ds/documentation.html


نيمدختسملاو LDAP تاعومجم ءاشنإ :3 ةوطخلا

.<SUDO dIDm <instance_name ةعومجم ءاشنإ :ددحملا رمألا مادختساب (ه) ةعومجم ءاشنإب مق

."localhost" وه ليثملا مسا ،يحيضوتلا ضرعلا اذهل ةبسنلاب

 

sudo dsidm localhost group create

 

:حضوم وه امك ةعومجملا ليصافت رشنل ةيفرطلا ةدحولا ةبلاطم لخدأ

:رمألا لمعتسي باسح لمعتسم testuser1 تقلخ

 

sudo dsidm localhost user create

 

حضوم وه امك مدختسملا ليصافت رشنل ةيفرطلا ةدحولا ةبلاطم لخدأ



:CLI ةبلاطم لخدأو ددحملا رمألا مادختساب testuser1 ل رورم ةملك ءاشنإب مق

 

sudo dsidm localhost account reset_password uid=testuser1,ou=people,dc=xxxxxxxxx,dc=com

 

 sudoId <directory_instance> group" :ددحملا رمألا مادختساب ةعومجم ىلإ مدختسملا ةفاضإ
add_member <group_cn> <user_dn>"

 

sudo dsidm localhost group add_member it uid=testuser1,ou=people,dc=xxxxxxxxx,dc=com

 

 .bind_user و testuser2 ءاشنإل مدختسملا ءاشنإ تاوطخ ررك

.ةدوصقملا مهتاعومجم ىلإ حيرص لكشب مدختسم لك ةفاضإ نم دكأت:ةظحالم

.ليوختلا لشف وأ لوصولا دييقت ىلإ ةوطخلا هذه فذح يدؤي دق

 هنيوكت نكمي ثيح ،ةنيعم ةعومجم يف اوضع bind_user باسح نوكي نأ مزلي ال
 ىوتسم ىلع لوصولاو يرادإلا لوصولا ةرادإل ةنورملا رفوي امم ،لقتسم باسحك

.ليلدلا ةئيب لخاد ةمدخلا



:ليلدلا ليثم ليغشت ةداعإ

 

sudo dsctl localhost restart 

 

وضعلا ةيشغت تيبثت :4 ةوطخلا

:ليلدلا ليثم ليغشت دعأ مث "memberOf" يفاضإلا نوكملا تيبثتب مق

 

sudo dsconf localhost plugin memberof status 
sudo dsconf localhost plugin memberof enable 

sudo dsctl localhost restart

 

 ةفيظولا ةيوضع" :ددحملا رمألا مادختساب "memberOf" ةيفاضإلا ةفيظولا نيوكتب مق
"<scope <base_dn— ةعومجم <Sudo dsconf <directory_instance ل ةيفاضإلا

 

sudo dsconf localhost plugin memberof set --scope dc=xxxxxxxxx,dc=com

 

 موقي" :ددحملا رمألا مادختساب ةحلاص "memberOf" فادهأك "نيمدختسملا" ىلع ةمالع عضو
 SudoSidm ةطساوب uid> add:objectclass:nsmemberOf> ليدعتب مدختسملا

<directory_instance>

 

sudo dsidm localhost user modify testuser1 add:objectclass:nsmemberof 
sudo dsidm localhost user modify testuser2 add:objectclass:nsmemberof

 

 <directory_instance> ل ةيفاضإلا ةفيظولا وضع" :يساسألا DN ل "memberOf" حالصإ ءاشنإ
"<base_dn> حالصإلا نم

 



sudo dsconf localhost plugin memberof fixup dc=xxxxxxxxx,dc=com

 

:مدختسملا نيوكت نم ققحتلا

 

sudo dsidm localhost user get testuser1 
sudo dsidm localhost user get testuser2

 

.memberOf ةمسلا معدل وضعلل يفاضإلا نوكملا مادختساب 389DS LDAP مداخ نيوكت مت

CIMC ىلع نيوكتلا تاملعم

.CIMC ىلإ لوخدلا ليجستب مق



.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

 ددحم :LDAP نيكمت •
 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش •

 xxxxxxxxx.com :لاجملا •

FQDN> X.X.19 وأ LDAP: <ldap_server_ip مداوخ •

 مت دامتعا تانايب" وأ "لوخدلا ليجست دامتعا تانايب" نوكت دق :تاملعملا طبر
 "اهنيوكت

 امك DN bind_user ةفاضإب مق ،اهنيوكت مت يتلا دامتعالا تانايب مادختسإ دنع
 :LDAP مداخ ىلع امامت هنيوكت مت

 ،uid=bind_user" وأ "cn=bind_user، ou=People، dc=xxxxxxx، dc=com" :لاثم
ou=People، dc=xxxxxxx، dc=com"

○

○

•

 :ثحبلا تاملعم
 "uid" وأ "cn" :ةيفصتلا لماع ةمس ○

وضع :ةعومجملا ةمس ○

•

 ققحتلا مت - LDAP ةعومجم ضيوفت
 تامولعم ةينقت :ةعومجملا مسا ○

 xxxxxxxxx.com :ةعومجملا لاجم ○

 (لضفم رود يأ) طقف ةءارقلل :رودلا ○

•



.LDAP مدختسم لوخد ليجست رابتخاو نيوكتلا ظفحب مق

UCS ريدم ىلع نيوكتلا تاملعم

.UCS ريدم ىلإ لوخدلا ليجستب مق

.LDAP و مدختسملا ةرادإو Admin ددح ،لقنتلا ءزج يف

 :هاندأ حضوم وه امك LDAP نيوكت تاملعم ءلم

:LDAP ورفوم
  <LDAP مداخب صاخلا IP ناونع وأ FQDN> :فيضملا مسا ○

 DN: uid=bind_user، ou=people، dc=xxxxxxx، dc=com طبر ○

 dc=xxxxxxx،dc=com :ةيساسألا DN ةكبش ○

 389 :ذفنملا ○

 لطعم :SSL نيكمت ○

  uid=$userID :ةيفصتلا لماع ○

 نكمم :ةعومجملا ضيوفت ○

 رركم :ةعومجملا راركت ○

 وضع :فدهلا ةمسلا ○

•

:LDAP ةعومجم طئارخ
LDAP Group DN: cn=it،ou=groups،dc=xxxxxx،dc=com ○

•



 ،يحيضوتلا ضرعلا اذه يف .LDAP يرفوم ةعومجم ىلإ هنيوكت مت يذلا LDAP رفوم ةفاضإ
."مداوخلا" LDAP يرفوم ةعومجم مادختسإ متي

 مداخ نم اهدادرتسإ مت يتلا ،"LDAP ةعومجمل DN" ةفاضإب LDAP ةعومجم طئارخ نيوكتب مق
LDAP.



 All>User" يف LDAP (LDAP_DOMAIN) ةقداصم لاجم نيوكتب مق
Management>Authentication>> Authentication Domain (مدختسملا ةرادإ)> Authentication 

Domain" رفوم تاعومجم ىلإ اريشم LDAP مدختسم لوخد ليجست رابتخاو LDAP.

رارقلا

 فاشكتسأ نم ديزملا نإف ،ةيساسألا رشنلا تاهويرانيس يطغي ليلدلا اذه نأ نيح يفو
.هنمأو ليلدلا ءادأ ريبك لكشب ززعي نأ نكمي LDAP تاردق

 ىلإ عجرا ،ةمدقتملا نيوكتلا ليصافتو تاسرامملا لضفأو ةيفاضإ تامولعم ىلع لوصحلل
:ةددحملا دراوملا

ةيمسرلا OpenLDAP قئاثو •

ليلدلا - LDAP باسح ريدم •

Directory Server 389 قئاثو •

UCS ريدم ىلع LDAP نيوكت •
UCS C Series مداوخ ىلع نمآلا LDAP نيوكت •

https://www.openldap.org/doc/admin24/overlays.html
https://www.openldap.org/doc/admin24/overlays.html
https://www.openldap.org/doc/admin24/overlays.html
https://www.ldap-account-manager.org/static/doc/manual/index.html
https://www.ldap-account-manager.org/static/doc/manual/index.html
https://www.ldap-account-manager.org/static/doc/manual/index.html
https://www.port389.org/docs/389ds/documentation.html
https://www.port389.org/docs/389ds/documentation.html
https://www.cisco.com/c/ar_ae/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/ar_ae/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/ar_ae/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/ar_ae/support/docs/ip/lightweight-directory-access-protocol-ldap/218189-configure-ldap-in-ucs-manager.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html
https://www.cisco.com/c/ar_ae/support/docs/servers-unified-computing/unified-computing-system/223064-configure-secure-ldap-on-ucs-c-series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


