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ةلص تاذ تامولعم

ةمدقملا

 Intersight SAAs ليثم يف لاجملل LDAP ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
.LDAP جهن مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:تاعوضوملا هذه ةفرعم

.(LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا •
.(DNS) لاجملا مسا مداخ •

Cisco Intersight •



ةمدختسملا تانوكملا

Cisco Intersight SAAs ليثم •
Microsoft Active Directory •

DNS مداخ •
Microsoft Active Directory (AD CS) تاداهش تامدخ •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

LDAP نزخت .ةكبشلا ربع ليلد نم دراوملا ىلإ لوصولل مدختسي اديج فورعم لوكوتورب وه 
 لوصولا لوكوتورب رفوي .دراوملاو تاسسؤملاو نيمدختسملا لوح تامولعملا ةلدألا هذه

 يتلا تامولعملا ىلإ لوصولل ةيسايق ةيلمع (LDAP) ليلدلا تانايب رييغتل فيفخلا
.اهترادإو ضيوفتلاو ةقداصملا تايلمع يف اهمادختسإ نكمي

 ةيفرط ةدحو ةادألا ىلإ نمآ LDAP لالخ نم دعب نع ةقداصمل ليكشتلا ةقيثو اذه فصي
.رادم Intersight عضو يف طبري ءانب نم ريظن نم (يلاوتلا ىلع SSH وأ HTTP) CLI وأ مكحتلل

نيوكتلا

LDAP جهن نيوكت

.Intersight SaaS ليثم ىلإ لوخدلا ليجستب مق ،LDAP جهن نيوكتل

  .تاسايسلا قوف رقنا < نيوكتلا مسق ىلإ لقتنا
.ةسايس ءاشنإ ددح < تاسايسلا ةذفان ىلإ لقتنا



."LDAP" نع ثحبا ،ثحبلا طيرش يف

.ءدب رقنا < LDAP ءاقتنا رز ددح

 ةسايس عضو) Name < اهديرت يتلا (ءاشنإ) Choose Organization < (ءاشنإ) Create ةذفان يف
LDAP) > يلاتلا قوف رقنا:



 لاجملاو ةيساسألا DN ميق ءلم < LDAP قلزنم نيكمت ددح < ةسايسلا ليصافت مسق يف
.تيقوتلاو

 30 ىلع ايئاقلت ةيضارتفالا ميقلا نييعت متي ،29 و 0 نيب اهنييعت دنع ةلهملا ميق
 مت يذلا بوغرملا لاجملا وه "xxxxxxx.com" نإف ،يحيضوتلا ضرعلا اذهل ةبسنلاب .ةيناث

."ةيناث 30 ةلهم" ةميق ديدحت متو LDAP مداخ ىلع لعفلاب هنيوكت

.ويدارلا ريفشت نيكمت رز نيكمتب مق ،نمآلا LDAP نيوكتل



 ةداهشلا نكلو ،FQDN وأ IP ناونع مادختسإ داتعملا LDAP نيوكتل نكمي :ةظحالم
 رايخ لهاجت نكمي ،"يسايقلا" LDAP نيوكت دنع ،كلذل .ابلطتم تسيل ةعقوملا
 ةرادإ جهن تانيوكت يف ةداهشو DNS مداخ ةكبش لاصتا جهنو ريفشتلا نيكمت

 ةداهشو LDAP مداخ مسا لحل هنيوكت مت يذلا DNS مداخ نمآلا LDAP بلطتي .تاداهشلا
.رذج

 مدختسي يذلاو ،LoginCredentials وه يضارتفالا دادعإلا نوكي ،طبرلا تاملعم مسق تحت
 ءاغلإ ىلإ كلذ يدؤي .طبرلا ةيلمعل مدختسملل LDAP دامتعا تانايبل ةيدرفلا ةقداصملا

.صصخم طبر مدختسم نيوكت ىلإ ةجاحلا

 ىلإ "طبرلا بولسأ" رييغت متي ،كلذل .طبر مدختسم نيوكت متي ،يحيضوتلا ضرعلا اذهل
"ConfigureCredentials".



 اذه نيوكت متي نأ نكمي .طبرلا مدختسم رورم ةملكو (طبر مدختسم) طبر DN فضأ ،كلذ دعب
 مادختسإ متي ،يحيضوتلا ضرعلا اذه يف .Windows Active Directory ىلع مدختسم يأ ةطساوب

 .لوؤسملا مدختسم

'cn=administrator،cn=users،dc=xxxxxx،dc=com'.

."sAMAccountName=$userID لخدأ ،ةيفصتلا لماع تحت ،ثحبلا تاملعم مسق يف

 بسح ىلع ."CiscoAvPair فضأ ةمسلا لقح يفو "memberOf فضأ ةعومجملا تامسل ةبسنلاب
 يف لخادتملا ثحبلا"و "ةعومجملا ليوخت" نيكمت كنكمي ،كب صاخلا LDAP مداخ نيوكت

 يضارتفالا ةلخادتملا ةعومجملا ثحب قمع مادختسإ متي يحيضوتلا ضرعلا اذهل ."ةعومجملا
.128 دنع



 LDAP ل بولطم) FQDN وأ LDAP مداخب صاخلا IP ناونع لاخدإ < "LDAP مداوخ نيوكت" مسق نمض
.(389) ذفنملا مقرو (نمآلا

 ذفنملا مادختساب رفشملا لاصتالا نيكمتل UCS STARTTLS يف نمآلا LDAP مدختسي
389.

 يرجي .ةقداصملا يف ءاطخأ ىلإ يدؤي نأ نكمي 636 ىلإ 389 نم ذفنملا ليدعت نأ ةظحالم ىجري
Cisco UCS ضوافت TLS ل 636 ذفنملا ىلع SSLيلوألا لاصتالا ءاشنإ امئاد متي ،كلذ عمو ؛ 

.389 ذفنملا ىلع ريفشت نود

 .MSAD (Microsoft Active Directory) و OpenLDAP يه ةرفوتملا دروملا تارايخ .LDAP مداخ دروم ددح
 متي ،Windows Server 2019 وه مدختسملا LDAP مداخ نأل ارظن ،يحيضوتلا ضرعلا اذهل

.MSAD مادختسإ

 يف LDAP نيوكت ىلع قيبطتلل لباق ريغ رايخلا اذه نأل فاقيإلا ديق DNS نيكمت رز كرتأ
.UCS لاجم

 مداخ نيمي ىصقأ يف دوجوملا "+" زمرلا قوف رقنلاب ةددعتملا LDAP مداوخ نيوكت نكمي
LDAP هنيوكت مت يذلا.



 مدختسم تانايب ةدعاقك مدختسملا ثحب ةيقبسأ ىلع ظافحلا كنكمي :ةظحالم
 ةصاخلا مادختسالا ةلاح بسح LDAP مدختسم تانايب ةدعاق ىلإ اهرييغت وأ ةيلحم

.كب

 مداخ يف اهنيوكت مت يتلا ةعومجملل ةقباطم ةعومجم DN ةفاضإل ةعباتملاب مق ،كلذ دعب
LDAP، ةعومجم ةفاضإ رزلا قوف رقنلاب كلذو LDAP ةديدج.

 ددحو LDAP مداخ نم همالتسإ مت يذلا ةعومجملاب صاخلا DN ةفاضإو ةعومجملا ةيمستب مق
.بولطملا ةياهنلا ةطقن رود



LDAP ةسايس ءاشنإل ءاشنإ ديدحت < ةفاضإ قوف رقنا

 ديحولا ةياهنلا ةطقن رود نوكي ،لاجملل LDAP جهن نيوكتل ةبسنلاب :ةظحالم
.دنتسملا اذه ءاشنإ تقو نم ارابتعا "admin" وه دمتعملا

ةكبشلا لاصتا ةسايس نيوكت

.ةكبشلا لاصتا جهن ءاشنإ قيرط نع UCS لاجمل DNS مداخ نيوكتب مق



.يلاتلا قوف رقنا < ةسايسلا مسا لخدأ < ةبسانملا ةسسؤملا ددح

.جهنلا ظفحل ءاشنإ قوف رقناو DNS مداخل لضفملا IPv4 ناونع ددح



 ةقد لمع نم دكأت .مسالا لحل هيلإ لوصولا نكمي امك DNS مداخل IP ناونع نيوكت نم دكأت
 ضرعلا اذهل .لاجملا لخاد ةيفيللا ةينيبلا تالصوملا ذفانمو LDAP مداخل مسالا

.LDAP مداخب صاخلا Windows زاهج ليثم سفن ىلع DNS مداخ دجوي ،يحيضوتلا

تاداهشلا ةرادإ جهن نيوكت

.لمعي يك LDAP ريفشتل بولطم اذه .تاداهش ةرادإ جهن نيوكتب مق كلذ دعب



يلاتلا قوف رقنا < ةسايسلا ةيمستب مق ،ةبسانملا ةسسؤملا ددح

.تاداهش ةفاضإ ىلع رقنا



 Microsoft Active Directory Certificate نم رذجلا ةداهشلا يف قصللاو ةداهشلا ةيمستب مق
Services.

.ءاشنإ قوف رقنا

 ىلإ عوجرلاب مق ،تاداهشلا ةرادإو ةكبشلا لاصتا جهن ءاشنإ مت ،LDAP لوكوتورب ءاشنإ دعب
 نيوكت" مسق تحت ،بوغرملا لاجملا فيرعت فلم يف اثيدح اهؤاشنإ مت يتلا تاسايسلا

.حضوم وه امك ،"UCS لاجم



.هرشنو لاجملا فيرعت فلم ظفحا ،يلاتلا ىلع رقنا

.المتكم IMM لاجمل نمآلا LDAP نيوكت نوكي ،حاجنب لاجملا فيرعت فلم رشن دنع

ققحتلا

 مكحت ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست لواح ،ققحتلل
 يمدختسم دحأ مادختساب ةيجيسنلا تاطابترالاب ةصاخلا (CLI) رماوألا رطس ةهجاوو زاهجلا

LDAP/Active Directory مهنيوكت مت نيذلا.

زاهجلا مكحت ةدحو ىلإ لوخدلا ليجست رابتخإ



.حاجنب Testuser1 زاهج مكحت ةدحو ىلإ لوخدلا ليجست مت



FIs SSH لوخد ليجست رابتخإ

.حاجنب Testuser1 SSH ىلإ لوخدلا ليجست مت

ةلص تاذ تامولعم

Intersight ةدعاسم زكرم •

Cisco Intersight Managed Mode Fabric Interconnect لوؤسم ليلد •

https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://intersight.com/help/appliance/resources/cisco_intersight_managed_mode_configuration#supported_ucs_server_policies:~:text=Click%20Create.-,Creating%20an%20LDAP%20Policy,-Lightweight%20Directory%20Access
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


