
 نمآلا ديهمتلا ةداهش ةيحالص ءاهتنا فيفخت
Microsoft ل

ةمدقملا

 اميف نمآلا ليغشتلا تاداهشل مداقلا ءاهتنالا فيفخت ةيفيك دنتسملا اذه حضوي
.Cisco UCS تائيبب قلعتي

ةيساسأ تامولعم

 ةلباقلا ةدحوملا ةتباثلا جماربلا ةهجاو يف ةجمدم ةيساسأ نامأ ةزيم يه نمآلا ديهمتلا
 ةقثلا نم ةلسلس ئشنيو .ةثيدحلا ةيصخشلا رتويبمكلا ةزهجأو مداوخلل (UEFI) دادتمالل

 اهعيقوت مت يتلا جماربلا الإ ذيفنتب حامسلا مدع نامض لالخ نم ديهمتلا ةيلمع لالخ
 .UEFI ليغشت جماربو ،ليغشتلا ماظن بلحو ،ديهمتلا ليمحت ةزهجأ - اهنم ققحتلاو ايمقر

 اهريغو ماعطلا تادعم تاعومجمو ليغشتلا ديهمت تادعم تاعومجم نم ةمظنألا ةيلآلا هذه يمحت
.ىوتسملا ةضفخنم ةراضلا جماربلا تاديدهت نم

 متيو .Microsoft نع ةرداصلا ريفشتلا تاداهش نم ةعومجم دجوت "نمآلا ديهمتلا" ميمص يف
 هنحش مت رتويبمك زاهجو مداخ لكب صاخلا UEFI تباثلا جمانربلا يف تاداهشلا هذه نيمضت

 يهف .(ةدحوملا ةبسوحلا ماظن) Cisco UCS مداوخ كلذ يف امب ،يضاملا دقعلا لالخ ايلعف
.ديهمتلا تقو جمانرب نم ءزج يأ ةيعرش تبثت ةقث زكارمك مدخت

 ليغشتلا ديهمت يتداهش ةيحالص ءاهتنا ررقملا نم هنأ نع نآلا Microsoft تفشك
 - Microsoft UEFI CA 2011و Microsoft Windows Production PCA 2011 - نيتمساحلا نيتنمؤملا
 دقو ،لماكلاب ةزهجألل يئيبلا ماظنلا ىلع اذه ةيحالصلا ءاهتنا رثؤي .2026 ربوتكأ 19 يف

 نم ءاطخألا حيحصت فرعم نمض اهب ةصاخلا UCS مداوخ ةعومجم ىلع ريثأتلاب Cisco تفرتعا
Cisco CSCwr45526

ةلكشملا

 ؟اهتيحالص يهتنت يتلا تاداهشلا يه ام
 

:رادصإ اذه زكرم يف ناتداهشلا

https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526


 ءاهتنا خيرات
ةيحالصلا رود ةداهش

 ،ربوتكأ 19
م 2026

 Microsoft Windows ل ديهمتلا ليمحت تاودأ عيقوت
اهتحص نم ققحتلاو

Microsoft Windows 
Production PCA 

2011

 ،ربوتكأ 19
م 2026

 ةيجراخ ةهج جاتنإ نم UEFI ليغشت جمارب ىلإ ةراشإلا
 تادحوو ةيرايتخالا (ROM) طقف ةءارقلا ةركاذ تادحوو

 نم ققحتلاو Windows ماظنل ةعباتلا ريغ ديهمتلا ليمحت
اهتحص

Microsoft UEFI CA 
2011

 
:UEFI تباثلا جمانربلل نمآلا ديهمتلا حيتافم نزاخم يف تاداهشلا هذه نيزخت متي

DB (عيقوتلا تانايب ةدعاق) — نم ققحتلل مدختست اهب قوثوم تاداهش ىلع يوتحي 
.ديهمتلا تقو تايئانث

•

KEK (حيتافملا لدابت حاتفم) — عيقوتلا تانايب ةدعاق ثيدحتب نذأي. •
PK (يساسألا ماظنلا حاتفم) — لبق نم اكولمم نوكي ام ةداع يذلاو ،ةقثلا رذج OEM 

 .(Cisco ،لاثملا ليبس ىلع)
 

•

 ؟Cisco UCS مداوخل ةلكشم هذه لثمت اذامل
 

 ةئفلاو (ةيلصنلا مداوخلا) B ةئفلا نم ةيساسألا ةمظنألا كلذ يف امب — Cisco UCS مداوخ
C (لماح ىلع ةبكرملا) ةئفلاو X (ىرخأ تادحو ةفاضإل ةلباقلا) — هذه عم اهنحش متي 

 UEFI BIOS ةتباثلا جماربلا يف اقبسم اهليمحت مت يتلا Microsoft 2011 نم تاداهشلا
 ةرود لك يف تاداهشلا هذه BIOS مدختسي ،"نمآلا ديهمتلا" ةزيم نيكمت دنع .اهب ةصاخلا

:نم ققحتلل ديهمت

 نم ةعقوم - (bootmgfw.efi ،لاثملا ليبس ىلع) Windows Server ل ديهمتلا ليمحت ةادأ
.Windows جاتنإب صاخلا PCA 2011 لبق

1. 

:لثم ةيجراخ تاهجل ةعباتلا UEFI تانوكم

ROMs رايخب ةصاخلا Cisco VIC (ةيرهاظلا ةهجاولا ةقاطب) •
(RAID) نيزختلا مكحت ةدحول UEFI ليغشت جمارب •

ةكبشلا ئياهمل PXE ليغشت ءدب تاعامس •
رشنلا ةدام رشن ءانثأ هليمحت متي PCIe ةزهجأ نم رخآ تباث جمانرب يأ •

 .Microsoft UEFI CA 2011 لبق نم ةداع تايقافتالا هذه عيقوت متيو
 

2. 

 ؟ءارجإ يأ ذختي مل اذإ ثدحي اذام
 



 Cisco مداوخ ىلع ةنكمم هذه لشفلا تاهويرانيس نوكت ،تاداهشلا ةيحالص ءاهتنا درجمب
UCS:

 نم ققحتلا UEFI ةتباثلا جماربلا ىلع رذعتي — ديهمتلا يف Windows Server لشف
 ليمحت رظحب "نمآلا ديهمتلا" مايق يف ببستي امم ،Windows يف bootloader ةحص

.2025 و 2022 و 2019 و Windows Server 2016 ىلع كلذ رثؤي .ليغشتلا ماظن

•

 ةزهجألا تانوكم لشفت دق — ةيرايتخالا ROM لئاسرو UEFI ليغشت جمارب ضفر مت
 يف ةيحالصلا ءاهتنا ةداهش عم ةعقوملا UEFI ليغشت جمارب ىلع دمتعت يتلا

 تادحو ىلإ لوصولا ةيناكمإ نادقف ىلإ كلذ يدؤي دقو .يتاذلا رابتخالا ءانثأ ةئيهتلا
.ىرخألا ةماهلا ةزهجألا فئاظو وأ PXE ليغشت ءانثأ ةكبشلا لاصتا وأ RAID نيزخت

•

 لحك نمآلا ليغشتلا ليطعتل نيلوؤسملا ءارغإ نكمي — ةنمآ ريغ ةلاح يف ةمظنألا
 ةتباثلا جماربلا ىوتسم ىلع نامألا نم ةساسح ةقبط نم صلختلا ىلإ يدؤي امم ،ليدب
 PCI-DSS و NIST ،لاثملا ليبس ىلع) ةيميظنتلا قفاوتلا تاسايس كهتني نأ نكميو

.(HIPAA و

•

 وأ تائملا اهب دجوي يتلا تاسسؤملا تائيب يف — قاطنلا عساو يليغشت بارطضا
 لمعلا نع ريبك فقوت ىلإ قسنملا ديهمتلا لشف ثدح يدؤي دق ،UCS مداوخ نم فالآلا

 .لماكلاب تانايبلا زكارم يف
 

•

 اذه فرتعيو . Cisco Bug ID CSCwr45526 تحت ايمسر ةلكشملا هذه بقعتب Cisco تماق
:يلي امب للخلا

 Microsoft 2011 ل نمآلا ديهمتلا تاداهش ىلع UCS Server BIOS تباثلا جمانربلا يوتحي
.اهتيحالص تهتنا يتلا

•

 تاداهش) لادبتسالا تاداهش ميدقتل (BIOS) يساسألا جارخإلاو لاخدإلا ماظن ثيدحت مزلي
Microsoft 2023) ةيلصألا تادحولاب ةصاخلا حيتافملا نزاخم يف (UEFI).

•

 لشفل ةضرع اهب "نمآلا ديهمتلا" نيكمت مت يتلا UCS مداوخ نوكت ،حالصإ نود
.ةيحالصلا ءاهتنا دعب ديهمتلا

•

لحلا

 تباثلا جمانربلا نم لك ثيدحت — نيقش اذ اقسنم اجهن ةلكشملا هذه ةجلاعم بلطتتو
Cisco UCS (BIOS) ليغشتلا ماظن و Microsoft Windows. نم دبالو ؛هدحو ثيدحتلا يفكي الو 

 .نمآلا ديهمتلا يف ةقثلا ةلسلس يبناج الك ثيدحت
 

 ةتباثلا جماربلا/Cisco UCS BIOS تاثيدحت قيبطت .1
 

https://tools.cisco.com/bugsearch/bug/CSCwr45526


 UCS ةيساسألا ةمظنألل (BIOS) يساسألا جارخإلاو لاخدإلا ماظنل ثدحم تباث جمانرب
:Microsoft نم ةديدجلا نمآلا ديهمتلا تاداهش نمضتت يتلا ةرثأتملا

ضاعتست ةديدج ةداهش
Microsoft Windows Production PCA 2011 Microsoft Windows UEFI CA 2023

Microsoft UEFI CA 2011 Microsoft UEFI CA 2023

:ءارجإلا تاوطخ

 تارادصإب ةصاخلا Cisco نم ءاطخألا نع ثحبلا ةادأ يف  id CSCwr45526 قب cisco بردم
.رادصإلل ةينمزلا لوادجلاو ةتباثلا ةتباثلا جماربلا

•

 نمض هرفوت دنع ثدحملا (BIOS) يساسألا جارخإلاو لاخدإلا ماظن رشنو ليزنتب مق
.(X-Series و C-Series و B-Series) كب صاخلا UCS يساسألا ماظنلا

•

:رشنلل Cisco نم ةرادإلا تاودأ مادختسإ
Cisco Intersight — جماربلا ةرادإ تاسايس مدختسأ ،ةباحسلا ربع ةرادملا تائيبلل 

.عساو قاطن ىلع تاثيدحتلا قيسنتل Intersight ةتباثلا
○

.لاجملاب ةرادملا C و B ةلسلسلا نم مداوخلل — Cisco UCS (UCSM) ريدم ○

Cisco IMC (ةلماكتملا ةرادإلا يف مكحتلا ةدحو) — ةئفلا نم ةلقتسملا مداوخلل C 
 .لماح ىلع ةتبثملا

 

○

•

Microsoft Windows تاثيدحت قيبطت .2

 ةقيرطب Windows Update لالخ نم نمآلا ليغشتلا تاداهشل تاثيدحت ءارجإب Microsoft موقت
:ةيجيردت

ينمز طخ فصولا روط

نآلا ةرفوتم
 تانايب ةدعاق ىلإ 2023 ماعل ةديدج تاداهش ةفاضإ متت

 .اهب قوثوم ةميدقلا 2011 تاداهش ىقبت .نمآلا ديهمتلا
.اعم ةديدجلاو ةميدقلا تاداهشلا دجوت

 - 1 ةلحرملا
ريضحتلا

 ذيفنتلا ءدب
-2025) يجيردتلا

2026)

 أدبتو .2023 تاداهشب ةعقوم ددج ديهمت يريدم رشن متي
.ةقثلا نم ةديدج ةلسلس مادختسإ يف ةمظنألا

 - 2 ةلحرملا
لاقتنالا

 ءاهتنا دعب
ةيحالصلا

 تانايب ةدعاق) DBX ىلإ ةميدقلا 2011 تاداهش ةفاضإ متت
 تاداهشلا .ايلعف اهلاطبإ ىلإ يدؤي امم ،(روظحملا عيقوتلا

.ةنومضملا يه طقف ةديدجلا

 - 3 ةلحرملا
ذافنإلا

 
:ءارجإلا تاوطخ

 لغشت يتلا UCS مداوخ عيمج ىلع ةيمكارتلا تاثيدحتلا ثدحأ تيبثت نم دكأت
Windows Server.

•

• رادصإ تاظحالم يف ديهمتلاب ةطبترملا ةنمآلا تاثيدحتلل صاخ مامتها ءاليإب مق

https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526


Microsoft.
 لاقتنالل ةيساسأ تابلطتم يهف — 2 ةلحرملاو 1 ةلحرملا تاثيدحت ىطختت ال

 .سلسلا
 

•

ةئيبلا ةحص نم ققحتلا .3

 ليغشتلا ةلاح نم ققحت ،ليغشتلا ماظنو تباثلا جمانربلا تاثيدحت نم لك قيبطت دعب
 :مداخ لك ىلع نمآلا

 

:Windows PowerShell نم

powershell
زمرلا خسن

 

# Confirm Secure Boot is active 
Confirm-SecureBootUEFI 

 
# Review Secure Boot certificate details 

Get-SecureBootUEFI -Name db | Format-List 

 

 
:Cisco IMC/Intersight نم

.ثدحملا تباثلا جمانربلا سكعي BIOS رادصإ نأ نم ققحت •
 .BIOS جهن يف انكمم لازي ام نمآلا ليغشتلا نأ دكأت

 
•

حالصإلل هب ىصوملا ينمزلا لودجلا - 4

ةيولوأ ءارجإلا ينمز راطإ

يلاع
 .اهل نمآلا ديهمتلا نيكمت مت يتلا UCS مداوخ عيمج درجب مق

 Cisco نم ءاطخألا حيحصت فرعم ىلع تاثيدحتلا يف كارتشالا
CSCwr45526 .

 يناثلا عبرلا - نآلا
2026

يلاع
 جارخإلاو لاخدإلا ماظنل ثدحملا تباثلا جمانربلا رابتخإ
 قيبطت .ةيلحرم/ةيلمعم ةئيب يف (BIOS) يساسألا

.Windows نم ةيناثلا ةلحرملاو ىلوألا ةلحرملا تاثيدحت

 - يناثلا عبرلا
2026 ثلاثلا عبرلا

يلاع .UCS ةعومجم ربع Windows تاثيدحتو BIOS تاثيدحت رشن أدبا 2026 ثلاثلا عبرلا

جرح  ربع نمآلا ديهمتلا ةلاح نم ققحتلا .تاثيدحتلا ةفاك لامكإ
.مداوخلا عيمج

 ربوتكأ 19 لبق
2026

ةطيسولا  ءاهتنا دعب يأ دقف مدع نم دكأت .ةثلاثلا ةلحرملا ذيفنتل ةبقارملا

https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526
https://tools.cisco.com/bugsearch/bug/CSCwr45526


ةيولوأ ءارجإلا ينمز راطإ
.ةمظنأ ةيحالصلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


