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ةمدقملا

 IMM زاهج مكحت ةدحو ىلع لماوعلا ةددعتم ةقداصملا نيوكت ةيفيك دنتسملا اذه حضوي
.Duo ةقداصملا ليكوو LDAP مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.Intersight Managed (IMM) عضو يف UCS ةيفيللا ةينيبلا تالصوملا

.لجسم مدختسم عم يئانثلا كارتشالا

نيوكتلا

ةكبشلل يطيطختلا مسرلا



.1 ةوطخلا

 نم لكل هيلإ لوصولا نكمي Windows مداخ ىلع يئانثلا ةقداصملا ليكو تيبثتب مق
Active Directory زاهج مكحت ةدحوو IMM. 

.انه Duo ةقداصم ليكو ىلع روثعلا نكمي

.2 ةوطخلا

.ديدج قيبطت ةفاضإ كنكمي ،ةيئانثلا انتلاح يف

https://duo.com/docs/checksums#duo-authentication-proxy


.ةعباتملل LDAP ليكو فضأو ldap نع ثحبا

 عيمجل هنيكمتو ،قيبطت مسا نيوكت كنكمي ،LDAP لوكوتورب ليكو قيبطت تحت
 ةجمرب ةهجاو فيضم مساو ،يرسلا حاتفملاو ،لماكتلا حاتفم خسنو ،نيمدختسملا
.اقحال مادختسالل تاقيبطتلا

.3 ةوطخلا

 Duo نيوكت كنكمي ،يئانثلا ةقداصملا ليكو تيبثتب انمق ثيح مداخلا ىلع ىرخأ ةرم
Authentication Proxy Manager.



 :Duo ةقداصم ليكو جذومن نيوكت
 

.ةءارقلا ةيناكمإ ةحاتإل اهتفاضإ تمت يتلا تاقيلعتلا # :ةظحالم

 

[ad_client] 
host=ad1.dcloud.cisco.com   # Our Domain Controller 
service_account_username=ldap # Our BIND Service Account in AD 
service_account_password=changeme  # Service Accounts BIND password 
search_dn=DC=dcloud,DC=cisco,DC=com  # LDAP Search DN 
 
 
[ldap_server_auto] 
client=ad_client 
ikey=DI******   # Copy from Duo LDAP Proxy App Page 
skey=**********  # Copy from Duo LDAP Proxy App Page 
api_host=api-demodemo.duosecurity.com  # Copy from Duo LDAP Proxy App Page 
failmode=safe  # If proxy cant communicate with Duo cloud, allow auth with credentials only 
port=1389 # Port the LDAP Proxy listen on 
exempt_ou_1=CN=ldap,CN=Users,DC=dcloud,DC=cisco,DC=com # Exempt the Service Account from MFA 
exempt_primary_bind=false  #  Exempt the Service Account from MFA on initial bind 
allow_unlimited_binds=true  # Allow multiple binds, needed to prevent “Attempt to bindRequest multiple times in the same LDAP connection.  Disconnecting.” In Duo logs 

 



 .4 ةوطخلا
 

 صاخلا يئانثلا LDAP ليكو ىلإ ريشت LDAP ةسايس ءاشنإ كلذ دعب كنكمي ،Intersight يف
 رورملا ةملكو ldap server ip و bind dn و base dn لثم ةيرورضلا Active Directory تادادعإ عم انب
 لمعلا نامضو Active Directory ىلإ ةرشابم ةراشإلا يف ةيصوتلا لثمتت  .كلذ ىلإ امو
 فاشكتسأ ليهستل يئانثلا LDAP ليكو ىلإ LDAP مداخ رييغت لبق حيحص لكشب
.اهحالصإو ءاطخألا

ةحصلا نم ققحتلا

 يف اقباس هليجست مت يذلا LDAP مدختسمك لوخدلا ليجستب مق ،زاهجلا مكحت ةدحو ىلع
Duo.



:لوخدلا ليجستب هزاهج ىلع ةبلاطم ىلع لوصحلا كلذ دعب لجسملا مدختسملل نكميو

 زاهجلا مكحت ةدحو ىلإ حيحص لكشب لوخدلا ليجست كنكمي ،بلطلا نم ققحتلا درجمبو
.LDAP و لماوعلا ةيئانث ةقداصملا مادختساب



اهحالصإو ءاطخألا فاشكتسا

 :يف ةيئانثلا LDAP ليكو تالجس دجوت
 

 

 
 C:\Program Files\Duo Security Authentication Proxy\log\authproxy.log

 

On Intersight Managed Mode Fabric Interconnect:

 

connect nxos 
 
debug ldap 

 

ةلص تاذ تامولعم

•زاهجلا مكحت ةدحو ليلد
•؟يئانثلا وه ام

https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.pdf
https://www.cisco.com/site/us/en/learn/topics/security/what-is-duo.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


