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ةمدقملا

 اهحالصإو هئاطخأ فاشكتساو UCS ريدم ىلع RADIUS نيوكت تاوطخ دنتسملا اذه فصي
.Windows Server 2022 DataCenter مادختساب

ةيساسألا تابلطتملا

ىلعأ وأ UCS - 4.2(3o) ريدم •
Windows Server 2022 تانايب زكرم •



 Windows مداخ ىلع نيوكتلا

Active Directory ةمدخ لاجم تامدخ تيبثت

 Windows ىلع Server Manager مادختساب AD DS تيبثتب مق - Microsoft دنتسم ىلإ عجرا
Server 2022. 

(لوخدلا ليجست باسح) Active Directory مدختسم ءاشنإ

.رتويبمكلا ةزهجأو Active Directory يمدختسم < تاودأ < مداخلا ريدم حتفا .1

.مدختسم < ديدج هؤاشنإ مت يذلا لاجملا قوف نميألا سواملا رزب رقنا .2

 يغلأو ،رورم ةملك نييعتب مقو ،(testuser - لاثملا ليبس ىلع) لوخدلا ليجست مسا لخدأ .3
 رورملا ةملك ددحو ،يلاتلا لوخدلا ليجست دنع رورملا ةملك ريغي نأ بجي مدختسملا ديدحت

 ةيلحملا نامألا جهن/تابلطتمل عضاخ) ءاهنإ < (لوؤسملا/ةمدخلا باسحل) ادبأ يهتنت ال يتلا
.(كب ةصاخلا

UCS يلوؤسمل AD نامأ ةعومجم ءاشنإ

 - لاثم) ةعومجم < ديدج كلاجم قوف نميألا سواملا رزب رقنا ،مكحتلا ةدحو سفن يف
TestRadius، مدختسم فضأ .(نامألا AD testuser) ةعومجملا هذه ىلإ.

•

.UCS رودل اقحال هنييعت كيلع ام وه اذه ةعومجملا مسا •



•

Active Directory يف NPS ليجستو (RADIUS رود) NPS تيبثت

.تازيمو راودأ ةفاضإ < ةرادإ < مداخلا ريدم ىلإ لقتنا .1

 Network Policy Server تيبثتل جلاعملا لامكإ < Network Policy and Access Services ددح .2
(NPS).

 ليجستلا مداخ < (يلحم) NPS قوف نميألا سواملا رزب رقنا .ةكبشلا جهن مداخ < تاودأ حتف .3
.ةعومجم/مدختسم ةيوضعو NPS ةءارق رمألا اذه حيتي .قفاوم < Active Directory يف

RADIUS ءالمعك UCS ةيفيللا ةينيبلا تالصوملا ةفاضإ

 ءالمع عيسوتب مق ،NPS يف .UCSM نم ةدراولا تابلطلا يف ةقثلاب NPS رمأ اذهو
RADIUS ءالمع < مداوخو RADIUS. ديدج قوف نميألا سواملا رزب رقنا.

•



:ريفوت

UCSM - لاثم :فولأم مسا •

FI-A ل IP ةرادإ :(IP) ناونعلا •

 هذه لاخدإ كيلع بجي — لفسأ كلذ بتكاو يوق رس ءاشنإب مق :كرتشم رس
.اقحال UCSM يف طبضلاب ةكرتشملا ةيرسلا ةلسلسلا

•

•

 ،ةعومجملاب صاخلا VIP لباقم ةقداصملا ديرت تنك اذإو ،Fabric Interconnect B راركتب مق
 .اضيأ IP ةفاضإب مقف

•

RADIUS ءالمع

•

(راودألا نييعتو ليوختلا) ةكبش جهنو لاصتا بلط جهن ءاشنإ

 فضأ ،(UCS-radiustest - لثم) هل ةيمست < ديدج < لاصتالا بلط تاسايس < تاسايس
 ليبس ىلع .ايلحم ةقداصملاب هل حمسي يذلاو "ليمعلل فولأملا مسالا" ل طرشلا

 ،UCSM وأ *-FI :لاثملا

•

ةسايسلا مسا < ديدج < ةكبشلا تاسايس < تاسايس
 يف اهب تمق يتلا TestRadius ةعومجم ددح .Windows تاعومجم ةفاضإ :ريياعملا

.3 ةوطخلا
•

لوصولا قح حنم :لوصولا نذإ •
 قرطلا وأ/و (PAP/SPAP) ةرفشملا ريغ ةقداصملا نيكمتب مق :ةقداصملا قرط

(.PAP لوكوتورب UCS RADIUS مدختسي ام ةداع) .UCS اهمدختسي يتلا
•

•

 ىلإ لمعتسم AD لا مجرتي نأ حاتفملا ءزجلا وه اذه) صاخ راعش عئاب<دادعإ ةيلمع تلكش
UCS جوز < دروملاب ةصاخ ةمس ةفاضإ :(رود AV نم Cisco

 ليبس ىلع ،UCS نم ةيلحملا تادادعإلا/رود ةلسلس ىلإ ةميقلا نييعتب مق
 مدختسملا موقي ،ةمسلا هذه يطختب تمق اذإ) "shell:roles="admin - لاثملا

.(طقف ةءارقك لوخدلا ليجستب

•

•



لاصتالا بلط جهن

  •

ةكبشلا جهن

•



دروملل ةددحم ةمس

•

 UCSM ىلع نيوكتلا

•

رفوم ةعومجم ىلإ ةفاضإو RADIUS رفوم ءاشنإ

 < Admin ىلإ لقتناو UCS ةرادإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1
.RADIUS < مدختسملا ةرادإ

:ةئبعتو ( ءاشنإ /+ رايخ) RADIUS رفوم ءاشنإ قوف رقنا .2

.Windows NPS مداخ :IP وأ FQDN/فيضملا مسا •
.NPS 5 ةوطخ يف هطبضب تمق يذلا قيقدلا ةكراشملا رس :حاتفملا •



(NPS قباطي نأ بجي) 1812 :ليوختلا ذفنم •
.ءدبلل تايضارتفالا كرتأ :ةلواحملا ةداعإ تايلمع / ةلهملا •

 (RADIUS-GRP - لاثم) نيرفوم ةعومجم ءاشنإب مق ،RADIUS < مدختسملا ةرادإ< Admin تحت .3
 .ةقباس تارادصإ نم رفوملا تفضأو

ةقداصم لاجم ءاشنإ

 .اعم كلذ لك طبرت يتلا ةعطقلا يه هذه

.ةقداصملا تالاجم < ةقداصملا < مدختسملا ةرادإ < Admin ىلإ لقتنا .1

 لاجملا سفن وه نوكيل هب ىصوملا لاجملا مسا - RADIUS - لاثم) لاجم ءاشنإ قوف رقنا .2
.(NPS يف هؤاشنإ مت يذلا

.RADIUS = قاطنلا نييعت .3

.اهظفحو (RADIUS-GRP) اهئاشنإب تمق يتلا رفوملا ةعومجم نييعتب مق .4

 ةحصلا نم ققحتلا

 ذفانملا / ةيامحلا رادج ديكأت - Windows Server نم

 ةيامح رادج نأ نم دكأت .(1813 ةبساحملاو) UDP 1812 ذفنم RADIUS ةقداصم مدختست
Windows نيوانع نم كلذب حمسي ةكبشلل ةيامح رادج يأو IP ةرادإب ةصاخلا FI.

.findstr 1812 رمألا | netstat -ano لالخ نم تصنت NPS / RADIUS ةمدخ نأ نم دكأت .1

 NPS/RADIUS ةمدخ نأ دكؤي اذهو .(IP:1812 مداخلا وأ) 1812:* و UDP عم طخ ىري نأ تنأ)
.لاعف لكشب تصنت

•

 نم ققحتلا ءدب مت — ليغشتلا ديق NPS نوكي نأ نكمي ال ،ءيش يأ رهظي مل اذإ
.(IAS) ةكبشلا جهن مداخ < تامدخلا

•



•

 : رمألا ليغشتب مق ،Windows PowerShell ىلع
Get-NetFirewallRule -DisplayGroup "Network Policy Server" | لودج-قيسنت 

DisplayName، ءارجإ ،هاجتإ ،نكمم. 
•

•

•

 : Windows ثادحأ ضراع يف
 لصت < لوصولا تامدخو ةكبشلا ةسايس < مداخلا راودأ < ةصصخملا ضورعلا

.مزحلا
•

•

•



 UCSM نم لوخدلا ليجست رابتخإ

 يذلا Radius لاجمل اقفو لاجملا ةلدسنملا ةمئاقلا رايتخإ لالخ نم لوخدلاو جورخلا ليجست .1
 .هؤاشنإ مت

.(Windows 2 نيوكت ةوطخ عجار) .مدختسملا رورم ةملك نيوكتب مق .2

 نم AV جوز طيطخت نإف ،لوؤسملا تازايتماب طبهت تنأو لمعي لوخدلا ليجست ناك اذإ
Cisco (نيوكت ةوطخ Windows 6) حيحص.

•

 اهحالصإو RADIUS ةقداصم ءاطخأ فاشكتسأ

 Windows Server نم

:ةمزحلا طاقتلال PowerShell يف رماوألا هذه ذيفنتب مق .1

 pktmon -p 1812 حشرم ةفاضإ •
pktmon ةيادب — capture — pkt-size 0 -f C:\radius_capture.etl •

: رماوألا مادختساب طاقتلالا فاقيإو UCSM نم لوخدلا ليجست ءدب .2

نوماتكب فاقيإ •
pktmon etl2pcap C:\radius_capture.etl -o C:\radius_capture.pcap •

 ديكأت < ةمسلا ةميق جاوزأ < Wireshark: RADIUS يف Open RADIUS_CAPTURE.PCAP دجوي .3
.درلا ىلع عقوت NPS نأ ينعي اذهو .(80 ةمسلا وأ) ةلاسرلا قدصم

 UCSM CLI نم

،UCSM CLI نم تقولا سفن يف ،Windows ىلع PKTMON ليغشت دنع

:ليغشتلا .1

NXOS لاصتا •
 ةيئاهتنا ةبقارم زاهج •

debug radius all •



.ءاطخألا حيحصت ءدب دعب UCSM لوخد ليجست لواح .2

 لئاسرلا قدصم:radius 3:09:54:02.917044 ويلوي 2026 ل الثامم حجانلا لوخدلا ليجست ودبي
 .xxx.xx.xx.10 :نم ةباجتسإ هنم ققحتلا مت يذلا

 دق لئاسرلا قدصم عم لوخدلا ليجست لشف نكلو اهلابقتساو مزحلا لاسرإ مت اذإ
 ةيلباقو ذفنملا نأ ىلإ ريشي اذه - ءاطخألا حيحصت جارخإ يف .حيحص ريغ نوكي

.ناديج لوصولا
 ىرخأ ةرم UCSM حاتفمو Windows NPS مداخ يف كرتشملا رسلا نيوكت ةداعإ لواح

.(امامت نيحاتفملا نيذه قباطت مزلي)
•

 دقف ،رشنلا ةدام نيوكت ةداعإ يف لوخدلا ليجست ءانثأ ةلكشملا ترمتسإ اذإ
 نكمي ال : Cisco CSCwm80801 نم فورعملا ءاطخألا حيحصت فرعم برض نم نكمتن

 Microsoft patch دعب RADIUS مادختساب UCSM ىلإ لوخدلا ليجست مدختسملل
KB5040434 روكذم تباث رادصإ ىلإ ةيقرت بلطتي يذلا. 

•

•

ةلص تاذ تامولعم

 دعب نع ةقداصملا - Cisco UCS 4.2 ريدم ةرادإ ليلد •

https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://tools.cisco.com/bugsearch/bug/CSCwm80801
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html#:~:text=RADIUS%20Providers
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html#:~:text=RADIUS%20Providers
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html#:~:text=RADIUS%20Providers


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


