
يطايتحالا خسنلا تايلمع ءاطخأ فاشكتسأ
دعب اهحالصإو SFTP و SCP لوكوتورب ربع
 UCSM 4.0 تباثلا جمانربلا ىلإ ةيقرتلا
تايوتحملا

ةمدقملا
 ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
4.0.2a ىلإ ةيقرتلا دعب اهحالصإو SCP وأ SFTP ىلإ يطايتحالا خسنلا ءاطخأ فاشكتسأ
UCSM
ةلص تاذ تامولعم

ةمدقملا

دنع وأ ةلودجملا يطايتحالا خسنلا ةيلمع ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.4.0.2a ىلإ تباثلا جمانربلا ةيقرت دعب (UCSM) ةدحوملا ةبسوحلا ماظن ريدم يف اهحالصإو بلطلا

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●UCS Manager جمانرب

SCP (نمآلا خسنلا لوكوتورب) وأ SFTP (نمآلا تافلملا لقن لوكوتورب)●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

تايلمع ناكمإب دعي مل ،ثدحأ رادصإ وأ (2a)4.0 رادصإلا ىلإ تباثلا جمانربلا ةيقرت دعب
.UCSM ىلع لمعلا يطايتحالا خسنلا

لثامم أطخ ةظحالم نكمي



[Critical] F999723 4154197 sys/backup-cop-swinds01.aaaaa.com Fsm Failed 1 2019-09-

11T10:05:55.706 2019-09-11T10:05:55.706 [FSM:FAILED]: internal system

backup(FSM:sam:dme:MgmtBackupBackup). Remote-Invocation-Error: End point timed out. Check for

IP, password, space or access related issues.#

نمآلا ريغ ريفشتلا ضعب رظح متي ،ثدحألا تارادصإلاو Cisco UCS Manager 4.0(2a) رادصإ عم
لالخ نم مداوخلا ىلإ لوخدلا ليجستل .UCS ل ةينيبلا ةيفيللا تالصوملا ةطساوب
يف لقألا ىلع ةدحاو ةيمزراوخ معدي OpenSSH نم ارادصإ مدختست نأ بجي ،نمآلا لوكوتوربلا
:ثالثلا تائفلا نم ةئف لك

●حيتافملا لدابت تايمزراوخ

     diffie-hellman-group-exchange-sha256

    diffie-hellman-group16-sha512

    diffie-hellman-group18-sha512

●ريفشتلا تايمزراوخ

     aes128-ctr

    aes192-ctr

    aes256-ctr

●كام تايمزراوخ

     hmac-sha2-256

    hmac-sha2-512

UCSM 4.0 رادصإلا تاظحالم ىلإ عجرا :ةظحالم

OpenSSH تابلطتم معد مدختسملا مداخلا وأ يطايتحالا خسنلل ةدعاسملا ةادألل نكمي ال
،كلذل .SCP وأ SFTP وأ (SSH) نامألا ةقبط وه لقنلا لوكوتورب نوكي امدنع UCS ل ةديدجلا
.يطايتحالا خسنلا لشفيو ،لاصتالا رظح متي

SCP وأ SFTP ىلإ يطايتحالا خسنلا ءاطخأ فاشكتسأ
4.0.2a UCSM ىلإ ةيقرتلا دعب اهحالصإو

ةهج جاتنإ نم ىرخأ ةادأ وأ SCP مداخ وأ SFTP مداخ وأ PuTTY جمانرب رادصإ ةيقرت  .1 ةوطخلا
.ةيجراخ

عم لاحلا وه امك ةبولطملا تايمزراوخلا معدت ةمدختسملا ةنمآلا ةادألا نأ نم دكأت .2 ةوطخلا
ةطساوب نمآلا ريغ ريفشتلا ضعب رظح متي ،(2a)4.0 رادصإلا ،Cisco UCS Manager جمانرب
،نمآ لوكوتورب لالخ نم مداوخلا ىلإ لوخدلا ليجستل .UCS ةيفيللا ةينيبلا تالصوملا
تائفلا نم ةئف لك يف لقألا ىلع ةدحاو ةيمزراوخ معدي OpenSSH نم رادصإ مادختسإ بجي
:ثالثلا

●حيتافملا لدابت تايمزراوخ

     diffie-hellman-group-exchange-sha256

diffie-hellman-group16-sha512

diffie-hellman-group18-sha512

●ريفشتلا تايمزراوخ
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     aes128-ctr

aes192-ctr

aes256-ctr

●كام تايمزراوخ

     hmac-sha2-256

hmac-sha2-512

.رمألا مزل اذإ كلذ دعب اهحالصإو ءاطخألا فاشكتسال Cisco TAC دقاعت .3 ةوطخلا

ةلص تاذ تامولعم

يف أطخ ثودح عم SFTP ل يطايتحالا خسنلا لشفي - CSCvr51157 - UCSM 4.0.4 أطخلا
.libcrypto ةلاسر

●

لحلا و حيحص ريغ عيقوتب UCSM ل يطايتحالا خسنلا ةيلمع تلشف -  cscVS62849 قب
نوكم لالخ نم (FIPS) ةيلارديفلا تامولعملا ةجلاعم ريياعم ليطعت وه يلاحلا ليدبلا
.يفاضإلا ءاطخألا حيحصت

●

لدابت ةيمزراوخ أطخ (1a)4.1 تباثلا جمانربلا عم CSCvt27613 - UCS-FI-6454-U أطخلا
.diffie-hellman-group16-sha512 حيتافملا

●

●UCSM 4.0 رادصإلا تاظحالم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr51157/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs62849/?rfs=iqvred
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt27613
/content/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-4-0.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


