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ةمدقملا

ليلدلا ىلإ لوصولا لوكوتورب نيوكت ةحص نم ققحتلا لوح تامولعم دنتسملا اذه رفوي
(LDAP) يف Unified Computing System Manager (UCSM) يف قيقحتلل ةمزاللا تاوطخلاو
.LDAP ةقداصم لشف لكاشم

:نيوكتلا ةلدأ

UCSM ةقداصم نيوكت

Active Directory (AD) نيوكت جذومن

UCSM LDAP نيوكت نم ققحتلا

ةدودحملا ةلاحلا زاهج ةلاح نم ققحتلا لالخ نم حاجنب نيوكتلا رشن دق UCSM نأ نم دكأت
(FSM) 100 ةبسنب المتكم رهظي هنأ نمو٪.

UCSM (CLI) رماوأ رطس ةهجاو قايس نم

ucs # scope security

ucs /security # scope ldap

ucs /security/ldap # show configuration

ucs /security/ldap # show fsm status

Nexus (NX-OS) ليغشت ماظنل (CLI) رماوألا رطس ةهجاو قايس نم

/content/en/us/td/docs/unified_computing/ucs/sw/gui/config/guide/2-2/b_UCSM_GUI_Configuration_Guide_2_2/b_UCSM_GUI_Configuration_Guide_2_2_chapter_01000.html
/content/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_01.html


ucs # scope security

ucs(nxos)# show ldap-server

ucs(nxos)# show ldap-server groups

LDAP نيوكت تاسرامم لضفأ

"ةيلصألا ةقداصملا" قاطن رييغت نم الدب ةيفاضإ ةقداصم تالاجم ءاشنإب مق .1

نم مدختسملا عنم ةلاح يف ،"مكحتلا ةدحو ةقداصم" ل امئاد يلحملا لاجملا مدختسأ .2
.مكحتلا ةدحو نم اهيلإ لوصولا ىلع ارداق لوؤسملا لظيس ،"ةيلصألا ةقداصملا" مادختسإ

ةدوجوملا مداوخلا عيمج تلشف اذإ ةيلحملا ةقداصملا ىلإ عوجرلا يف امئاد UCSM لشفي .3
قيبطتلل ةلباق ريغ) لوخدلا ليجست ةلواحم ءانثأ ةباجتسالا يف ددحم ةقداصم لاجم يف
. ( رابتخالل AAA رمأ ىلع

LDAP نيوكت نم ققحتلا

ةهجاو ةهجاو ةهجاو نم طقف 'test aaa' رمألا رفوتي .NX-OS رمأ مادختساب LDAP ةقداصم ربتخا
.NX-OS ليغشتلا ماظنل (CLI) رماوألا رطس

.LDAP ةعومجمب صاخلا نيوكتلا ةحص نم ققحتلا .1

مت يذلا رمألا ىلإ ادانتسا اهنيوكت مت يتلا LDAP مداوخ عيمج ةمئاق ربع يلاتلا رمألا رمي
.هنيوكت

ucs(nxos)# test aaa group ldap <username> <password>

ددحملا LDAP مداخ نيوكت ةحص نم ققحتلا .2

ucs(nxos)# test aaa server ldap <LDAP-server-IP-address or FQDN> <username> <password>

.ةيفرطلا ةطحملا ىلع <password> ةلسلسلا ضرع متيس :1 ةظحالم

.هنيوكت مت LDAP رفوم FQDN وأ LDAP server IP قباطي نأ بجي :2 ةظحالم

لماع دجوي مل اذإ لشفي دقو نيعم مداخ لباقم ةقداصملا UCSM ربتخي ،ةلاحلا هذه يف
.ددحملا LDAP مداخل هنيوكت مت ةيفصت

اهحالصإو LDAP لوخد ليجست ءاطخأ فاشكتسأ

.LDAP ةقداصم لكاشم صيخشت لوح تامولعم مسقلا اذه رفوي

لوخدلا ليجست نكمي ال - 1# ةلكشملا ويرانيس



UCSM ةيموسرلا مدختسملا ةهجاو نم لك ربع LDAP مدختسمك لوخدلا ليجست نكمي ال
(GUI) و CLI

.LDAP ةقداصم رابتخإ ءانثأ "مداخلا ىلع ةقداصملا يف أطخ" مدختسملا ىقلتي

(nxos)# test aaa server ldap <LDAP-server> <user-name> <password>

error authenticating to server

bind failed for <base DN>: Can't contact LDAP server

ةيصوت
نم (FI) ةينبلل ينيبلا لاصتالا ةرادإ ةهجاوو LDAP مداخ نيب ةكبشلا لاصتا نم ققحتلا
جمانرب لاصتا ءاشنإو (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب لاصتا رابتخإ لالخ
Telnet ةيلحملا ةرادإلا قايس نم

ucs# connect local

ucs-local-mgmt # ping <LDAP server-IP-address OR FQDN>

ucs-local-mgmt # telnet <LDAP-Server-IP-Address OR FQDN> <port-number> 

مداخ لاصتا رابتخإ UCSM ىلع رذعت اذإ (IP) تنرتنإلا لوكوتورب ةكبش لاصتا نم ققحت
LDAP جمانرب لمع ةسلج حتف وأ Telnet مداخل LDAP.

فيضم مسال UCS ىلإ حيحصلا IP ناونع عجرت (DNS) لاجملا مسا ةمدخ تناك اذإ امم ققحت
.نيزاهجلا نيذه نيب LDAP رورم ةكرح رظح مدع نم دكأتو LDAP مداخ

ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست نكمي - 2# ةلكشملا ويرانيس
(GUI)، لوكوتورب ىلإ لوخدلا ليجست نكمي ال SSH

ماظنب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ربع لوخدلا ليجست LDAP مدختسمل نكمي
UCSM ةسلج حتف هنكمي ال هنكلو SSH ىلإ FI. 

ةيصوت

لاجم مسا لبق " -UCS " دوجو UCSM بلطتي ،LDAP مدختسمك FI ىلإ SSH ةسلج ءاشنإ دنع
LDAP

 كام / سكونيل زاهج نم *

ssh ucs-<domain-name>\\<username>@<UCSM-IP-Address>

ssh -l ucs-<domain-name>\\<username> <UCSM-IP-address>

ssh <UCSM-IP-address> -l ucs-<domain-name>\\<username>

PuTTY ليمع نم *

Login as: ucs-<domain-name>\<username>

يف هنيوكت مت يذلا لاجملا مسا قباطي نأ بجيو فرحألا ةلاحل ساسح لاجملا مسا :ةظحالم
UCSM. لاجملا مسا نمضتي افرح 32 وه مدختسملا مسا لوطل ىصقألا دحلا نوكي نأ نكمي.

"UCS-<domain-name>\<user-name>" = 32 افرح.



طقف ةءارقلا تازايتما مدختسملا ىدل - 3 مقر ةلكشملا ويرانيس

نم مغرلا ىلع طقف ةءارقلا تازايتماب عتمتي هنكلو لوخدلا ليجست LDAP مدختسمل نكمي
.UCSM يف حيحص لكشب LDAP ةعومجم طئارخ نيوكت

ةيصوت
مدختسملل حامسلا متي ،LDAP لوخد ليجست ةيلمع ءانثأ راودأ ةيأ دادرتسإ متي مل اذإ
لوخدلا ليجست مدع ) لوصولا ضفر وأ ( طقف ةءارقلل لوصو ) يضارتفالا رودلاب امإ ديعبلا
.دعب نع لوخدلا ليجست جهن ىلإ ادانتسا ،UCSM ىلإ لوخدلا ليجستل (

يف ققحت ،طقف ةءارقلل لوصولا قح مدختسملا حنمو ديعبلا مدختسملا لوخد ليجست دنع
.LDAP/AD يف نيمدختسملا ةعومجم ةيوضع ليصافت نم ةلاحلا هذه
وأ .MS Active Directory ل ADSIEDIT ةدعاسملا ةادألا مادختسإ اننكمي ،لاثملا ليبس ىلع
Ldapserach ةلاح يف Linux/Mac.

.NX-OS ةقبط نم " test aaa " رمألا مادختساب اهنم ققحتلا نكمي امك

نع ةقداصملا" مادختساب لوخدلا ليجست نكمي ال - 4# ةلكشملا ويرانيس
"دعب

UCSM ىلإ طقف ةءارقلل لوصولا قح هيدل وأ لوخدلا ليجست مدختسملا ىلع رذعتي
LDAP ) دعب نع ةقداصملا ةيلآ ىلإ " ةيلصألا ةقداصملا " رييغت مت امدنع ديعب مدختسمك
 ( كلذ ىلإ امو

ةيصوت
نم نكمتي ال امدنع مكحتلا ةدحو ىلإ لوصولل ةيلحملا ةقداصملا عاجرإب UCSM موقي امنيب
.هدادرتسال ةيلاتلا تاوطخلا عابتا اننكمي ،دعب نع ةقداصملا مداخ ىلإ لوصولا

نم يأ ىلإ ريشي show cluster state ) يساسألا FI ب صاخلا ةرادإلا ةهجاو لبك لاصتا عطق .1
( يساسأك لمعي
ةيساسألا FI مكحت ةدحوب لاصتالا .2
ةيلصألا ةقداصملا رييغتل ةيلاتلا رماوألا ذيفنتب مق .3

scope security

show authentication

set authentication console local

set authentication default local

commit-buffer

ةرادإلا ةهجاو لبك ليصوتب مق .4
ةعومجمل ةقداصم لاجم ءاشنإو يلحم باسح مادختساب UCSM ربع لوخدلا ليجست .5
.(ex LDAP) دعب نع ةقداصملا
.تانايبلا ىوتسمل رورم ةكرح يأ ىلع ةرادإلا ةهجاو لاصتا عطق رثؤي نل :ةظحالم

SSL نيكمت عم سيل نكلو LDAP ةقداصم لمعت - 4# ةلكشملا ويرانيس

لشفت اهنكلو (SSL) ةنمآلا ليصوتلا ذخأم ةقبط نودب ديج لكشب LDAP ةقداصم لمعت
.SSL رايخ نيكمت دنع



ةيصوت
ءاشنإ ءانثأ اهنيوكت مت يتلا (CA) دامتعالا طاقن تاداهش UCSM LDAP ليمع مدختسي
.SSL لاصتا

.حيحص لكشب ةقثلا ةطقن نيوكت نم دكأت .1

دكأت .LDAP مداخب صاخلا فيضملا مسا وه عجرملا يف دوجوملا فيرعتلا لقح نوكي نأ بجي .2
ةداهشلا يف دوجوملا فيضملا مسا قباطي UCSM يف هنيوكت مت يذلا فيضملا مسا نأ نم
.حلاص وهو

لباق هنأ نمو LDAP مداخل 'ipaddress' سيلو 'hostname' مادختساب UCSM نيوكت نم دكأت .3
.ةيلحملا ةرادإلا ةهجاو نم هنيوكت ةداعإل

LDAP رفوم رييغت دعب ةقداصملا لشفت - 5# ةلكشملا ويرانيس

 ديدج LDAP مداخ ةفاضإو ميدقلا LDAP مداخ فذح دعب ةقداصملا لشفت

ةيصوت
رادصإ نم .اهتفاضإو ةديدجلا مداوخلا فذحب حمسي ال ،ةقداصملا قاطن يف LDAP مادختسإ دنع
UCSM 2.1، لشف ىلإ كلذ يدؤي دق FSM.

يه ةلماعملا سفن يف ةديدج مداوخ ةفاضإ/ةلازإ دنع اهعابتا بجي يتلا تاوطخلا

ظفحو ةيلحملا ىلإ LDAP مدختست يتلا ةقداصملا تالماعم عيمج رييغت نم دكأت .1
.نيوكتلا
.حاجنب تلمتكا دق FSM ةلاح نأ نم ققحتو LDAP مداوخ ثيدحتب مق .2
.LDAP ىلإ ،1 ةوطخلا يف ةلدعملا ةقداصملا تالاجم رييغت .3

LDAP حيحصت - ىرخألا لكاشملا تاهويرانيس عيمجل

تالجسلا عيمجتو LDAP مدختسمك لوخدلا ليجست لواحو ،ءاطخألا حيحصت ليغشتب مق
.لشافلا لوخدلا ليجست ثدح طقتلت يتلا UCSM ةينقت معد عم ةيلاتلا

رماوألا رطس ةهجاو قايس رييغتو يلحم مدختسمك لوخدلا ليجستو FI ىلإ SSH ةسلج حتف (1
(CLI) ليغشتلا ماظنل NX.

ucs # connect nxos

.لجسلا فلم ىلإ SSH ةسلج جارخإ ظفحو ةيلاتلا ءاطخألا حيحصت تامالع نيكمتب مق (2

ucs(nxos)# debug aaa all <<< not required, incase of debugging authentication problems.

ucs(nxos)# debug aaa aaa-requests

ucs(nxos)# debug ldap all <<< not required, incase of debugging authentication problems.

ucs(nxos)# debug ldap aaa-request-lowlevel

ucs(nxos)# debug ldap aaa-request

لواحو (CLI) رماوألا رطس ةهجاو ةسلج وأ ةديدج (GUI) ةيموسر مدختسم ةهجاو نآلا حتفا (3



(LDAP) ديعب مدختسمك لوخدلا ليجست
.ءاطخألا حيحصت ليغشت فاقيإب مق ،لوخدلا ليجست لشف ةلاسر مالتسإ درجمب (4

ucs(nxos)# undebug all

LDAP رورم ةكرحل ةمزحلا طاقتلا

Ethanalyzer مادختسإ نكمي ،ابولطم ةمزحلا طاقتلا اهيف نوكي يتلا تاهويرانيسلا يف
.LDAP مداخو FI نيب LDAP رورم ةكرح طاقتلال

ucs(nxos)# ethanalyzer local interface mgmt capture-filter "host

نكميو workspace/diagnostics/ ليلد نمض PCAP فلم ظفح متي ،هالعأ روكذملا رمألا يف
تافلملا ةرادإل يلحملا (CLI) رماوألا رطس ةهجاو قايس ربع fi فلم نم هدادرتسإ

،LDAP، TACACS ) ةديعب ةقداصم رورم ةكرح يأل مزحلا طاقتلال هالعأ رمألا مادختسإ نكمي
RADIUS ).
UCSM ل ينفلا معدلا ةمزح يف ةلصلا تاذ تالجسلا .5

FI>/var/sysmgr/sam_log directory> نمض ةلصلا تاذ تالجسلا دجوت ،UCSM ةينقت معد يف

httpd.log

svc_sam_dcosAG

svc_sam_pamProxy.log

NX-OS commands or from <FI>/sw_techsupport log file

ucs-(nxos)# show system internal ldap event-history errors

ucs-(nxos)# show system internal ldap event-history msgs

ucs-(nxos)# show log

ةفورعملا ريذاحملا

CSCth96721
افرح 128 نم رثكأب SAM ىلع LDAP مداخ رادصإ حمسي نأ بجي

.ةيساسألا DN / BIND ةلسلسل افرح 127 نم ديدحت ىلع 2.1 نم مدقألا UCSM رادصإ يوتحي

http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/cli/config/guide/2.0/b_UCSM_CLI_Co
nfiguration_Guide_2_0_chapter_0111.html#task_0FC4E8245C6D4A64B5A1F575DAEC6127

— snip —
موقي امدنع ثحبلا مداخلا أدبي نأ بجي ثيح LDAP يمرهلا جردتلا يف ددحملا زيمملا مسالا
مدختسملاب صاخلا DN ىلع لوصحلا ماظنلا لواحيو لوخدلا ليجستب ديعب مدختسم
.افرح 127 وه ةموعدملا ةلسلسلا لوطل ىصقألا دحلا .هب صاخلا مدختسملا مسا ىلإ ادانتسا
—

هالعأ رادصإلاو 2.1.1 رادصإلا يف ةلكشملا حالصإ مت

CSCuf19514
LDAP جمانرب لطعت

https://tools.cisco.com/bugsearch/bug/CSCth96721/
/content/en/us/td/docs/unified_computing/ucs/sw/cli/config/guide/2-0/b_UCSM_CLI_Configuration_Guide_2_0/b_UCSM_CLI_Configuration_Guide_2_0_chapter_0111.html#task_0FC4E8245C6D4A64B5A1F575DAEC6127
/content/en/us/td/docs/unified_computing/ucs/sw/cli/config/guide/2-0/b_UCSM_CLI_Configuration_Guide_2_0/b_UCSM_CLI_Configuration_Guide_2_0_chapter_0111.html#task_0FC4E8245C6D4A64B5A1F575DAEC6127
https://tools.cisco.com/bugsearch/bug/CSCuf19514/


قرغتسي ldap_start_tls_s ءاعدتسإ ناك اذإ ssl ةبتكم ةئيهت ءانثأ LDAP ليمع لطعتي دق
/ حلاص ريغ DNS لاخدإ ةلاح يف طقف اذه ثدحي دق .ةئيهتلا لامكإل ةيناث 60 نم رثكأ
.DNS ليلحت يف تاريخأت

.DNS ليلحت يف ءاطخألاو تاريخأتلا ةجلاعمل تاوطخ ذاختإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


