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ةمدقملا

نم (UCS) ةدحوملا ةبسوحلا ماظنل (PVLAN) ةصاخلا VLAN ةكبش معد دنتسملا اذه فصي
Cisco 2.2 رادصإلا يف(2c) ثدحألا تارادصإلاو.

امك UCS تباثلا جمانربلا نم (3a)3.1 رادصإلا نم اءدب كولسلا يف رييغت كانه :ريذحت
.ثدحألا مسقلاو UCS نم (3)3.1 رادصإلا مادختساب كولسلا رييغت يف حضوم وه

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

UCS●

●VMware نم (DVS) عزوملا يرهاظلا لوحملا وأ Cisco Nexus 1000V (N1K) لوحملا



VMware●

●(يناثلا ىوتسملا) يناثلا ىوتسملا نم ليوحتلا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

نرتقت .صاخ VLAN هسفن لا نمض ءانيم رخآ نم لزع ةيلمع L2 ل لكشي VLAN صاخ VLAN لا
،ةمعادلا VLAN تاكبش نم ةكرتشم ةعومجمب ةصاخلا VLAN ةكبش ىلإ يمتنت يتلا ذفانملا
.ةصاخلا VLAN ةكبش ةينب ءاشنإل اهمادختسإ متي يتلاو

:PVLAN ذفانم نم عاونأ ةثالث كانه

مدختسملا ذفنملا وهو ىرخألا PVLAN ذفانم عيمج عم ةطلتخملا ذفنملا لصتي
.ةصاخلا VLAN ةكبش جراخ ةزهجألاب لاصتالل

●

ىرخألا ذفانملا نم (ثب تايلمع نمضتي يذلاو) L2 لماك لصفب لوزعملا ذفنملا عتمتي
.ةطلتخملا ذفنملا ءانثتساب اهسفن VLAN ةكبش لخاد

●

كلذكو اهسفن VLAN ةكبش يف ىرخألا ذفانملاب لاصتالا عمتجملا ذفنمل نكمي
وأ ىرخألا تاعمتجملا يف ذفانملا نم L2 دنع عمتجملا ذفانم لزع متي .ةطلتخملا ذفنملا
عمتجملا يف ىرخألا ذفانملا ىلإ طقف ثبلا تايلمع رشن متي .ةلوزعملا PVLAN ذفانم
.ةطلتخملا ذفنملاو

●

يف ريوطتلل لباقلا نامألا :Cisco Systems نم ةصاخلا VLAN تاكبش ،RFC 5517 ىلإ عجرا
.اهميهافمو اهليغشتو VLAN تاكبش ةيرظن مهفل ءالمعلا ةددعتم ةئيب

نيوكتلا

ةكبشلل يطيطختلا مسرلا

VMware وأ Nexus 1000v نم DVS ةزهجأ مادختساب

http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517


ةكبشك 1785 و ،ةيساسأ ةكبشك VLAN 1750 ةكبش لاثملا اذه مدختسي :ةظحالم
.ةيعمتجم VLAN ةكبشك 1786 و ةلوزعم

UCS عم DVS نم VMware

،عون كراشي لا نأ امب رز يكلسال يساسأ ،يساسأ VLAN لا تقلخ in order to تقطقط
.ةروصلا يف حضوم وه امك VLAN id 1750 لخدأو

1.



ام .روصلا يف حضوم وه امك كلذل اقفو ةيعمتجملاو ةلوزعملا VLAN تاكبش ءاشنإب مق .2
.يعيبط يلهأ VLAN تنك يغبني اذه نم



VLAN تاكبش ةمدخلا فيرعت فلم ىلع (vNIC) ةيرهاظلا ةكبشلا ةهجاو ةقاطب لمحت .3
.ةروصلا يف حضوم وه امك ،ةصاخلا VLAN تاكبش ىلإ ةفاضإلاب ةيداعلا

VLAN تاكبش ىلإ ةفاضإلاب ةيداعلا VLAN تاكبش UCS ىلع ءانيملا ةانق ةلصو لمحت .4
:ةصاخلا

interface port-channel1

description U: Uplink

switchport mode trunk

pinning border

switchport trunk allowed vlan 1,121,221,321,1750,1785-1786

speed 10000

F240-01-09-UCS4-A(nxos)#

F240-01-09-UCS4-A(nxos)# show vlan private-vlan

Primary Secondary Type Ports

------- --------- --------------- -------------------------------------------

1750     1785          isolated

1750     1786          community

VMware DVS



قفدتلل N5k لوحم



feature private-vlan

vlan 1750 private-vlan primary private-vlan association 1785-1786

vlan 1785 private-vlan isolated

vlan 1786 private-vlan community

interface Vlan1750

ip address 10.10.175.252/24 private-vlan mapping 1785-1786

no shutdown

interface port-channel114

Description To UCS

switchport mode trunk

switchport trunk allowed vlan 1,121,154,169,221,269,321,369,1750,1785-1786

spanning-tree port type edge

spanning-tree bpduguard enable

spanning-tree bpdufilter enable

vpc 114 <=== if there is a 5k pair in vPC configuration only then add this line to both N5k

(3)3.1 رادصإلا UCS مادختساب كولسلا رييغت

لصاوتلل ةيعمتجملا VLAN ةكبش يف VM ىلع لوصحلا كنكمي ،(3)3.1 رادصإلا UCS لبق
لخاد يساسألا VLAN زاهج دجاوتي ثيح VMware DVS ىلع ةيساسألا VLAN ةكبش يف VM عم
UCS. نوكي نأ بجي هنأل حيحص ريغ كولسلا اذه ناك VM جراخ وأ لامشلا وحن اهجتم يساسألا
UCS. للخ ربع فرصت اذه تقثو id CSCvh87378 .

ةيعمتجملا VLAN ةكبش تناك ،زمرلا يف بيع دوجول ارظنو ،هدعب امو (2)2.2 رادصإلا UCS نم
لزعلا نكل .FI ةكبش فلخ ةدوجوم تناك يتلا ةيساسألا VLAN ةكبشب لاصتالا ىلع ةرداق
ةيضارتفالا ةزهجألا نم لك لازت ال .ةيلاملا ةمدخلا ءارو يساسألا عم لصاوتلا ادبأ هنكمي ال
.ةيلاملا ةسسؤملا جراخ يساسألا زاهجلاب لاصتالا ىلع ةرداق (ةيعمتجملاو ةلوزعملا)

ةيلاملا ةكبشلا ءارو ساسألاب لاصتالاب عمتجملل بيعلا اذه حمسي ،ادعاصف (3)3.1 نمو
(FI)، لاصتالا نم عمتجملا يف ةيرهاظلا ةزهجألا نكمتت نل يلاتلابو ،هحيحصت مت دقو
.UCS ةكبش لخاد ةدوجوم ةيساسأ VM ةكبشب

مل اذإ .UCS جراخ (لامشلا ىلإ) هلقن ىلإ امإ يسيئرلا يرهاظلا زاهجلا جاتحيس ،ةلاحلا هذه لحل
ةكبش يه ىرخأ VLAN ةكبش ىلإ يساسألا VM زاهج لقن ىلإ ذئنيح جاتحيسف ،ارايخ اذه نكي
VLAN ةكبش تسيلو ةيداع VLAN ةصاخ.

VLAN ةكبش يف VM زاهج لصتي نأ نكمي ،(3)3.1 تباثلا جمانربلا لبق ،لاثملا ليبس ىلع
،كلذ عمو ،UCS نمض ةدوجوملا 1750 ةيساسألا VLAN ةكبش يف VM زاهجب 1786 ةيعمتجملا
يف حضوم وه امك ،ةقحاللا تارادصإلاو (3)3.1 تباثلا جمانربلا يف لاصتالا اذه عطقني دق
.ةروصلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh87378


:ةظحالم

—

VLAN ةكبش ىلع لوصحلا اننكمي ىتح ىلعأو 4.0.4e و (3l)3.2 يف CSCvh87378 ةجلاعم تمت
نكمتت نل UCS لخاد ةلوزعملا VLAN ةكبش نأ ةظحالم ىجري ،كلذ عمو .UCS فلخ ةيساسألا
ةيعمتجملا VLAN ةكبشل طقف نكمي .UCS لخاد ةيساسألا VLAN ةكبش ىلإ ثدحتلا نم
.UCS فلخ امهنم الك نوكي امدنع ضعبلا اهضعب ىلإ ثدحتلا ةيساسألا VLAN ةكبشو

قفدتلل 4900 لوحم

كتقبط تناك اذإ .ةيجراخلا ةكبشلل L3 ةهجاو 4900 مقر لثمي ،لاثملا اذه يف :ةظحالم
كلذل اقفو تارييغتلا ءارجإ ىجريف ،ةفلتخم 3 ىوتسملل

يف ةصاخلا VLAN ةكبش يهتنت .ةطلتخملا ذفنملا دعأو ،تاوطخلا هذه عبتا ،4900 لوحم يف
.ةطلتخملا ذفنملا

.1.رمألا مزل اذإ ةصاخلا VLAN ةكبش ةزيم ليغشتب مق
.Nexus 5K.2 ىلع لاحلا وه امك VLAN تاكبش نارقإو ءاشنإب مق
طبرلا ىري ،ةطقنلا هذه نم .4900 لوحملا جرخم ذفنم ىلع ةطلتخملا ذفنملا ءاشنإب مق
.ةلاحلا هذه يف VLAN 1750 ىلع 1786 و VLAN 1785 نم

3.

Switch(config-if)#switchport mode trunk

switchport private-vlan mapping 1785-1786

switchport mode private-vlan promiscuous

،ىوتسملا اذه يف .طقف VLAN 1750 ةكبشل ةيعرف ةهجاو ءاشنإب مق ،ثبلا هجوم ىلع
:اهمدختست يتلا ةكبشلا نيوكت ىلع تابلطتملا دمتعت

interface GigabitEthernet0/1.1

encapsulation dot1Q 1750

IP address10.10.175.254/24

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh87378


.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.ةصاخلا VLAN ةكبش مادختساب VMware نم DVS نيوكت رابتخإ ةيفيك ءارجإلا اذه حضوي

ذفانملا ةعومجم يف اهنيوكت مت يتلا ىرخألا ةمظنألل لاصتالا تارابتخإ ليغشتب مق .1
لاصتالا تارابتخإ لمعت نأ بجي .ةطلتخملا ذفنملا يف رخآلا زاهجلا وأ هجوملا ىلإ ةفاضإلاب
ةزهجألاب لاصتالا تارابتخإ لشف بجي امنيب ،ةطلتخملا ذفنملا ربع رمي يذلا زاهجلاب
.روصلا يف حضوم وه امك ةلوزعملا VLAN ةكبش يف ىرخألا

نأ بجي ،تالوحملا عيمج ىلع .MAC ىلع فرعتلا متي نيأ ىرتل MAC نيوانع لوادج نم ققحت
لوحملا ىلع .ةطلتخملا ذفنملا عم لوحملا ءانثتساب ةلوزعملا VLAN ةكبش يف MAC نوكي
.ةيساسألا VLAN ةكبش يف MAC نوكي نأ بجي ،ةطلتخملا



2. UCS ةروصلا يف حضوم وه امك.

قباسلا جارخإلل لثامملا جتانلا نوكي نأ بجيو ،MAC سفن نع اثحب n5k مداخلا نم ققحت .3
.ةروصلا يف حضوم وه امك N5k ىلع ادوجوم

UpStream N5k ىلع ةطلتخملا ذفنملا عم Nexus 1000v عم نيوكتلا

UCS نيوكت

فيرعت فلمل (NIC) ةكبشلا ةهجاو ةقاطب نيوكت نمضتت يتلا) UCS نيوكت ةيلمع لظتو
.VMware نم DVS ةزهجأب صاخلا لاثملا يف حضوم وه امك اهسفن يه (ةمدخلا

N1k ليكشت

feature private-vlan



vlan 1750 private-vlan primary private-vlan association 1785-1786

vlan 1785 private-vlan isolated

vlan 1786 private-vlan community

same uplink port-profile is being used for regular vlans & pvlans. In this example vlan 121 &

221 are regular vlans but you can change them accordingly

port-profile type ethernet pvlan-uplink-no-prom

switchport mode trunk

mtu 9000

switchport trunk allowed vlan 121,221,1750,1785-1786

channel-group auto mode on mac-pinning

system vlan 121 no shutdown state enabled vmware port-group

port-profile type vethernet pvlan_1785

switchport mode private-vlan host

switchport private-vlan host-association 1750 1785

switchport access vlan 1785

no shutdown

state enabled

vmware port-group

port-profile type vethernet pvlan_1786 switchport mode private-vlan host switchport access vlan

1786 switchport private-vlan host-association 1750 1786 no shutdown state enabled vmware port-

group

.نيوكتلا رابتخإ ةيفيك ءارجإلا اذه حضوي

ذفانملا ةعومجم يف اهنيوكت مت يتلا ىرخألا ةمظنألل لاصتالا تارابتخإ ليغشتب مق .1
لاصتالا تارابتخإ لمعت نأ بجي .ةطلتخملا ذفنملا يف رخآلا زاهجلا وأ هجوملا ىلإ ةفاضإلاب
ةزهجألاب لاصتالا تارابتخإ لشفي نأ بجي امنيب ،ةطلتخملا ذفنملا زواجتي يذلا زاهجلاب
.روصلا يفو قباسلا مسقلا يف حضوم وه امك ،ةلوزعملا VLAN ةكبش يف ىرخألا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


