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CIMC تاقيبطت ةجمرب ةهجاو ىلع ةماع ةرظن
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(MO) رادملا CIMC نئاكل DN وأ ةئفلا ىلع روثعلا .1

 فلم تامولعم دادرتساو CIMC ىلإ لوخدلا ليجستل تاقيبطتلا ةجمرب ةهجاو مدختسأ .أ 1
طابترالا فيرعت

 نئاكلا تامولعم عيمج دادرتسال API configResolveDn مالعتسا بولسأ مادختسإ .ايلم 1
(MO) رادملا

ةينمزلا ةقطنملل DN و ةئفلا نع مالعتسالا :1 لاثم

فيضملا مسال DN و ةئفلا نع مالعتسالا :2 لاثم

REST تاقيبطت ةجمرب ةهجاو ربع CIMC ةرادإ .2

تامولعملا دادرتسال API configResolveClass بولسأ مادختسإ

نيوكتلا ليدعتل API configConfMo بولسأ مادختسإ

CIMC ةتمتأ نيوكت لمع ريس لاثم .3

ةلص تاذ تامولعم

ةمدقملا

 نم Cisco نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو نيوكت ةيفيك دنتسملا اذه فصي
.ةيضارتفالا REST تاقيبطت ةجمرب ةهجاو ةدحو لالخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

UCS CIMC •
API•
•لباق ريغ

ةمدختسملا تانوكملا

UCS C220-M4، 4.1 رادصإلا(2f) •

•2.14.5 رادصإلاو ديربلا يعاس لغشي ليمع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

CIMC تاقيبطت ةجمرب ةهجاو ىلع ةماع ةرظن

 تامولعم جذومن يف Cisco UCS لكشت يتلا ةيقطنملاو ةيداملا تانوكملا عيمج ليثمت متي
 وأ (MO) رادم نئاك ةرجشلا يف ةدقع لك لثمت .MIT مساب اضيأ هيلإ راشيو ،(MIM) يمره ةرادإ
.ةيليغشتلا اهتلاحو ةيرادإلا اهتلاح ىلع يوتحت يتلا تانئاكلا نم ةعومجم

 هذه يف ةدقع لك .ةعباتلاو لصألا دقعلا ىلع يوتحيو (sys) ىلعألا نم يمرهلا لكيهلا أدبي
 فصي (DN) ديرف زيمم مسا Cisco UCS يف نئاك لكل نوكيو هترادإ متت نئاك يه ةرجشلا
 تادحو لثم ،Cisco UCS دراومل تاديرجت ةرادملا تانئاكلا دعت .ةرجشلا يف هناكمو نئاكلا
.ةقاطلا دادمإ تادحوو حوارملاو تائياهملا تاقاطبو DIMM و (CPU) ةيزكرملا ةجلاعملا

:CIMC MIM ةينب ىلع لاثم

 

|——sys———————————––– (sys) 

     |——rack-unit-1————————(sys/rack-unit-1) 

          |——adaptor-1————————(sys/rack-unit-1/adaptor-1) 

          |——psu-1————————(sys/rack-unit-1/psu-1) 

          |——psu-2————————(sys/rack-unit-1/psu-2)

 

:نئاكلا ةيمست

dn: هيف سبل ال لكشب فده نئاك فيرعت زيمملا مسالا كل حيتي.•
• .هب صاخلا يلصألا نئاكلا قايس نمض نئاك يبسنلا مسالا فرعي :دلانير

:زيمملا مسالا اذه ،لاثملا ليبس ىلع

 

<dn = "sys/rack-unit-1/adaptor-1/host-eth-eth2"/> 

 

:ةيبسن ءامسأ ةعبرأ نم نوكتي

 

topSystem MO: rn="sys" 
computeRackUnit MO: rn ="rack-unit-1" 
adaptorUnit MO: rn="adaptor-<id>" 
adaptorHostEthIf MO: rn="host-eth-<id>" 

 

:ةلاقملا هذه يف ةمدختسملا (API) تاقيبطتلا ةجمرب ةهجاو

• aaaLogin بولسأ مدختسأ .لوخدلا ليجستل ةيلوألا ةقيرطلا .aaaLogin :ةقداصملا



 .حلاص طابترإ فيرعت فلم ىلع لوصحلل

•  .DN بسح تانئاكلا عجرتسي .configResolveDn :مالعتسا

 وأ ةدحاو ةيصاخ نيوكتل configConfMo ةقيرط مادختسإ متي .configConfMo :نيوكتلا
 مساب ديرف لكشب اهنيوكت دارملا ةركذملا فيرعت متي .(MO) رادم نئاك يف رثكأ
.(DN) زيمم

•

:ةظحالم

 ةيقطنم ةميق لبقت inHierarchical ةطيسو مالعتسالا بيلاسأ نم ديدعلا نمضتت
(true/yes وأ false/no). ىلإ نييعتلا دنع true، عاجرإ يف ةطيسولا هذه ببستت 
.يمرهلا جردتلا نمض ةعباتلا تانئاكلا ةفاكل بولسألا

تانيوكتلا

CIMC ب صاخلا (MO) رادملا نئاكلل DN وأ ةئفلا ىلع روثعلا .1

 تامولعم ديدحت يرورضلا نم ،هب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ربع CIMC نيوكت ةتمتأل
 يف بغرت يتلا (MOs) ةرادملا تانئاكلاب ةنرتقملا ةددحملا (DN) زيمملا مسالا وأ ةئفلا
.اهنيوكت

 فلم تامولعم دادرتساو CIMC ىلإ لوخدلا ليجستل تاقيبطتلا ةجمرب ةهجاو مدختسأ .أ 1
طابترالا فيرعت

 مسا لخدأ .AAAlogin بولسأ ددحو https://{{apic_cimc_ip}}/nuova ىلإ POST بلط لاسرإب مق
.رورم ةملكو مدختسم

 

 

 

       

 

 

 

 

.(API) تاقيبطتلا ةجمرب ةهجاو ةباجتسإ نم طابترالا فيرعت فلم خسنا

https://%7B%7Bapic_cimc_ip%7D%7D/nuova%C2%A0


.طابترالا فيرعت فلم تامولعم بلجل مكحتلا حاتفم مادختسإ كنكمي ،كلذ نم الدبو

 

curl -k -d " 

 

      " https://apic_cimc_ip/nuova

 

 رادملا نئاكلا تامولعم عيمج دادرتسال API configResolveDn مالعتسا بولسأ مادختسإ .ايلم 1
(MO)

 عيمج عجرتسي هنإف ،"/dn="sysو "inHierarchical="true عم configResolveDn مادختسإ دنع
.CIMC نم (MO) رادملا نئاكلا تامولعم

configResolveDn: بولسألا عجرتسي configResolveDn ل دحاو رادم نئاك DN ددحم.

inHierarchical=true: ىلإ هنييعت دنع true، هذه حيتت .ةعباتلا دقعلا تامولعم ةفاك عجري هنإف 
.CIMC نم MO تامولعم ةيعرفلا دقعلاو دقعلا عيمج راضحإ ةيناكمإ ةعومجملا

dn="sys/": ل يولعلا رذجلا وه اذه MIT.

:تاقيبطتلا ةجمرب ةهجاو ةباجتسإ



 وأ PyCharm وأ Notepad لثم صوصن ررحم ىلإ ذيفنتلل PostMan قيبطت ةباجتسإ خسنا
Visual Studio Code و ةئفلا يف قحاللا ثحبلل DN ىلإ ادانتسا MO.

ةينمزلا ةقطنملل DN و ةئفلا نع مالعتسالا :1 لاثم

 CIMC ل ةيلاحلا (GUI) ةيموسرلا مدختسملا ةهجاو يف اهنيوكت مت يتلا ةينمزلا ةقطنملا
."ياهغنش/ايسآ" يه

 ةقطنملا .ب 1 ةوطخلا يف نامتسوب اهعجر يتلا جئاتنلا نم 'ياهغنش/ايسآ' نع ثحبا
."/sys" يه ةيمقرلا ةكبشلاو ،"ماظن ىلعأ" يه ةئفلاو ،"ياهغنش/ايسآ" يه ةينمزلا

 
<#root>

<configResolveDn cookie="85da25da6c/c6f2adca-5d27-ba55-a780-9e33548f595c" response="yes" dn="sys/"> 



    <outConfig> 
        <topSystem 

dn="sys"

 address="a.b.c.d" currentTime="Wed Apr 10 01:05:12 2024 
" localTime="Wed Apr 10 09:05:12 2024 CST +0800" 

timeZone="Asia/Shanghai"

mode="stand-alone" name="dlc-aci01-apic1" fipsEnable="disabled" ccEnable="disabled" >

 

فيضملا مسال DN و ةئفلا نع مالعتسالا :2 لاثم

 وه CIMC ل ةيلاحلا (GUI) ةيموسرلا مدختسملا ةهجاو يف هنيوكت مت يذلا فيضملا مسا
"dlc-aci01-apic1".

-dlc-aci01" وه فيضملا مسا .ديربلا يعاس اهعجرأ يتلا جئاتنلا يف "dlc-aci01-apic1" نع ثحبا
apic1"، وه لصفلاو "mgmtIf"، يه ةيكلساللا ةكبشلاو "if-1".

 
<#root>

<mgmtIf rn="if-1" description="Management Interface Network Settings" id="1" extEnabled="yes" extIp="a.b.c.d" extMask="255.255.255.0" extGw="a.b.c.z"  
ifType="physical" mac="00:A3:8E:E3:7A:DC" 

hostname="dlc-aci01-apic1"

dhcpEnable="no" dnsUsingDhcp="no" ddnsEnable="yes" ddnsDomain=""  
dnsPreferred="a.b.c.z" dnsAlternate="0.0.0.0" ddnsRefreshInterval="0" nicMode="dedicated" vicSlot="0" nicRedundancy="none"  
vlanEnable="no" vlanId="1" vlanPriority="0" portProfile="" v6extEnabled="no" v6extIp="::" v6extGw="::" v6prefix="64" v6linkLocal="::"  
v6SlaacIp="::" v6dhcpEnable="no" v6dnsUsingDhcp="no" v6dnsPreferred="::" v6dnsAlternate="::" subject="blade" autoNeg="enabled"  
adminNetSpeed="auto" adminDuplex="auto" operNetSpeed="1Gbps" operDuplex="full" >

 



 فيضملا مسا قفاوتيو ،https://CIMC_IP/visore.html نم CIMC Visore مالعتساب مق ،كلذ دعب
"dlc-aci01-apic1" عم DN= "sys/rack-unit-1/mgmt/if-1'.

REST تاقيبطت ةجمرب ةهجاو ربع CIMC ةرادإ .2

 نئاكلل قباطملا (DN) زيمملا مسالاو ةئفلا فيرعتب لعفلاب تمق دقل ،1 ةوطخلا يف
.(MO) رادملا

•

 ربع CIMC ةرادإل Ansible community.general.imc_rest ةيطمنلا ةدحولا مادختسإ كنكمي
API. قئاثو :ىلإ ليصافتلا تامولعم ريشت IMC_REST_MODULE

•

تامولعملا دادرتسال API configResolveClass بولسأ مادختسإ

configResolveClass: ناك اذإ .ةنيعم ةئف يف رادم نئاك بولسألا عجرتسي InHierarchical=true، 
 مدختسأ ،ةتباثلا جماربلا رادصإ نع مالعتسالا كلذ ىلع لاثمو .عباوت ىلع جئاتنلا يوتحت
.رمألاب صاخلا ةئفلا فرعم ددحو API configResolveClass بولسأ

:قيبطتلل لباق ريغ يصن جمانرب ىوتحم جارخإ

 
<#root>

- name: IMC login and check 

  community.general.imc_rest: 

https://CIMC_IP/visore.html
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html


    hostname: '{{ imc_hostname }}' 

    username: '{{ imc_username }}' 

    password: '{{ imc_password }}' 

    validate_certs: false  # only do this when you trust the network! 

    content: | 

 

 

 

         

      <

configResolveClass

inHierarchical='false'

classId='firmwareRunning'

/>

 

نيوكتلا ليدعتل API configConfMo بولسأ مادختسإ

 .configConfMo ةقيرط مدختسأ ،CIMC تاقيبطت ةجمرب ةهجاو مادختساب MO نيوكت ليدعتل
 ءاعدتسإ دنع .اهليدعت وأ ددحملا MO رمألا تادادعإ نيوكتل ةقيرطلا هذه ميمصت مت
configConfMo، وأ ةئفلا تامولعم ريفوت مهملا نم DN ب ةصاخلا ةقيقدلا MO يف بغرت يذلا 
.هليدعت



:قيبطتلل لباق ريغ يصن جمانرب ىوتحم جارخإ

 
<#root>

   - name: change CIMC description 

     community.general.imc_rest: 

       hostname: '{{ imc_hostname }}' 

       username: '{{ imc_username }}' 

       password: '{{ imc_password }}' 

       validate_certs: false 



       content: | 

 

 

 

        

 

 

         

 

 

 

         < 

 

 

         

 

computeRackUnit dn="sys/rack-unit-1" usrLbl="new_lab_CIMC_description"

/> 
 
 
 
 
  examples: 

 

CIMC ةتمتأ نيوكت لمع ريس لاثم .3

 تبثملا (ACI) ةيساسألا ةينبلل لوصولا يف مكحتلا ةدحو جمانرب وه Cisco نم APIC جمانرب
.APIC جمانرب ريوصت ةداعإل ةيلآلا ةيلمعلا لمعلا ريس حضوي .UCS C220 ةلسلس ىلع

 

1. Login to CIMC with pre-check 

  - Retrieve firmware version 

  - Retrieve faults 

  - Retrieve TPM status 

2. Update CIMC configurations 

  - Update management hostname 

  - Update Description 

  - Update Timezone 

  - Update ntp 

  - Enable SOL 

  - Update CIMC mapping vmedia 

  - Update CIMC boot order to CIMC-map 

  - Reboot CIMC 

3. Ansible run shell expect to monitor installation status and enter iso link for APIC installation speed up 

4. Retrieve CIMC post installation status 

  - Update CIMC boot order back to HDD 

  - Power-on host

 

:ليغشتلل ةلباقلا ريغ ةدحولا ىلع لاثم



 ريغ ةلماكلا مكحتلا ةدحو ريشت ،طقف ىوتحملا تامولعم لاثملا نمضتي :ةظحالم
 يمسرلا بيولا عقوم نم community.general.imc_rest ةدحو ىلإ مادختسإلل ةلباقلا
Ansible

 
<#root>

- name: Login to CIMC with pre-check 

    content: | 

 

 

 

        

      <

configResolveClass

 inHierarchical='false' 

classId

='firmwareRunning'/> 
 
 
 
 
       
      <

configResolveClass

 inHierarchical='false' 

classId

='faultInst'/> 
 
 
 
 
       
      <

configResolveClass

 inHierarchical='false' 

classId

='equipmentTpm'/> 
 
 
- name: IMC update CIMC infra info 
    content: | 
 
 
 
       
 
 
 
       



 
 
        
 
 
 
        < 
 
 
        
 

mgmtIf

 
 
 

dn="sys/rack-unit-1/mgmt/if-1"

 hostname="dlc-aci01-apic1"/> 
 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

computeRackUnit

 
 
 

dn="sys/rack-unit-1"

 usrLbl="ACI Lab - POD01 - dlc-aci01-apic1"/> 
 
 
 
 
 
 
 
 



 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

topSystem

 
 
 

dn="sys"

 timeZone="Asia/Shanghai"/> 
 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

commNtpProvider

 
 
 

dn="sys/svc-ext/ntp-svc"

 ntpServer1="ntp.esl.cisco.com"/> 
 
 



 
 
 
 
 
- name: Update CIMC configurations 
    content: | 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

lsbootVMedia

 
 
 

dn="sys/rack-unit-1/boot-precision/vm-CIMC-map"

 name="CIMC-map" type="VMEDIA" subtype="cimc-mapped-dvd"  order="1" state="Enabled" /> 
 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

commVMediaMap



 volumeName="ACI-automation" map="www" remoteShare="http://a.b.c.d/Images/ACI/4/4.2/" remoteFile="aci-apic-dk9.4.2.6l.iso" 
 
 

dn="sys/svc-ext/vmedia-svc/vmmap-ACI-automation"

 > 
 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

computeRackUnit

 
 
 

dn="sys/rack-unit-1"

 adminPower="hard-reset-immediate" /> 
 
 
 
 
 
 
# Ansible run shell expect to monitor installation status and enter iso link for APIC installation speed up 
- name: copy apic init script to 
  template: 
    src: "init.sh" 
    dest: /tmp/init.sh 
  delegate_to: localhost 
 
- name: Make script executable 
  file: 
    path: /tmp/init.sh 
    mode: "+x" 
  delegate_to: localhost 
  tags: 
    - render 
    - init 
 



- name: Run the generated script 
  command: /tmp/init.sh 
  delegate_to: localhost 
  changed_when: no 
  tags: 
    - script 
 
- name: Retrieve CIMC post installation status 
    content: | 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

lsbootVMedia

 
 
 

dn="sys/rack-unit-1/boot-precision/vm-CIMC-map"

 name="CIMC-map" status='removed'/> 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

commVMediaMap



 
 
 

dn="sys/svc-ext/vmedia-svc/vmmap-ACI-automation"

 volumeName="ACI-automation" status='removed' > 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 
        
 

lsbootStorage

 
 
 

dn="sys/rack-unit-1/boot-policy/storage-read-write"

 access="read-write" order="1" type="storage"/> 
 
 
 
 
 
 
 
 
 
       
 
 
 
       
 
 
        
 
 
 
        < 
 
 



        
 

computeRackUnit dn="sys/rack-unit-1"

 adminPower="up" /> 
 
 
 
 
 
  delegate_to: localhost 
  tags: 
    - retrieve_CIMC_status

 

ةلص تاذ تامولعم

Cisco IMC XML API لماح ىلع ةتبثملا مداوخلل Cisco UCS جمربم ليلد

community.general.imc_rest module - ةزهجأ ةرادإ Cisco IMC لالخ نم REST API اهب صاخلا

UCS Manager Information Model Reference

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/api/3_0/b_Cisco_IMC_api_301.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/api/3_0/b_Cisco_IMC_api_301.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/api/3_0/b_Cisco_IMC_api_301.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/api/3_0/b_Cisco_IMC_api_301.html
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://docs.ansible.com/ansible/latest/collections/community/general/imc_rest_module.html#ansible-collections-community-general-imc-rest-module
https://developer.cisco.com/docs/ucs-mim/latest/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


