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ةيفلخلا

.بلصلا ةتباثلا صارقألا كرحم رمع ديدحتل امهم اسايقم "تاعاسلاب لمعلا ىلع ةردقلا" دعت
،ةرثأتملا (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا تاكرحم ديدحتل
ليغشت تاعاس ةدهاشمب كل حمست يتلا فرطلا ةدعاسم تاودأحطس3 ليزنت ىلإ جاتحتس
نم ةعونصم ةركاذب ةدوزملا صارقألا تاكرحمل#زارطلا نوكي ،تالاحلا ضعب يفو(هوب)ةقاطلا
ةدعاسملا تاودألا ىلع لوصحلا ناكم لوح تاميلعتلا هاندأ دجتس  .ةرثأتملا ةبلص تانوكم
.اهمادختسإ ةيفيكو

قفارملا ىلع لوصحلا نكمي نيأ

 .كتاجايتحاو كيدل ليغشتلا ماظنل اقفو mةيبورf راتختل ةفلتخم ةدعاسم تاودأ4دجوي
 .يلاتلا لودجلا ةعجارم ىجري

ةادأ ةلباقلا ليغشتلا ةمظنأ
قيبطتلل تاودألا ردصم

SmartMon تاودأ Linux و Windows و VMware https://sourceforge.net/projects/sma
rtmontools/files/smartmontools/

sg3_utils Linux، Windows http://sg.danny.cz/sg/sg3_utils.html

SANdisk ةادأ Linux، Windows
https://kb.sandisk.com/app/answers/
detail/a_id/18565/~/lightning-gen.-ii-
ssd-drive-firmware

يلكروتس قفرم ليغشتلا ةمظنأ عيمج
https://docs.broadcom.com/docs/00
7.1410.0000.0000_Unified_StorCLI.
zip

.ةدعاسم ةادأ لك مادختسإ ةيفيك لوح تاوطخ

https://docs.broadcom.com/docs/007.1410.0000.0000_Unified_StorCLI.zip
https://docs.broadcom.com/docs/007.1410.0000.0000_Unified_StorCLI.zip
https://docs.broadcom.com/docs/007.1410.0000.0000_Unified_StorCLI.zip


نم دكأت  .Windows و VMware و Linux يف جماربلا تيبثت لوح ةفرعملا ضعب ةادأ لك بلطتت
.تيبثتلا لبق ةءارقلل تافلم يأ ةءارق

SmartMonTools ل Windows - عضو JBOD

Windows لالخ نم تانايبلا هذه عيمجت كنكمي ال ،RAID مكحت ةدحو مدختست تنك اذإ :ةظحالم

ةادألا تيبثت و ولزناو قوف يللا لودجلا يف لزان يللا ليمحتلا طبار وحور :تيبثتلا
طابترالا لالخ نم يكذلا Windows دادعإ فلم ىلع لصحاSmartMontools ةدعاسملا
:دادعإلا فلم ذيفنت.يولعلا

smartmontools-7.1-1.win32-setup.exe 

:دلجملا ىلإ لاقتنالارمألا هجوم حتف

C:\Program Files\smartmontools\bin

1.

ىلع لوصحلل هاندأ ليغشتلا رمأ :صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحت
.فدهلا صارقألا كرحمل زاهجلا مسا

smartctl –scan 

[Jbod Windows Smartmon fw 1]يلي امك صارقألا كرحمل تباثلا جمانربلا رادصإ أرقا:

smartctl -i /dev/sdc 

[jbod windows smartmon fw 2]

2.

"smartTCTL" ةدعاسملا ةادألا مدختست فوس ،كتيبثت درجمب :تاعاسلاب ةقاطلا صحف
ةمئاق ىلع روثعلاو ةيكذلا تاودألا ليلد ىلإ لقتنا ،CMD حتف.SmartMontools ةمزح لخاد
:ةباتكلا قيرط نع ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا تاكرحم

3.



smartctl.exe --scan 

ةباتك ذئدنع كنكمي ،هصحف ديرت يذلا ةبلصلا صارقألا كرحم ديدحتب موقت ةدحاو ةرم
كرحم فرح X ثيح) ةبولطملا تاجرخملا ىلع لوصحلل بيترت يف نييلاتلا نيرمألا
��هصحف يف بغرت يذلا صارقألا

smartctl -t short /dev/sdX – Wait 10 seconds before running the second command 

smartctl -l selftest /dev/sdX

.PoH ل لجس ثدحأ نوكيس اذه  .رطس تناس1 لا نم "يضارتفالا رمعلا" تاعاس نع ثحبلا

[jbod windows smartmon]

SmartMonTools ل Linux - عضو JBOD

ليزنتب مقو هالعأ لودجلا يف هليحرت مت يذلا ليزنتلا طابترإ ىلإ لقتنا  :تيبثتلا
File رادصإ تيبثت SmartCTL ىلع لوصحلا.اهتيبثتو SmartMontools ةدعاسملا ةادألا
Linux فلم تيبثت ليغشت ءاغلإ.هالعأ طابترالا لالخ نم.

tar -zxvf smartmontools-7.1.tar.gz 

:دلجملا ىلإ لاقتنالا

smartmontools-7.1 

.بيترتلاب هاندأ رماوألا ليغشتب مق

./configure 

make 

make install 

1.

صارقألا كرحمل زاهجلا مسا وه "sdb" :صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحت
.فدهلا

smartctl -i /dev/sdb 

2.



[Jbod Linux Smartmon fw جمانرب]
ةمئاق نع ثحباو SmartMontools ليلد ىلإ لقتنا  (POH) تاعاسلاب ةقاطلا صحف
:ةباتكلا قيرط نع (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا تاكرحم

esxcli storage core device list 

بتكاذئنيح كنكمي ،هصحف ديرت يذلا (SSD) ةبلصلا صارقألا كرحم ديدحت درجمب
يذلا صارقألا كرحم فرح يه X ثيح) ةبولطملا تاجرخملا ىلع لوصحلل نييلاتلا نيرمألا
��هصحف ديرت

smartctl -t short /dev/sdX – Wait 10 seconds before running the second command 

smartctl -l selftest /dev/sdX 

.PoH ل لجس ثدحأ نوكيس اذه  .رطس تناس1 نم "يضارتفالا رمعلا" تاعاس نع ثحبا

[jbod linux smartmon]

3.

SmartMonTools ل ESXi - عضو JBOD



ةادألا ليزنتب مقو هالعأ لودجلا يف روشنملا ليزنتلا طبار ىلإ لقتنا  :تيبثتلا
فلم تيبثت SmartCTL نم ESXi زارطلا ىلع لصحا اهتيبثتو SmartMontools ةدعاسملا
.ESXi فيضم ىلع SSH و shell نيكمتب مق.يولعلا طابترالا ربع

[Jbod esxi SmartMon تيبثت]
نم ESXi ل فيضملا "tmp" دلجم يف "smartctl-6.6-4321.x86_64.vib" فلملا ليمحتب مق
ىلإ VIb لوبق ىوتسم نييعتب مق.ESXi فيضم ىلإ FTP.SSH ةادأ لالخ
CommunitySupported.

esxcli software acceptance set --level=CommunitySupported 

.ةمزحلا تيبثتب مق مث

esxcli software vib install -v /tmp/smartctl-6.6-4321.x86_64.vib

1.

مق مث .ESXi فيضم ىلإ SSH صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحت
صارقألا كرحمل تباثلا جمانربلا رادصإو زاهجلا مسا ىلع لوصحلل هاندأ رمألا ليغشتب
.فدهلا

esxcli storage core device list 

2.



[Jbod esxi Smartmon fw]
تاكرحم ةمئاق نع ثحباو SmartMontools ليلد ىلإ لقتنا (POH) تاعاسلاب ةقاطلا صحف
ةباتكلا قيرط نع (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا

esxcli storage core device list 

دعب كنكمي ،هصحف ديرت يذلا (SSD) ةبلصلا ةلاحلا يف صارقألا كرحم ديدحت درجمب
فرح وه naa.xxx ثيح) ةبولطملا تاجرخملا ىلع لوصحلل نييلاتلا نيرمألا ةباتك كلذ
��هصحف يف بغرت يذلا صارقألا كرحم

/opt/smartmontools/smartctl -d scsi -t short /dev/disks/naa.xxx – Wait 10 seconds before

running the second command 

/opt/smartmontools/smartctl -d scsi -l selftest /dev/disks/naa.xxx 

.PoH ل لجس ثدحأ نوكيس اذه  .لوألا رطسلا نم "يضارتفالا رمعلا" تاعاس نع ثحبا



[jbod esxi smartmon]

SG3_utils ل Windows - عضو JBOD 

مقو هالعأ لودجلا يف هرشن مت يذلا ليزنتلا طبار ىلإ لقتنا تيبثتلا
طابترالا لالخ نم يكذلا Windows دادعإ فلم ىلع لصحاةيعفن sg3_utils ليزنتب
:دادعإلا فلم ذيفنت.يولعلا

smartmontools-7.1-1.win32-setup.exe 

:دلجملا ىلإ لاقتنالارمألا هجوم حتف

C:\Program Files\smartmontools\bin 

1.

ىلع لوصحلل هاندأ ليغشتلا رمأ :صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحت
.فدهلا صارقألا كرحمل زاهجلا مسا

smartctl –scan 

[Jbod Windows sg3_utils fw 1]حضوم وه امك صارقألا كرحمل تباثلا جمانربلا رادصإ ةءارق
هاندأ

smartctl -i /dev/sdc 

2.



[Jbod Windows sg3_utils fw 2]
تاكرحم ةمئاق ىلع روثعلاو ليلدلا sg3_utils ىلإ لاقتنالا :تاعاسلاب ةقاطلا صحف
:ةباتكلا قيرط نع (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا

sg_scan

وه x فرح ثيح)g رمأيلاتلا ةباتك ذئدنع كنكمي ،هصحف ديرت يذلا SSD ديدحت درجمب
:(هصحف يف بغرت يذلا صارقألا كرحم فرح

sg_logs --page=0x15 pdX  

 .”قئاقدلا يف ةمكارتملا ةقاطلا" نع ثحبا

[Jbod Windows sg3_utils]

3.

SG3_utils ل Linux - عضو JBOD

ليزنتب مقو هالعأ لودجلا يف هليحرت مت يذلا ليزنتلا طابترإ ىلإ لقتنا  :تيبثتلا
نم File Linux رادصإ تيبثت sg3_utils ىلع لوصحلااهتيبثتو sg3_utils ةدعاسملا ةادألا
.فلم تيبثت ليغشت ءاغلإ.هالعأ طابترالا لالخ

tar -zxvf sg3_utils-1.45.tgz 

1.



.بيترتلاب هاندأ رماوألا ليغشتب مق.'sg3_utils-1.45' دلجملا ىلإ لقتنا

./configure

make 

make install

صارقألا كرحمل زاهجلا مسا وه "sdb" صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحتلا
.فدهلا

sg_logs --page=0x33 /dev/sdb 

[jbod linux sg3_utils fw]

2.

ذئدنع كنكمي ،هصحف ديرت يذلا صارقألا كرحم ديدحت درجمب تاعاسلاب ةقاطلا صحف
يف بغرت يذلا صارقألا كرحم فرح وه X صارقألا كرحم فرح ثيح) يلاتلا رمألا ةباتك
:(هصحف

sg_logs --page=0x15 /dev/sdX 

 ."قئاقدلا يف ةمكارتملا ةردقلا" نع ثحبا

[jbod linux sg3_utils.jpg]

3.

 JBOD عضو - Windows ل SANDISK ةادأ

ليزنتب مقو هالعأ لودجلا يف هليحرت مت يذلا ليزنتلا طابترإ ىلإ لقتنا  :تيبثتلا
لالخ نم يكذلا Windows دادعإ فلم ىلع لصحااهتيبثتو sg3_utils ةدعاسملا ةادألا
دادعإلا فلم ذيفنت.يولعلا طابترالا

smartmontools-7.1-1.win32-setup.exe 

:دلجملا ىلإ لاقتنالارماوأ هجوم حتف

C:\Program Files\smartmontools\bin 

1.

ىلع لوصحلل هاندأ ليغشتلا رمأ صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحتلا
.فدهلا صارقألا كرحمل زاهجلا مسا

smartctl –scan 

2.



[JBOD Windows SANDISK fw جمانرب]
:رمألا بتكا ،هصحف ديرت يذلا صارقألا كرحم ىلع فرعتلل تاعاسلاب ةقاطلا صحف

scli show all 

ثيح) يلاتلا رمألا ةباتك ذئدنع كنكمي ،هصحف ديرت يذلا صارقألا كرحم ديدحت درجمب
:(هصحف يف بغرت يذلا صارقألا كرحم فرح وه X صارقألا كرحم فرح

scli show diskX -S 

 ."تاعاسلا يف ةيلامجإلا ةقاطلا" نع ثحبا

[Jbod Windows ب صاخلا SANdisk صرق]

3.

JBOD عضو - Linux ل Sandisk ةادأ

ليزنتب مقو هالعأ لودجلا يف هليحرت مت يذلا ليزنتلا طابترإ ىلإ لقتنا تيبثتلا
لالخ نم File Linux رادصإ تيبثت scli لا ىلع لصحااهتيبثتو sg3_utils ةدعاسملا ةادألا
:دلجملا ىلإ لاقتنالا.فلم تيبثت طغض كف.هالعأ طابترالا

Linux_1.8.0.12/generic/x86_64

.ذيفنتلل الباق نوكي نأب 'scli' ل حامسلل هاندأ ليغشتلا رمأ

chmod +x scli

1.



صارقألا كرحمل زاهجلا مسا وه "sdb" صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحتلا
.فدهلا

./scli show /dev/sdb -a 

[Jbod Linux sandisk fw جمانرب]

2.

(SSD) ةبلصلا ةلاحلا يف صارقألا كرحم ىلع فرعتلا درجمب تاعاسلاب ةقاطلا صحف
يذلا صارقألا كرحم فرح X ثيح)يلاتلا رمألا ةباتك ذئدنع كنكمي ،هصحف ديرت يذلا
:(هصحف يف بغرت

./scli show /dev/sdX -S 

."تاعاسلا يف ةيلامجإلا ةقاطلا" نع ثحبا

[Jbod Linux ل بلص صرق]

3.



RAID عضو - Linux ليغشتلا ماظنل SmartMon تاودأ

StorageCLI ةدعاسملا ةادألاو SmartMontools نم لك تيبثت ىلإ جاتحتس تيبثتلا 
ليزنتب مقو هالعأ لودجلا يف روشنملا ليزنتلا طبار ىلإ لقتنا.تانايبلا عيمجتل
File رادصإ تيبثت SmartCTL ىلع لوصحلا اهتيبثتو SmartMontools ةدعاسملا ةادألا
Linux فلم تيبثت ليغشت ءاغلإ.هالعأ طابترالا لالخ نم.

tar -zxvf smartmontools-7.1.tar.gz 

:دلجملا ىلإ لاقتنالا

smartmontools-7.1

.بيترتلاب هاندأ رماوألا ليغشتب مق

./configure 

make 

make install 

ةدعاسملا ةادألا ليزنتب مقو هالعأ لودجلا يف عوضوملا ليزنتلا طبار ىلإ نآلا لقتنا
Storcli ليلد ىلإ لقتنا ،هصحف ديرت يذلا صارقألا كرحم ىلع فرعتلل.اهتيبثتو
:رمألا بتكاو نيزختلا

storcli /c0/eall/sall show 

.ةيلبقتسملا تاوطخلا يف ةيرورض زاهجلا فرعم نوكيس  .(DID) زاهجلا فرعم نع ثحبا

[raid linux smartmon fw 1]

1.

(DID) زاهجلا فرعم وه هاندأ '148' رمألا صارقألا كرحمل تباثلا جمانربلا رادصإ نم ققحتلا
.هب صاخلا زاهجلا مسا وه 'sdc'و .فدهلا صارقألا كرحمب صاخلا

smartctl -d megaraid,148 -i /dev/sdc 

2.



[raid linux smartmon fw 2]
،هصحف ديرت يذلا ةبلصلا صارقألا كرحم ديدحت درجمب تاعاسلاب ةقاطلا صحف
x ثيح) ةبولطملا تاجرخملا ىلع لوصحلل نييلاتلا نيرمألا ةباتك ذئدنع كنكمي
��4 ةوطخلا نم هيلع تلصح يذلا زاهجلا فرعم يه
يف ليدبتلارتسمديئاراغيم‘ مادختسإ نم دكأتلا كيلع بجي ،اذه حجني يكل :ةظحالم
.رمألا حجني نلف الإو  .RAID ةعومجم مادختسإ دنع رمألا

smartctl -d megaraid,N -t short /dev/sdX – Wait 10 seconds before running the second

command 

smartctl -d megaraid,N -l selftest /dev/sdX 

.PoH ل لجس ثدحأ نوكيس اذه  .رطس تناس1 نم "يضارتفالا رمعلا" تاعاس نع ثحبا

3.



[raid linux smartmon]
sandisk Tool و sg3_utils ةادأ لمعت ال .ESXi ل RAID يف SmartMonTools تاودأ لمعت ال :ةظحالم
.ليغشتلا ةمظنأ عيمجل RAID يف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


