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ةيفلخلا
ةلكشملا
ايجولوبوط
لمعلا ويرانيس
لمعلا مدع ويرانيس
لحلا

ةمدقملا

ىلع MAB/802.1x ةقداصم مادختساب UCS C-Series ذيفنت ةيفيك دنتسملا اذه حضوي
.Cisco تالوحم

ةيفلخلا

مدختسي .MAC (MAB) ةقداصم زواجت وه Cisco اهرفوت يتلا لوصولا يف مكحتلا تاينقت دحأ
MAB ناونع MAC هريفوت متيس يذلا ةكبشلا لوصو عون ديدحتل ام زاهجب صاخلا.

نكمي ،IEEE 802.1X معدت ال يتلا ةزهجألاو معدت يتلا ةزهجألا نم الك نمضتت ةكبش يف
يأ ىلع يوتحت ةكبشلا نكت مل اذإ .IEEE 802.1X ل ةلمكم وأ ةيطايتحإ ةيلآك MAB رشن
ةقداصم ةيلآك (MAB) ةرادإلا تامولعم ةدعاق رشن نكمي ،IEEE 802.1X رايعم معدت ةزهجأ
.ةلقتسم

رشنلا ةيجهنمو ميمصتلاو لولحلا ىوتسم ىلع مادختسالا تالاح لوح ديزملا ةفرعمل
.MAC ةقداصمل يفافتلالا رشنلا ليلد عجار ،جردتملا

ةلكشملا

ايجولوبوط

UCS (C220)mgnt interface —— gig 1/0/1[3750-X]  ——— ISE (configured for MAB)

.4500 لوحم ىلع ءيشلا سفن ظحاليو .ةفلتخم تالوحم ىلعو فلتخم UCS عم اذه ثدحي

لمع ةسلج قالغإ عم MAB عم (ةلكشم ةظحالم تمت :UCS-C210-M2) UCS ةزهجأ لمعت ال
.no authentication open رمألا وأ لوصولا

لمعلا ويرانيس

:(لمعلا) نيوكتلا وه اذه .switchport ىلع UCS ةرادإ ةهجاو ليصوت متي
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interface GigabitEthernet1/0/1

description DVR-UCS-dot1x-issue

switchport access vlan 300

switchport mode access

switchport voice vlan 400

ip arp inspection trust

ipv6 nd raguard

dot1x timeout quiet-period 300

dot1x timeout tx-period 5

dot1x timeout supp-timeout 5

dot1x timeout ratelimit-period 300

no mdix auto

source template ENT-TEMPLATE

spanning-tree portfast

spanning-tree guard root

end

3750# show access-sess int g1/0/1 details

Interface: GigabitEthernet1/0/1

IIF-ID: 0x102AEC0000003D7

MAC Address: 30f7.0d08.7ace

IPv6 Address: Unknown

IPv4 Address: 10.141.49.205

User-Name: 30-F7-0D-08-7A-CE

Status: Authorized

Domain: DATA

Oper host mode: multi-auth

Oper control dir: both

Session timeout: 65535s (local), Remaining: 11282s

Timeout action: Reauthenticate

Common Session ID: 0A8D31C7000017BD723AF6C2

Acct Session ID: 0x0000287D

Handle: 0x980002D5

Current Policy: ENT-IDENTITY-POL Server Policies:

ACS ACL: xACSACLx-IP-PERMIT_ALL_TRAFFIC-51134bb2

SGT Value: 12 Method status list:

Method State

dot1x Stopped

mab Authc Success

لمعلا مدع ويرانيس

ةيؤر كنكمي الو هب لاصتالا رابتخإ كنكمي ال ،لوصولا لمع ةسلج قالغإ عم ،كلذ عمو
.لوصولا لمع ةسلج تامولعم

3750(config)#int g1/0/1

3750(config-if)#access-session closed

3750(config-if)#shutdown

3750(config-if)#no shutdown

May 11 16:33:14.311 JST: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to down

May 11 16:33:15.312 JST: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1,

changed state to down

May 11 16:33:17.891 JST: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to up

May 11 16:33:18.891 JST: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1,

changed state to up

Sending 5, 100-byte ICMP Echos to 10.141.49.205, timeout is 2 seconds:



.....

Success rate is 0 percent (0/5)

3750#do sh access-sess int g1/0/1 details

No sessions match supplied criteria.

لحلا

ىلع هيلع فرعتلا متي مل يذلا UCS ب صاخلا MAC لاخدإ (debug mab all رمألا) debug ضرعي
.يفلخلا فرطلا عم ةقداصملل ابولطم نوكي يذلاو ،لوحملا

3750  (config)#  interface GigabitEthernet1/0/37

3750(config-if)#access-session control-direction in

in (رمأ يف control-direction ةقداصملا اقباس) رمأ يف access-session control-direction لا تلخد
order to لوح سكعلا ال نأ ريغ ،فيضملا ىلإ جرخم يف رورم ةكرح لسري نأ حاتفملا تنكم.
رورم ةكرح لسرت ال يتلا ةزهجألا/تاعباطلا لثم ءالمعلا ىلع رمألا مادختسإ متي ام ةداع
ةكبشلا ربع هيبنتلل اضيأ مدختست) لاصتالا ءدبل ةقيرطك رارمتساب تانايبلا
ةباجتسالا يوتحتس .بيجتسي ليمعلاو حاتفملا نم طبر تلسرأ اساسأ .((LAN) ةيلحملا
مل ،لعفلاب هؤاشنإ مت يذلا دادعإلا يف .MAB ل كلذ دعب همادختسإ متي يذلا MAC ناونع ىلع
.ليمعلا نم MAC ناونع مالتسإ متي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


