
 LDAPs ل ةحيحص ةداهش ديدحت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
.(تاداهشلا) ةداهشلا يف ةلكشم دوجو لمتحملا نم ناك اذإ ام ديدحتل
.اهمادختسإ بجي يتلا ةلسلسلا/ةداهشلا ديدحتل

ةمدقملا

نمآلا لوصولا لوكوتوربل ةحيحصلا (تاداهشلا) ةداهشلا ديدحت ةيفيك دنتسملا اذه حضوي
.(LDAP) نزولا فيفخ ليلدلا ىلإ

ةيساسألا تابلطتملا

تابلطتملا

  

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

  

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

  

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ىلع اتبثم (UCS) ةدحوملا ةبسوحلا ماظن لاجم نوكي نأ نمآلا LDAP لوكوتورب بلطتي
.اهب قوثوم ةطقنك ةحيحصلا تاداهشلا وأ تاداهشلا ةلسلس

.ةقداصملا لشفت ،ةداهش دوجو مدع ةلاح يف وأ ،(ةلسلس وأ) ةحيحص ريغ ةداهش دادعإ ةلاح يف

.(تاداهشلا) ةداهشلا يف ةلكشم دوجو لمتحملا نم ناك اذإ ام ديدحتل



.تاداهشلا ةحص نم ققحتلل LDAP ءاطخأ حيحصت مدختسأ ،نمآلا LDAP عم لكاشم تهجاو اذإ

[username]

[password]

connect nxos      *(make sure we are on the primary)

debug ldap all

term mon

LDAP دامتعا تانايب مادختساب لوخدلا ليجست لواحو ةيناث لمع ةسلج حتفا ،كلذ دعب
.كب ةصاخلا ةنمآلا

ةسلج يف .لوخدلا ليجست ةلواحم ءاطخألا حيحصت نيكمت عم لمعلا ةسلج لجست
.تاجرخملا نم ديزملا فاقيإل undebug رمألا ليغشتب مق ،ليجستلا

undebug all

هذهل ءاطخألا حيحصت جارخإ عجار ،ةداهشلا يف ةلمتحم ةلكشم كانه تناك اذإ ام ديدحتل
.روطسلا

2018 Sep 25 10:10:29.144549 ldap: ldap_do_process_tls_resp: (user f-ucsapac-01) - ldap start TLS

sent succesfully;         Calling ldap_install_tls

2018 Sep 25 10:10:29.666311 ldap: ldap_do_process_tls_resp: (user f-ucsapac-01) - TLS START

failed

.ةقداصملا لشفو نمآ لاصتا ءاشنإ رذعتي ،TLS لشف ةلاح يف

.اهمادختسإ بجي يتلا ةلسلسلا/ةداهشلا ديدحتل

يتلا ةحيحصلا (تاداهشلا) ةداهشلا ددح ،نمآلا لاصتالا سيسأت يف لشف دوجو ديدحت درجمب
.نوكت نأ بجي

.فلملا نم (ةلسلسلا وأ) ةداهشلا جرختسا مث لاصتالا طاقتلال رزيلناثيإ مدختسأ

:رمألا ليغشتب مق كب ةصاخلا ءاطخألا حيحصت ةسلج يف

ethanalyzer local interface mgmt capture-filter "host <address of controller/load balancer>"

limit-captured-frames 100 write volatile:ldap.pcap

.دامتعالا تانايب مادختساب ىرخأ ةرم لوخدلا لواح ،كلذ دعب

Ctrl) مادختسالا .طاقتلالا لتقا ،ءاطخألا حيحصت ةسلج يف ةديدج تاجرخم يأ ىرت ال نأ درجمب
+ c).

:رمألا اذه مادختساب Fabric Interconnect (FI) نم ةمزحلا طاقتلا لقن

copy volatile:ldap.pcap tftp:

يف أدبت ةمزح نع ثحباو Wireshark يف فلملا حتفا ،ldap.pcap فلم كيدل نوكي نأ درجمب
.TLS لاصتا ةئيهت

:ةروصلا يف حضوم وه امك ،ةمزحلل مسق ةمولعملا يف لثامم ةلاسر تيأر عيطتسي تنأ

Server Hello, Certificate, Certificate Request, Server Hello Done



:اهديدمتب مقو ةمزحلا هذه ددح

Secure Sockets Layer

-->TLSv? Record Layer: Handshake Protocol: Multiple Handshake Messages

---->Handshake Protocol: Certificate

------>Certificates (xxxx bytes)

.ةداهشلا نونعملا رطسلا ددح

فلمك فلملا ظفحو مزحلا تياب تادحو ريدصت ددحو رطسلا اذه قوف نميألا سواملا رزب رقنا
.der.

.ةداهشلا راسم بيوبت ةمالع ىلإ لقتناو Windows يف ةداهشلا حتفا

عيمجل يلي امب مق .(فيضملا ةياهن) ةقرولا ىلإ ةداهش رذجلا نم لماكلا راسملا كل رهظي اذه
.ةقرولا ادع ام ةجردملا دقعلا

Select the node

-->Select 'View Certificate'

---->Select the 'Details' tab



زيمرت قيسنت مادختسإ نم دكأت) تاداهشلا ريدصت جلاعم عبتاو فلم ىلإ خسن رايخ ددح
Base-64).

.اهلامكإ دنع ةمئاقلا يف ةدوجوملا دقعلا نم ةدقع لكل cer. فلم ءاشنإ ىلإ اذه يدؤي



.ةعمجملا ةداهشلا ضرعل كلذ ىلإ امو ،Sublime و ،++Notepad و ،Notepad يف تافلملا هذه حتفا

ةمسقملا ةداهشلا قصلب مقو ديدج دنتسم حتفا ،(دحاو كانه ناك اذإ) ةلسلسلا ءاشنإل
.ةريخألا ةدقعلل

.رذجلا قدصملا عجرملا عم يهتنتو ،ةأزجم ةداهش لك قصل لالخ نم ةمئاقلا ةدايز ىلع لمعا

تمق يتلا اهلمكأب ةلسلسلا وأ (ةلسلس كانه نكت مل اذإ) رذجلا قدصملا عجرملا امإ قصلا
.اهب قوثوملا ةطقنلا ىلإ اهديلوتب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


