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ةمدقملا

ةبسوحلا ماظن جراخ نوكي رورم ةكرح قفدت طاقتلال ةمزاللا تاوطخلا دنتسملا اذه فصي
ردصملا .UCS لخاد sniffer ةادأ لغشي (VM) يرهاظ زاهج ىلإ ههيجوتو لماكلاب (UCS) ةدحوملا
لوحم ىلع طاقتلالا ءدب نكمي .UCS جراخ اهيلع ءاليتسالا متي يتلا رورملا ةكرحل ةهجولاو
.ةليلق تاوطخ دعب ىلع نوكي دق وأ UCS ب ةرشابم طبترم يدام

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

UCS●

VMware ESX ثدحأ رادصإ وأ 4.1 رادصإلا●

●(ERSPAN) فلغملا ديعبلا لوحملا ذفنم للحم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 6503 (18)12.2 ضكريZYA3c●

●(3e)2.2 رادصإلا لغشت يتلا Cisco UCS B ةلسلسلا

●1331820 رادصإ VMWare ESXi 5.5 ةينب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

نيب ةحسف ملتسي نأ ةمس (RSPAN) ديعب نيتماعد نيب ةحسفلا UCS ىقلتي ال
اذه متي نأ ديحو قيرطلا كلذل .يلحم ءانيم ىلإ ههجويو حاتفم طبري نم رورم ةكرح نيتماعد
لا لسريو يعيبط حاتفم ىلع ةمس (ERSPAN) فلغي RSPAN لا لمعتسي ب ةئيب UCS يف
نأ نكمي ال ،ذيفنتلا تايلمع ضعب يف .IP لمعتسي VM لا ىلإ رورم ةكرح ضبق ىلع
بولطملا نيوكتلا دنتسملا اذه حرشي .IP ناونع ىلع sniffer ةادأ لغشي يذلا VM يوتحي
انه ديحو رصحلا .IP ناونع نودب ويرانيسلا ىلإ ةفاضإلاب IP ناونع sniffer VM ل نوكي امدنع
رورم ةكرحلا نم ةلسبك ةيلمع GRE/ERSPAN لا أرقي نأ رداق نوكي نأ جاتحي sniffer VM لا نأ
.وه ىلإ تلسرأ نوكي نأ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:دنتسملا اذه يف ايجولوبطلا هذه ةاعارم تمت

.Catalyst 6500 ب صاخلا GigabitEthernet1/1 ب قفرملا يصخشلا رتويبمكلا ةبقارم متت
cisco لا لخاد ضكري نأ sniffer VM لا ىلإ تلسرأو GigabitEthernet1/1 ىلع رورم ةكرحلا تطقتلا



UCS 1 لدان ىلع. ERSPAN لمعتسي وه فلغي ،رورم ةكرحلا ضبق ىلع حاتفم 6500 لا ىلع
GRE لا ىلإ وه لسريو sniffer VM ناونع.

Sniffer VM ناونع عم

يذلا ويرانيسلا يف اضيأ مسقلا اذه يف ةحضوملا تاوطخلا مادختسإ نكمي :ةظحالم
زاهج ىلع ليغشتلا نم الدب يلصن UCS مداخ ىلع يندعم مداخ يف sniffer هيف لمعي
VM.

:ناونع ىقلتي عيطتسي sniffer VM لا امدنع بلطتي steps اذه

●6500 لا نم reachable نوكي نأ ناونع عم ةئيب UCS لا لخاد sniffer VM لا تلكش

●VM لا لخاد ةادأ sniffer لا تضكر

VM لا ىلإ ةرشابم رورم ةكرح ىلع لا لسريو 6500 لا ىلع ةسلج ردصم ERSPAN تلكش
ناونع

●

:switch 6500 لوحملا ىلع نيوكتلا تاوطخ

CAT6K-01(config)#monitor session 1 type erspan-source

CAT6K-01(config-mon-erspan-src)#source interface gi1/1

CAT6K-01(config-mon-erspan-src)#destination

CAT6K-01(config-mon-erspan-src-dst)#ip address 192.0.2.2

CAT6K-01(config-mon-erspan-src-dst)#origin ip address 192.0.2.1

CAT6K-01(config-mon-erspan-src-dst)#erspan-id 1

CAT6K-01(config-mon-erspan-src-dst)#exit

CAT6K-01(config-mon-erspan-src)#no shut

CAT6K-01(config-mon-erspan-src)#end

sniffer VM 192.0.2.2 لا نم ناونعلا ،لاثم اذه يف

Sniffer VM ناونع نودب

:ناونع ىقلتي ال عيطتسي sniffer VM لا امدنع بلطتي steps اذه

●ةئيب UCS لا لخاد sniffer VM لا تلكش

●VM لا لخاد ةادأ sniffer لا تضكر

نأ ناونع عم وه تلكشو فيضم هسفن لا يف ناونع ىقلتي عيطتسي نأ VM ناث تقلخ
6500 لا نم reachable نوكي

●

●ةطلتخملا عضولا يف نوكتل VMWare يف vSwitch ىلع ذفانملا ةعومجم نيوكت

نم ناونعلا ىلإ رورم ةكرح ىلع لا لسريو 6500 لا ىلع ةسلج ردصم ERSPAN تلكش
VM يناثلا

●

ناك اذإ ةرشابم 2 ةوطخلا ىلإ لقتنا :VMWare ESX ىلع بولطملا نيوكتلا تاوطخلا هذه رهظت
.لعفلاب اهنيوكت مت ذفانم ةعومجم كيدل

اهيلإ نييضارتفالا نيزاهجلا نييعتو ةيضارتفا ةزهجأ ذفانم ةعومجم ءاشنإ .1

يسايقلا لوحملا نمض ةكبش ةفاضإ قوف رقناو ةكبشلا بيوبتلا ةمالع ىلإ لقتنا
vSphere

●



●يرهاظلا زاهجلا عون نم ذفانم ةعومجم ءاشنإ

●.ةروصلا هذه يف حضوم وه امك ذفانملا ةعومجمل (VMNIC) ةيدام ةهجاو نييعتب مق



يف حضوم وه امك ةلصلا تاذ VLAN ةكبش ةفاضإو ذفانملا ةعومجمل مسا نيوكتب مق
.ةروصلا

●



●.ةروصلا يف حضوم وه امك ءاهنإ قوف رقناو نيوكتلا نم ققحت



.ةروصلا يف حضوم وه امك ةطلتخملا عضولا يف نوكتل ذفانملا ةعومجم نيوكتب مق .2

●نآلا ةكبشلا بيوبتلا ةمالع تحت ذفانملا ةعومجم رهظت نأ بجي

●صئاصخ قوف رقنا

●ريرحت قوف رقناو ذفانملا ةعومجم ددح

وه امك "لوبق" ىلإ ةطلتخملا عضولا دادعإ رييغتب مقو نامألا بيوبتلا ةمالع ىلإ لقتنا
ةروصلا هذه يف حضوم

●



.يرهاظلا زاهجلا تادادعإ مسق نم ذفانملا ةعومجمل نييضارتفالا نيزاهجلا صيصختب مق .3



ةكبشلا بيوبتلا ةمالع نمض ذفانملا ةعومجم يف نايضارتفالا نازاهجلا رهظي نأ بجي .4
.نآلا

نود ةادأ sniffer لا عم VM لا Sniffer VM و ناونع ىقلتي نأ VM يناثلا وه IP عم VM ،لاثم اذه يف
.ناونع

:switch 6500 لوحملا ىلع نيوكتلا تاوطخ اذه حضوي .5



CAT6K-01(config)#monitor session 1 type erspan-source

CAT6K-01(config-mon-erspan-src)#source interface gi1/1

CAT6K-01(config-mon-erspan-src)#destination

CAT6K-01(config-mon-erspan-src-dst)#ip address 192.0.2.3

CAT6K-01(config-mon-erspan-src-dst)#origin ip address 192.0.2.1

CAT6K-01(config-mon-erspan-src-dst)#erspan-id 1

CAT6K-01(config-mon-erspan-src-dst)#exit

CAT6K-01(config-mon-erspan-src)#no shut

CAT6K-01(config-mon-erspan-src)#end

.192.0.2.3 وه (IP عم VM) يناثلا VM ب صاخلا IP ناونع ،لاثملا اذه يف

حيتي .ناونعلا عم VM لا ىلإ وه لسريو ضبق ىلع طبرلا فلغي 6500 لا ،ليكشت اذه عم
.اضيأ مزحلا هذه ةيؤر ةيناكمإ sniffer VM ل VMWare vSwitch ىلع طلتخملا عضولا

لشفلا ويرانيس

ةمس نيتماعد نيب ةحسف يلحملا لمعتسي امدنع ويرانيس قافخإ كرتشم مسق اذه فصي
:انه ربتعت ايجولوبوطلا هذه .ةمس ERSPAN لا نم instead يعيبط حاتفم ىلع



monitore نم رورم ةكرح pc a ىلإ pc b تهجو .يلحم ةمس نيتماعد نيب ةحسفلا لمعتسي
لاصتا ءانب UCS لا ىلإ طبري ءانيملا ىلإ رورم ةكرح نيتماعد نيب ةحسفلا نم ةياغلا
.(Fi) ينيب

.1 مداخلا ىلع UCS لخاد sniffer ةادأ مادختساب يرهاظلا زاهجلا ليغشت متي

:switch 6500 لوحملا ىلع نيوكتلا وه اذه

CAT6K-01(config)#monitor session 1 source interface gigabitEthernet 1/1, gigabitEthernet 1/2

CAT6K-01(config)#monitor session 1 destination interface gigabitEthernet 1/3

نل .gig1/3 ريدي نأ ىلع تررك نوكي فوس gig1/2 و gig1/1 ءانيم ىلع قفدتي رورم ةكرح لك
.UCS Fi ل ةفورعم مزحلا هذهل ةهجولاو ردصملا MAC نيوانع نوكت



يداحألا ثبلا مزح طاقسإب يلاملا لوحملا موقي ،UCS تنرثيإل يفرطلا فيضملا عضو يف
.هذه ةفورعملا ريغ

ب لصتملا ذفنملا ىلع ردصملا MAC ناونع ىلع fi فرعتي ،UCS تنرثيإلا ليوحت عضو يف
6500 (ETH1/1) ثدحي ثادحألل لسلستلا اذه .مداوخلا ىلإ مداخلا نم مزحلا ضيفي مث:

A يصخشلا رتويبمكلا نيب طقف لقتنت رورملا ةكرح نأ ركذت ،مهفلا ةلوهس نامضل
و Gig1/1 تاهجاولا ىلع (MAC bbbb.bbb.bbb ناونع عم) PC B و (MAC aaa.aaa.aaa ناونع عم)
Gig1/2

1.

.UCS Fi ETH1/12 ىلع رهظي اذهو PC B ىلإ PC A نم ىلوألا ةمزحلا
.ETH1/13 ىلع MAC aaa.aaaa.aaa ناونع FI ملعتي
لا يف ءانيم لك ىلإ طبرلا ضيفيو mac-address bbbb.bbb.bbbb ةياغلا fi لا فرعي ال
VLAN هسفن

4.

.5طبر اذه تيأر اضيأ ،VLAN هسفن لا يف ،sniffer VM لا
.pc a6 ىلإ pc b نم ةيلاتلا ةمزحلا
.ETH1/17 يف MAC bbbb.bbb.bbbb ناونع ملعت متي ،ETH1/1 ىلإ اذه لصي امدنع
.mac-address aaa.aaa.aaa8 ل طبرلا نم ةياغلا
مالتسإ مت دقو ETH1/1 ىلع MAC aaa.aaa.aaa ناونع ملعي امك ةمزحلا هذه FI لا طقسي
هسفن ETH1/1 ىلع ةمزحلا

9.

MAC ناونع وأ MAC aaa.aaa.aaa ناونعل ةهجوملا امإ ،ةيلاتلا مزحلا طاقسإ متي
bbbb.bbb.bbb هسفن ببسلل

10.

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●ةيرهاظ ذفانم ةعومجم وأ يرهاظ لوحم ىلع ةطلتخملا عضولا نيوكت

●6500 ةزافح ةداملا ىلع ERSPAN و ،RSPAN ،نيتماعد نيب ةحسف

Decapsulation ERSPAN ةادأ حوتفم ردصم عم رورم ةكرح●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://kb.vmware.com/kb/1004099
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/span.html
http://brezular.com/2015/05/03/decapsulation-erspan-traffic-with-open-source-tools/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


