
 UCS ىلع ELAM نيوكت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
لاثم
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ماظن لخاد Embedded Logic Analyzer Module (ELAM) ةادأ مادختسإ دنتسملا اذه فصي
ةيفيكو ،6454 (FI) عبارلا ليجلا نم يلخادلا ةينبلا لاصتا (UCS) ةدحوملا ةبسوحلا
.هجو لضفأ ىلع اهمادختسإ

ةيساسألا تابلطتملا

.دنتسملا اذهل ةيساسأ تابلطتم دجوت ال

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●UCS 6454 ةيجيسنلا تاطابترالا

ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

لا نمض ELAM رسأ عقي .ELAM طاقتلا ليغشت ىلع ةردقلا ةعبارلا UCS Gen FI كلتمت
ASIC.

ضرع كنكمي .ASIC ىوتسم ىلع اههيجوت ةداعإ متي يتلا مزحلل ةيروف ةيؤر ELAM ةادأ حيتت
 :لثم ةمزح ليصافت



●جورخلاو لوخدلا ةهجاو

●(MTU) لاسرإلا ةدحو مجحل ىصقألا دحلا

●VLAN ةمالع

●ةهجولاو ردصملا زاهجب صاخلا IP و MAC ناونع

●ببسلاو ةمزحلا طاقسإ

●(QoS) ةمدخلا ةدوج زييمت

.تانايبلا ىوتسم ةعطاقم ىلإ كلذ يدؤي الو .مزحلا هيجوت ةداعإ ليصافت ELAM مدقت

نيوكتلا

.(CLI) رماوألا رطس ةهجاو ربع UCS ىلإ لوخدلا لجس

:رماوألا هذه ليغشتب مق

#connect nxos a|b

#attach module 1

#debug platform internal tah elam asic 0

#trigger init asic 0 slice 0 lu-a2d 1 in-select 6 out-select 1

#set outer ...

#start

#report

ASIC عم (1 ةيطمن ةدحو) ةدحاو ةدحو عم ةدحاو لماح ةدحو يه عبارلا ليجلا نم Gen Fi :ةظحالم
.هاندأ تاجرخملا عجار .(0 ةحيرش) ةدحاو ةحيرشو (ASIC 0) دحاو

RCH-SV-FFAIII-A(nx-os)# show hardware internal tah interface ethernet 1/30

#########################################

IfIndex: 436222464

DstIndex: 6028

IfType: 26

Interface name Ethernet1/30

Asic: 0

Asic: 0     <<<<<

AsicPort: 49

SrcId: 98

Slice: 0    <<<<<

PortOnSlice: 49

Table entries for interface Ethernet1/30

مادختسإ متيس .اهمادختسإ متي "lu-a2d 1" ةمزحلا تامس ىلع دانزلا دمتعي ثيح ELAMs ل
ةيجراخلا دئاوفلل يلاوتلا ىلع "جراخ ديدحت"و "لخاد ديدحت" ل 1 و 6 ةميقلا

فيرعتب هيف موقن يذلا ناكملا وه اذهو ،انب صاخلا ةيفصتلا لماع وه "set external" رمأ
نيببحم نوكن نأ نكميو تارايخلا نم ةعومجم كانهو ،اهب FI رابخإو اهطاقتلا ديرن يتلا ةمزحلا
:ةجاحلا بسح

module-1(TAH-elam-insel6)# set outer ?



  arp   ARP Fields

  fcoe  FCoE Fields

  ipv4  IPv4 Fields

  ipv6  IPv6 Fields

  l2    All Layer 2 Fields

  l4    L4 Fields

module-1(TAH-elam-insel6)# set outer l2 ?

  cfi            CFI Setting

  cntag_vld      CNTag Information Valid

  cos            Class of Service

  dst_mac        Destination MAC Address

  qtag_vld       VLAN Tag Information Valid

  snap_vld       SNAP Header Information Valid

  src_mac        Source MAC Address

  vlan           VLAN Id (Present only in case of FEX)

  vntag_dvif     VNTAG Destination vif

  vntag_looped   VNTAG Header Looped Valid

  vntag_pointer  VNTAG Header Pointer Valid

  vntag_svif     VNTAG Source vif

  vntag_vld      VNTAG Information Valid

module-1(TAH-elam-insel6)# set outer ipv4 ?

  checksum       Checksum

  dscp           Diff. Serv. Code Point

  dst_ip         Destination IP Address

  ecn            Explicit Congestion Ntfn

  fragment-off   Fragments Offset

  header-len     Header Length

  more-frags     More Fragments Available

  next-protocol  Next Protocol

  packet-len     Packet Total Length

  pyld-len       Payload Length

  src_ip         Source IP Address

  ttl            Time to Live

  version        Version

متي مل اذإ .ELAM ةادأ ليغشتل start رمألا ليغشتب مق ،ةيفصتلا لماوع ديدحت درجمب
:اذه ىريسف ،كلذ دعب حشرملا ةلاح ءلم هنكمي ءيش يأ طاقتلا

module-1(TAH-elam-insel6)# report

ELAM not triggered yet on slot - 1, asic - 0, slice - 0

"reset" رمألا ليغشت ةديجلا تاسرامملا نم ،ELAMs ربع "set" رمألا رمتسيس :ةظحالم
.كلذ ىلإ امو ،فلتخم IP، MAC مادختساب رورم ةكرح طاقتلا اهيف يونن ةرم لك يف

لاثم

:172.16.35.126 ةباوبلا ىلإ VM 172.16.35.31 نم لاصتالا رابتخإ .1

RCH-SV-FFAIII-A(nx-os)# attach module 1

module-1# debug platform internal tah elam asic 0

module-1(TAH-elam)# trigger init asic 0 slice 0 lu-a2d 1 in-select 6 out-select 1

param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 1



module-1(TAH-elam-insel6)# set outer ipv4 src_ip 172.16.35.31 dst_ip 172.16.35.126

module-1(TAH-elam-insel6)# start

GBL_C++:  [MSG] rocky_elam_wrapper_init:54:asic type 8 inst 0 slice 0 a_to_d 1 insel 6 outsel 1

GBL_C++:  [MSG] rocky_elam_wrapper_enable:149:asic type 8 inst 0 slice 0 a_to_d 1

GBL_C++:  [MSG]   - writing

data=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000056

08118F800000

000000000000000000560811BF0000000000000000000000100000000000000000000000000000000000000000000000

0000000000001

GBL_C++:  [MSG]   - writing

mask=0x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000007F

FFFFFF800000

0000000000000000007FFFFFFF8000000000000000000000380000000000000000000000000000000000000000000000

0000000000001

module-1(TAH-elam-insel6)# report

HOMEWOOD ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 0

============================

Incoming Interface: Eth1/33

Src Idx : 0x1002, Src BD : 35

Outgoing Interface Info: dmod 1, dpid 4

Dst Idx : 0x604, Dst BD : 35

Packet Type: IPv4

Dst MAC address: 8C:60:4F:CD:FD:7C

Src MAC address: 00:25:C5:00:00:1E

.1q Tag0 VLAN: 35,  cos = 0x1

Dst IPv4 address: 172.16.35.126

Src IPv4 address: 172.16.35.31

Ver     =  4, DSCP    =    0, Don't Fragment = 0

Proto   =  1, TTL     =   64, More Fragments = 0

Hdr len = 20, Pkt len =   84, Checksum       = 0x5f19

L4 Protocol  : 1

ICMP type    : 8

ICMP code    : 0

Drop Info:

----------

LUA:

LUB:

LUC:

LUD:

Final Drops:

ةحصلا نم ققحتلا

تلصوو 35 مقر VLAN ةكبش ىلع dst_ip 172.16.35.126 و src_ip 172.16.35.31 عم ةمزحلا دجوت
؟؟ وش... "dpid4" ةهجاو ىلإ (ةرداصلا ةهجاولا) اههيجوت متو (ةدراولا ةهجاولا) 1/33 ذفنملا ىلإ
"dpid" ذفنمل يلخادلا فرعملا وه ASIC مادختساب نييعتلا ىلع روثعلا نكميو "show
interface hardware-mappings":

Incoming Interface: Eth1/33

Src Idx : 0x1002, Src BD : 35



interface Ethernet1/33

  description S: Server, Port-channel 1025

  no pinning server sticky

  switchport mode fex-fabric

  priority-flow-control mode on

  fex associate 1

  channel-group 1025

  no shutdown

Outgoing Interface Info: dmod 1, dpid 4

Dst Idx : 0x604, Dst BD : 35

RCH-SV-FFAIII-A(nx-os)# show interface hardware-mappings

Legends:

       SMod  - Source Mod. 0 is N/A

       Unit  - Unit on which port resides. N/A for port channels

       HPort - Hardware Port Number or Hardware Trunk Id:

       HName - Hardware port name. None means N/A

       FPort - Fabric facing port number. 255 means N/A

       NPort - Front panel port number

       VPort - Virtual Port Number. -1 means N/A

       Slice - Slice Number. N/A for BCM systems

       SPort - Port Number wrt Slice. N/A for BCM systems

       SrcId - Source Id Number. N/A for BCM systems

------------------------------------------------------------------------

Name       Ifindex  Smod Unit HPort FPort NPort VPort Slice SPort SrcId

------------------------------------------------------------------------

.

Eth1/13    1a001800 1    0    4     255   48    -1    0     4     8

:"show hardware internal interface ethernet 1/13" هحرتقي ام "dpid 4" اذه لثامي امك

RCH-SV-FFAIII-A(nx-os)# show hardware internal tah interface ethernet 1/13

#########################################

IfIndex: 436213760

DstIndex: 6096

IfType: 26

Interface name Ethernet1/13

Asic: 0

Asic: 0

AsicPort: 4     <<<<<

SrcId: 8

Slice: 0

PortOnSlice: 4  <<<<<

لوكوتورب ةطساوب (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربك ةمزحلا فيرعت مت
مادختساب ةيفصتلا اضيأ كنكمي .ANA لوكوتورب ماقرأ ةمئاق ىلإ عجرا .ELAM 4 (L4) ةقبط
.ةقدب (MTU) لقنلل ىصقألا دحلا ةدحو ةباصإ دنع طقف ELAM ليغشت متي  .ددحم MTU مجح

module-1(TAH-elam-insel6)# set outer ipv4 src_ip 172.16.35.31 dst_ip 172.16.35.126 packet-len

1500

Dst IPv4 address: 172.16.35.126

Src IPv4 address: 172.16.35.31

Ver     =  4, DSCP    =    0, Don't Fragment = 1

Proto   =  1, TTL     =   64, More Fragments = 0

Hdr len = 20, Pkt len = 1500, Checksum       = 0x1758

L4 Protocol  : 1

ICMP type    : 8

https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml


ICMP code    : 0

:حشرمك MAC نيوانع نييعت عم ،مداخلا ةكبشل (VM) يرهاظلا زاهجلا نم ARP بلط

RCH-SV-FFAIII-B(nx-os)# attach module 1

module-1# debug platform internal tah elam asic 0

module-1(TAH-elam)# trigger init asic 0 slice 0 lu-a2d 1 in-select 6 out-select 1

param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 1

module-1(TAH-elam-insel6)# set outer l2 src_mac 00:25:c5:00:00:1e dst_mac ff:ff:ff:ff:ff:ff

module-1(TAH-elam-insel6)# start

GBL_C++:  [MSG] rocky_elam_wrapper_init:36:asic type 8 inst 0 slice 0 a_to_d 1 insel 6 outsel 1

GBL_C++:  [MSG] rocky_elam_wrapper_enable:95:asic type 8 inst 0 slice 0 a_to_d 1

GBL_C++:  [MSG]   - writing

data=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000

00000015820463E004B8A00003C000000000000000000000200000000000000000000000000000000000000000000000

0000000000001

GBL_C++:  [MSG]   - writing

mask=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000

0000001FFFFFFFFFFFFFFFFFFFE000000000000000000000380000000000000000000000000000000000000000000000

0000000000001

module-1(TAH-elam-insel6)# report

HOMEWOOD ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 0

============================

Incoming Interface: Eth1/33

Src Idx : 0x1002, Src BD : 35

Outgoing Interface Info: dmod 1, dpid 4

Dst Idx : 0x604, Dst BD : 35

Packet Type: ARP

Dst MAC address: FF:FF:FF:FF:FF:FF

Src MAC address: 00:25:C5:00:00:1E

.1q Tag0 VLAN: 35,  cos = 0x1

Target Hardware address: 00:00:00:00:00:00

Sender Hardware address: 00:25:C5:00:00:1E

Target Protocol address: 172.16.35.110

Sender Protocol address: 172.16.35.31

ARP opcode: 1

Drop Info:

----------

LUA:

LUB:

LUC:

LUD:

Final Drops:

امدنع صاخ لكشب اديفم اذه نوكيو ،ARP اهنأ ىلع ماظنلا ةطساوب ةمزحلا فيرعت متي
.ةباوبلا وأ (VM) مداخلا ىوتسم ىلع امإ لمتكم ريغ ARP لاخدإ كانه نوكي

:انه SSH رابتخإ متيو ،اضيأ TCP/UDP ذفانم درس متيسف ،نكمأ نإ

RCH-SV-FFAIII-B(nx-os)# attach module 1



module-1# debug platform internal tah elam asic 0

module-1(TAH-elam)# trigger init asic 0 slice 0 lu-a2d 1 in-select 6 out-select 1

param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 1

module-1(TAH-elam-insel6)# set outer ipv4 src_ip 172.16.35.126 dst_ip 172.16.35.31

module-1(TAH-elam-insel6)# start

GBL_C++:  [MSG] rocky_elam_wrapper_init:36:asic type 8 inst 0 slice 0 a_to_d 1 insel 6 outsel 1

GBL_C++:  [MSG] rocky_elam_wrapper_enable:95:asic type 8 inst 0 slice 0 a_to_d 1

GBL_C++:  [MSG]   - writing

data=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000056

0811BF0000

000000000000000000005608118F80000000000000000000001000000000000000000000000000000000000000000000

000000000000001

GBL_C++:  [MSG]   - writing

mask=0x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000007F

FFFFFF8000

000000000000000000007FFFFFFF80000000000000000000003800000000000000000000000000000000000000000000

000000000000001

module-1(TAH-elam-insel6)# report

HOMEWOOD ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 0

============================

Incoming Interface: Eth1/14

Src Idx : 0x604, Src BD : 35

Outgoing Interface Info: dmod 1, dpid 44

Dst Idx : 0x1002, Dst BD : 35

Packet Type: IPv4

Dst MAC address: 00:25:C5:00:00:1E

Src MAC address: 8C:60:4F:CD:FD:7C

.1q Tag0 VLAN: 35,  cos = 0x0

Dst IPv4 address: 172.16.35.31

Src IPv4 address: 172.16.35.126

Ver     =  4, DSCP    =    0, Don't Fragment = 0

Proto   =  6, TTL     =   64, More Fragments = 0

Hdr len = 20, Pkt len =   60, Checksum       = 0x27f5

L4 Protocol  : 6

TCP Dst Port : 22

TCP Src Port : 15067

Drop Info:

----------

LUA:

LUB:

LUC:

LUD:

Final Drops:

اهحالصإو ءاطخألا فاشكتسا

:ARP بلط fi لا طقسي .كلذك طوقسلا تالاح ليجست متي



RCH-SV-FFAIII-B(nx-os)# attach module 1

module-1# debug platform internal tah elam asic 0

module-1(TAH-elam)# trigger init asic 0 slice 0 lu-a2d 1 in-select 6 out-select 1

param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 1

module-1(TAH-elam-insel6)# set outer l2 src_mac 00:25:c5:00:00:1e dst_mac ff:ff:ff:ff:ff:ff

module-1(TAH-elam-insel6)# start

GBL_C++:  [MSG] rocky_elam_wrapper_init:54:asic type 8 inst 0 slice 0 a_to_d 1 insel 6 outsel 1

GBL_C++:  [MSG] rocky_elam_wrapper_enable:149:asic type 8 inst 0 slice 0 a_to_d 1

GBL_C++:  [MSG]   - writing

data=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000

0000000000000000000000000000000000000000000000000000000000000000000000000000000000971400007BFFFF

FFFFFFFC00001

GBL_C++:  [MSG]   - writing

mask=0x00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

000000000000

00000000000000000000000000000000000000000000000000000000000000000000000000000003FFFFFFFFFFFFFFFF

FFFFFFFC00001

module-1(TAH-elam-insel6)# report

HOMEWOOD ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 0

============================

Incoming Interface: Eth1/18

Src Idx : 0x603, Src BD : 35

Outgoing Interface Info: dmod 0, dpid 0

Dst Idx : 0x0, Dst BD : 35

Packet Type: ARP

Dst MAC address: FF:FF:FF:FF:FF:FF

Src MAC address: 00:25:C5:00:00:1E

.1q Tag0 VLAN: 35,  cos = 0x1

Target Hardware address: 00:00:00:00:00:00

Sender Hardware address: 00:25:C5:00:00:1E

Target Protocol address: 172.16.35.99

Sender Protocol address: 172.16.35.31

ARP opcode: 1

Drop Info:

----------

LUA:

LUB:

LUC:

LUD:

  MC_RPF_FAIILURE

  SRC_VLAN_MBR

Final Drops:

  MC_RPF_FAIILURE

  SRC_VLAN_MBR

نم MAC ردصم عم (طبر ءانيم وه اذه) 1/18 ءانيم ىلع ARP بلط fi لا ملتسي
00:25:c5:00:00:1e يرهاظ تينرثإ ىلع ايلحم تملع نوكي يأ (vTh) ةلاحلا هذه موقت .ءانيم
غلبت ةرداصلا ةهجاولا تامولعم نأ ظحال .(RPF) مامألل يسكعلا راسملا طاقسإ ليغشتب
dpid 0 طاقسإ وهو.

VLAN 35 راثأ اضيأ اذهو 1/18 ذفنملا ىلع هب حومسم ريغ drop src_vlan_mbr.



RCH-SV-FFAIII-A(nx-os)# show run interface ethernet 1/18

interface Ethernet1/18

  description U: Uplink

  pinning border

  switchport mode trunk

  switchport trunk allowed vlan 1

  channel-group 105 mode active

ةلص تاذ تامولعم

●ELAM ىلع ةماع ةرظن

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/switches/nexus-7000-series-switches/116648-technote-product-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


