
XDR Forensics ةدحول تالجسلا عيمجت

تايوتحملا

ةمدقملا

 XDR ةدحو ءاطخأ فاشكتسال دعب نع صيخشتلا تانايب راضحإ ةيفيك دنتسملا اذه حضوي
Forensics اهب ةصاخلا مكحتلا ةدحو يف اهحالصإو ةيطمنلا.

دعب نع تالجسلا راضحإ

.XDR Forensic تالجس ىلع DART تالجس يوتحت ال ،ايلاح :ةظحالم



.ةيئانجلا ةلدألا مكحت ةدحو < قيقحتلا ىلإ لقتناو XDR حتفا .1 ةوطخلا

 لالخ نم لوصألا ةحفص ىلع ةياهنلا ةطقنل فيضملا مسا روهظ نم دكأت .2 ةوطخلا
:كلذب مايقلل .لوصألا ةحفص ىلإ لاقتنالا

.hostname رمألا ذيفنتو ددحملا زاهجلا ىلع CMD حتف (أ

 
<#root>

C:\Users\Admin\

hostname

 
lenovo-laptop-amp

 

 لوصألا عيمج ضرع قوف رقنا ،XDR ةيئانجلا ةلدألا مكحت ةدحول ةيسيئرلا ةحفصلا يف (ب
.(راسيلا ىلع لوصألا ةمئاق مدختسأ وأ)



.اهليصافت لاخدإل زاهجلا مسا ىلع رقناو ةمئاقلا ىلع ةياهنلا ةطقن ةمجرتب مق (ج

 تالجسلا عيمجت< تاءارجإلا نم ديزملا قوف رقنا ،لوصألا تامولعم ةحفص يف .3 ةوطخلا
.ةياهنلا ةطقن نم تامولعملا عيمجت ءدبل





.ناوث عضب هلامتكا قرغتسي ،تنرتنإلاب الصتم لصألا ناك اذإ :ةظحالم

 يف .لعفلاب تالجسلا عيمجت مت دق ناك اذإ ام ةفرعمل تالجسلا مسق ىلإ لقتنا .4 ةوطخلا
.تالجسلا ليزنت ءدبل زمرلا قوف رقنا ،لوصألا تالجس مسق



 ةدحولا ءاطخأ فاشكتسال ةبولطم تافلم ةثالث ىلع يوتحي Acquired *.zip فلم .5 ةوطخلا
:اهحالصإو ةيطمنلا

- air.log.txt

- air.process.log.txt

- tactical-legacy.log.txt



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


