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ةنمآلا Cisco ةياهن ةطقن نم لزعلا ةزيم نيكمت متي مل

ةمدقملا

 .ديدج ثداحل ةياهن ةطقن لزعل ةتمتأ لمع ريس ءاشنإ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

 ايئاقلت ةياهن ةطقن لزعل هطيشنتو لمع ريس نيوكتل ةمزاللا تاوطخلا ليلدلا اذه حضوي
 .لمعلا ريس ةتمتأ ةفيظوو Cisco Secure Endpoint عم لماكتلا ذيفنت متي .ثداح ثودح دنع
 :يلاتلا وحنلا ىلع تاوطخلا هذه درتو

ةنمآلا Cisco ةياهن ةطقن يف يلوألا نيوكتلا

جهنلا يف لزعلا ةزيم نيكمت :1.1 ةوطخلا

 .Cisco.1 نم ةنمآلا ةياهنلا ةطقن ةباوب ىلإ لوخدلا لجس
 .2.تاسايسلا < ةرادإلا مسق ىلإ لقتنا
 .3.اهلزع ديرت يتلا ةياهنلا ةطقن ىلع قبطنت يتلا ةسايسلا ددح

.جهنلا تادادعإ نمض ةزهجألا لزع رايخ نيكمت نم دكأت
ةنمآلا ةياهنلا ةطقن جهن نم ةياهنلا ةطقن لزعب حامسلا

4. 

 .5.رمألا مزل اذإ جهنلا عيزوتو تارييغتلا ظفحب مق

ةنمآلا Cisco ةياهن ةطقن عم لماكتلا ةحص نم ققحتلا

لماكتلا نم ققحتلا :2.1 ةوطخلا

 .Cisco XDR1 ىلإ لوخدلا ليجست
 .2.يب ةصاخلا لماكتلا تايلمع مسق < لماكت تايلمع < ةرادإ ىلإ لقتنا
 .3:حيحص لكشب Cisco Secure Endpoint عم لماكتلا نيوكت نم دكأت

."لصتم" يف لماكتلا ةلاح نم ققحت



.Cisco XDR نم ةنمآلا ةياهنلا ةطقن لماكت ةلاح

.تاقيبطتلا ةجمرب ةهجاو نيوكت يف ءاطخأ دوجو مدع نم دكأت

ةنمآلا ةياهنلا ةطقن لماكت ةحص نم ققحتلا

Cisco XDR Exchange نم لمعلا ريس تيبثت

ةياهنلا طاقن لزع لمع ريس تيبثت :3.1 ةوطخلا

 .Exchange.1 < ةتمتأ ىلإ لقتناو Cisco XDR ىلإ لوخدلا ليجستب مق
 ةقبطو ةفيضملا تائيبلا لزع - Cisco Secure Endpoint ىمسملا لمعلا ريس نع ثحبا
.تيبثتلا

2. 



Exchange نم فيضملا لمع ريس لزع

.تيبثتلا لبق فدهلا رفوت نم ققحت
لمعلا ريس نم هنيكمت مت يذلا ةيطمنلا ةدحولا فده

3. 

.كب صاخلا يئاقلتلا ليغشتلا ماظن يف لمعلا ريس تيبثتب مق .4

ةتمتأ ةدعاق ءاشنإ

 ،لمعلا ريس ذيفنت هيف بجي يذلا تقولا ددحي نيوكت يه يئاقلتلا ليغشتلا ةدعاق
 اطورش دعاوقلا هذه نمضتت نأ نكمي .اقبسم ددحم لودج وأ ةنيعم ثادحأ ىلإ ادانتسا
 نرتقملا (لمعلا ريس) لمعلا ريس ليغشت متي ،طورشلا هذه ءافيتسا مت اذإو ،ةيرايتخإ
.ايئاقلت

ةتمتأ ةدعاق نيوكت :4.1 ةوطخلا

 .1.تالغشملا < ةتمتألا مسق ىلإ لقتنا

 .مسا نييعتب مقو ةتمتأ ةدعاق ةفاضإ قوف رقنا .ةديدج ةدعاق ءاشنإ
تالغشملا نم ةتمتأ ةدعاق ةفاضإ

2. 

 طشني ثدح يأ نأ نمضي اذهو ،ةغراف طورشلا كرت كنكمي .لغشملا طورش نييعتب مق
.ايرورض ناك اذإ طرشلا صيصختب مق .ةدعاقلا هذه

3. 



ةتمتألا ةدعاق طورش

 ةفيضملا ةزهجألا لمع ريس لزع - Cisco نم ةنمآلا ةياهنلا ةطقن ددح ،ةدعاقلا ءارجإ يف

.اقبسم اهتيبثتب تمق يتلا
لمعلا ريسل يئاقلتلا ليغشتلا ةدعاق نييعت

4. 



 .5.ظفح قوف رقنا

لمعلا ريس ةفيظو نم ققحتلا

لمعلا ريس ذيفنت نم ققحتلا :5.1 ةوطخلا

.هراظتنا وأ ةدعاقلا طورش عم قفاوتي ثدح ءاشنإب مق
Cisco XDR يف ديدج ثداح فاشتكا مت

1. 

 ديكأتل (ثدحلا نمض) "لمعلا لجس" بيوبتلا ةمالع نم ققحت ،ثدحلا ءاشنإ درجمب

.حاجنب لمعلا ريس ذيفنت
ثداحلا لمع لجس بيوبتلا ةمالع تامولعم

2. 

ةياهنلا ةطقن لزع ديكأت :5.2 ةوطخلا

 .Cisco.1 نم ةنمآلا ةياهنلا ةطقن ةباوب ىلإ لوخدلا لجس
 .2.فدهلا ةياهنلا ةطقن ددحو رتويبمكلا ةزهجأ < ةرادإلا مسق ىلإ لقتنا
 .3.زاهجلا ةلاح لزع نم دكأت



ةنمآلا ةياهنلا ةطقن رتويبمك ةزهجأ نم لزعلا ةلاح

 لكاشملا ديدحتل نيوكتلاو لمعلا ريس تالجس عجار ،ةلوزعم ةياهنلا ةطقن نكت مل اذإ
.ةلمتحملا

4. 

ةكرتشم ةيضق

ةنمآلا Cisco ةياهن ةطقن نم لزعلا ةزيم نيكمت متي مل

.لمعلا لجس ىلإ لقتناو ،ثداح رخآ ددحو ،ثداوحلا ىلإ لقتنا ،Cisco XDR نم .1

.ةتمتألا لمع ريس ليغشت دعب ةلص يذ أطخ يأ كانه ناك اذإ امم ققحت .2

 مدع ببسب فيضملا لزعب ةياهنلا ةطقن لزع ةيلمع حمست مل ،لاثملا ليبس ىلع

.ةنمآلا ةياهنلا ةطقن جهن ىلع ةياهنلا ةطقن لزع نيكمت
ثداوحلا لمع لجس نم ةتمتألا لمع ريس جئاتن

.ةينعملا ةسايسلا ددح تاسايسلا < ةرادإلا ىلإ لقتنا ،ةنمآلا ةياهنلا ةطقن نم .3

 حامسلا عبرملا ددحو EdnPoint لزع < ةمدقتم تادادعإ ىلإ لقتنا ،جهنلا لخاد حبصت نأ درجمب .4
.EdnPoint لزعب



ةنمآلا ةياهنلا ةطقن جهن يف ةياهنلا ةطقن لزعب حامسلا

.ظفح قوف رقنا .5



.لمعلا ريسو لماكتلا نيوكتل ةمزاللا ةيرادإلا تانوذألا كيدل نأ نم دكأت :ةظحالم



 يف ةتمتألا رشن لبق مكحتلل ةعضاخ ةئيب يف دادعإلا رابتخاب مق :حيملت
.جاتنإلا



 ةدعاق وأ لمعلا ريس ىلع اهؤارجإ مت ةصصخم تاليدعت ةيأ قيثوتب مق :حيملت
.ةتمتألا

 ةطقن لزعب موقي حاجنب هطيشنتو لمع ريس نيوكت كنكمي ،تاوطخلا هذه ذيفنت درجمب
.نامألا تاديدهتل ةلاعفو ةعيرس ةباجتسإ نمضيو ثدح ءاشنإ دعب ايئاقلت ةياهن



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


