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 Cisco تاليلحتل اهحالصإو Cisco XDR ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
eXtended Detection and Response (XDR) / ةكبشلا ةيؤر ةيناكمإل ةيطمنلا ةدحولا (NVM) 
 

ةيساسألا تابلطتملا

 XDR لماكت عم طشنلا XDR تاليلحت لخدم
 

تابلطتملا

 دحاو XDR لماكت مادختساب XDR تاليلحت باسح ليغشت
 

ةمدختسملا تانوكملا

•XDR تاليلحت
XDR•
•NVM رعشتسم
•(+5.0 رادصإلا) نمآلا ليمعلا



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاقفدتلا XDR NVM تاليلحت

 NVM عبتت تانايب نآلا XDR تاليلحت كلهتست
.Cisco Secure Client يف NVM نوكم ةطساوب مادختسالا عبتت تانايب ءاشنإ متي

 تالاصتاو مدختسملا تايكولس كلذ يف امب ،ةكبشلل ةنسحم ةيؤر ةيناكمإ NVM رفوت
 ةيؤر يف تارغثلا دسو ثداوحلا يف قيقحتلا تقو ليلقت يلاتلابو ،تايلمعلاو ةكبشلا
ةياهنلا ةطقن

https://docs.xdr.security.cisco.com/Content/Help-Resources/nvm-resources.htm

 
XDR تاليلحت - NVM تانايب تاقفدت

 
 

 اذه لمعلا ريس بلطتي ،كب ةصاخلا Secure Client تارادصإ عم ثيدحتلاب امئاد يصون
 : ثدحأ رادصإ وأ Secure Client نم 0 .5 رادصإلا مادختسإ
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-
5/admin/guide/b-cisco-secure-client-admin-guide-5-0/deploy-anyconnect.html 

•

 Deployment و رادصإلا Secure Client ل هخيرات ىتح ثيدحتب ظافتحالا
Profile: https://docs.xdr.security.cisco.com/Content/Client-Management/client-
management.htm

•

 ثدحأل ةرفوتم اهلعجتو دعب نع سايقلا تانايب مجح ةجلاعمب NVM ةباحس موقت
لاعف نيزختل اهعيبطتو دعب نع سايقلل Data Lake تارادصإ

•

• (قئاقد 10) ةمظتنم ةينمز تارتف ىلع NVM تالجس ةجلاعم ىلع XDR تاليلحت لمعت

https://docs.xdr.security.cisco.com/Content/Help-Resources/nvm-resources.htm
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/deploy-anyconnect.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/deploy-anyconnect.html
https://docs.xdr.security.cisco.com/Content/Client-Management/client-management.htm
https://docs.xdr.security.cisco.com/Content/Client-Management/client-management.htm


تاهيبنتلاو ةبقارملا تايلمع - فشكلا تايلمع ءاشنإل
 ةعرسب ةطيسب تاهيبنتو تاظحالم ةفاضإ ىلع عيرسلا فشكلا تايلمع دعاست
ةئيهتلا تايلمع مادختساب

•

 هيبنتلا لسالس) تامجهلا لسالس يف تاهيبنتلا طبرب XDR تاليلحت موقت
(اقباس

•

 .XDR ىلإ تامجهلاو هيبنتلا لسالس رشن مدختسملل نكمي
 

•

NVM رعشتسم ةلاح

 تادادعإلا ىلإ لقتنا ،XDR تاليلحت تامولعم ةحول نم -:NVM رعشتسم ءاشنإ نم دكأتلا
 راعشتسالا ةزهجأ <
 

 
 

•

 رعشتسملا ةمئاق يف NVM رعشتسم رفوت نم دكأت مث
 

•



 ةدحاو XDR ةسسؤم/رجأتسم رثكألا ىلع XDR تاليلحت لخدمل نوكي نأ بجي :ريذحت
.هب ةنرتقم



NVM ةسسؤم فرعم

  : API ةياهن ةطقن يف هسفن ةسسؤملا فرعم ضرع مهيدل NVM ءالمع نأ ديكأت
https://XDR Analytics_portal_url/api/v3/integration/securex/orgs/ 
 

•

NVM Data Lake دادمإ ةلاح

 حطسلا ىلع تانايبلا ةريحب دوجو نم دكأتلل تاقيبطتلا ةجمرب ةهجاول ةياهنلا طاقن
 تاقيبطتلا ةجمرب ةهجاو ةياهن ةطقن مادختساب طابترالا ديكأت نكمي ،حيحص لكشب
 /https://XDRAnalytics_portal_url/api/v3/integration/securex/orgs/on_datalake: هذه
 

 
 

•

 ىلإ لوصولا ةباوبلا لالخ نم لوصولا قح مهحنم مت نيذلا نيمدختسملا عيمجل نكمي
(Engineering و TAC و لخدملا ولوؤسم) هذه ةياهنلا طاقن

•

ءاطخألا حيحصت

 :حيحصتلل ةباجتسالا زومر

ةباجتسالا زمر بولطم ءارجإلا

حاجنب DataLake ريفوت مت  ضراع ربع NVM تاقفدت ةحص نم ققحتلا
ثادحألا

 متي مل ،تانايبلا ةريحب ريفوت رذعت
XDR ةسسؤم نع فشكلا

 ليصوتل ةدحاو ةرقنب XDR جمد مدختسأ
XDR و XDR تاليلحت

 نع فشكلا مت ،DataAlke ريفوت رذعت
ةددعتم XDR تاسسؤم ةدعاسملل TAC ب لاصتالا

•

 ريراقتلا دادعإو صيخشتلا ةادأ" ليغشتب مق ،تاوطخلا هذه نم يأ لشف ةلاح يف
 امئاد بلطا) ةلكشملا صيخشتل "نمآلا ليمعلا" ةهجاو نم "(DART) نينمآلا ءالمعلل
 (لوؤسمك DART ليغشت
 نمآلا ليمعلل DART ةمزح عيمجت
 

•

تاهيبنتلاو تاظحالملا

https://SCA_PORTAL_URL/api/v3/integrations/securex/orgs/
https://cisco-ruparab.obsrvbl.com/api/v3/integrations/securex/orgs/onboard_datalake/
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html


NVM تاهيبنت

•XDR تاليلحت لخدم ىلإ لوخدلا ليجست
•AlertsTelemetry > Cisco NVM < تادادعإ

Cisco NVM < دعب نع سايقلا

 
 

•

NVM هيبنت تادادعإ



 
 

 
ةينطولا دصرلا ةيلآ نأشب تاظحالم

 هيف كوكشم ةياهن ةطقن طاشن -
 XDR تاليلحت لخدم -
 تاظحالم < ةشاش -
 ةراتخم ةظحالم -
 بيرملا ةياهنلا ةطقن طاشن ةيفصت -
 
 



NVM فاشتكا تاراركت

 
 طقف طبترم ةكبش لاصتا اهل يتلا قفدتلا تانايبو تايلمعلا NVM طقتلي -
 يضارتفا لكشب قفدتلا ةياهن يف طقف قفدتلا تانايب نع غالبإلل NVM نيوكت متي -
 

رارقلا

 تاهيبنتلاو تاظحالملا نيكمتل XDR تاليلحت ربع لقنتلا يف تاوطخلا هذه كدعاست
.اهحالصإو لمعلا ريس فاشكتساو NVM تامولعم مادختساب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


