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.Cisco XDR ل ايلاح ةفورعملا ةينقتلا لكاشملا لاقملا اذه قثوي

 اهنأ رابتعإ وأ ،لحلا راظتناب ،ضارعتسالا ديق ،Cisco لبق نم ةينقتلا لكاشملا رارقإ نكمي
.عقوتم وه امك لمعت

:ةفورعملا تالكشملا

ثداوحلا

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

تاقيقحتلا

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

مكحتلا زكرم

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

Cisco لماكت تايلمع

1. Cisco XDR - نم نمآلا ةيامحلا رادجل لماكلا لماكتلا Cisco



 لدابتو Cisco Defense Orchestrator (CDO) نيب سلسلا لماكتلا نامضل :ليصافتلا
 نمضتت .يوديلا نييعتلا مزلي ،(SAL) ليجستلاو نامألا تاليلحتو (SSX) نامألا تامدخ
.ةيرورضلا تانييعتلاو تانيوكتلا ذيفنتل Cisco TAC ب لاصتالا ةيلمعلا هذه

 لماكتلا نامضو ةلصلا تاذ تاباسحلا طبر يف ةدعاسملل TAC ب لصتا :ليدبلا لحلا
.مظنلل ميلسلا

يد يب يت :عقوتملا رارقلا

ثلاثلا فرطلا لماكت تايلمع

 XDR لماكت تايلمع مادختسإ G عون نم صيخارت مهيدل نيذلا Microsoft ءالمعل نكمي ال -.1
Microsoft.

ممصم وه امك لمعلا :ةلاحلا

 يف Microsoft G عون نم تاقاقحتسالا ىلإ لوصولا ةيناكمإ ريفوت متي :ليصافتلا
.طقف ةيموكحلا تانايكلل اهيف مكحتلا متي يتلا تائيبلا

 سلجم ةئيب عم لماكتلا تابلطتم مهفل Microsoft عم Cisco لمعت :ةيلاتلا تاوطخلا
 .Microsoft G عون نم تاقاقحتسالا ريفوت اهيف متي يتلا Microsoft ل يجيلخلا نواعتلا
 صيخارت عم لماكتلا مزتعي هنإف ،قيبطتلل الباق Cisco نم XDR رادصإلا ناك اذإ
Microsoft G-type ل Microsoft Defender for Endpoint، O365، و EntraID.

.انه حاتملا لماكتلا لح مت :عقوتملا لحلا

لوصألا

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

XDR ةتمتأ

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

راعشتسالا ةزهجأ/ةزهجألا

.يلاحلا تقولا يف هذه XDR ةفيظول ةفورعم لكاشم دجوت ال

نمآلا ليمعلا

.ةلاقملا عابتا ىجري ،"نمآلا ليمعلا" ب ةقلعتملا تالكشملا ىلع عالطالل

XDR تاليلحت

 يف دحاو زاهج مساب ةددعتملا ةفيضملا ةزهجألا ءامسأ وأ/و ةددعتملا IP نيوانع نارقإ نكمي - .1
XDR-A

لجؤم/موسحم ريغ :ةلاحلا

https://xdr.us.security.cisco.com/administration/integrations/dd6c6a7c-0b50-45bf-8dc5-8ae25e9de410/new?integrationType=third-party
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/release/notes/release-notes-cisco-secure-client-5-1.html


 .SNA/XDR-A ةباوب لخاد دحاو زاهجب ةطشنلا IP نيوانع نم ديدعلا طبر نكمي :ليصافتلا
 ىلع اضيأ ةزهجألا ضعب يوتحت .NVM ريغو NVM ةزهجأ نم الك كلذ نمضتي نأ نكميو
 نوكي نأ ىلإ ةزهجألا ليجست يدؤي دق ،يلاحلا ذيفنتلا ساسأ ىلع .ةددعتم تويب ءامسأ
 ةيلزنملا ةكبشلا نم هذه IP نيوانع ضعب نوكي دق .(عقوم) دحاو IP ناونع نم رثكأ زاهجلل
.ةسسؤملا ةكبش يف IP نيوانعب مدطصي دقو مدختسملل

 يف ةدوجوم ةلكشملا لازت الو ،تقولا اذه يف ةلكشملا هذه لوح لمع دجوي ال :لحلا
 ،لبقتسملا يف لضفأ وحن ىلع ةلأسملا هذه جلاعت نأ يف لامآ ةمثو .ةيلاحلا ةينبلا
 و ONA نيردصملا الك نم ةكبشلا ةطشنأ عيبطتب حمست ةديدج ةينب ذيفنت درجمب
NVM اعم اهعمجو.

رفوتم ريغ :ةيلاتلا تاوطخلا

TBD / لبقتسملا :حوضولا ةقد

 CSCwo67299 :بقعتلا ةقاطب

اهلح مت لكاشم

1.- Cisco XDR - نم ةنمآلا ةياهنلا ةطقن لماكت طابترإ لمعي ال Cisco ةباوب ىلع XDR

اهلح راظتنابو ةلأسملا ديدحت :ةلاحلا

 ةطقنل "enable" طابترإ عطق متي ،Admin > Integration بيوبت تامالع يف :ليصافتلا
 ةحفص ىلإ هيجوتلا ةداعإ نآلا متي ،نيكمتلا رز ىلع طغضلا درجمب .ةنمآلا ةياهنلا
 ىلإ لاقتنالا نم الدب XDR org ددحم ةحفص ىلإ اهراركت متيو "تاديدهتلل ةباجتسالا"
.ةنمآلا ةيفرطلا ةطقنلا مكحت ةدحو

https://tools.cisco.com/bugsearch/bug/CSCwo67299


Cisco نم ةنمآلا ةياهنلا ةطقن ةباوب نم لماكتلا ذيفنت نكمي :لحلا

ةلكشملا هذه حالصإ ذيفنت ىلع Cisco لمعت :ةيلاتلا تاوطخلا

.ةلكشملا هذه لح مت :عقوتم لح

 XDR ةركاذ يف يلآلا جمدلاب ةصاخلا ثداوحلل يئاقلتلا ليغشتلا دعاوق ليغشت فقوت -2
عقوتم ريغ لكشب

قلعملا لحلاو ةددحملا ةلكشملا :ةلاحلا

 تايلمع ةطساوب اهليغشت متي يتلا ثداوحلا ةتمتأ دعاوق ليغشت فقوت :ليصافتلا
 مدختسم ةهجاو يف كلذ ىلإ ةراشإلا متي ال .عقوتم ريغ لكشب تالغشملاو لمعلا ريس
XDR، ىريس ،كلذب مايقلا دنع .تقولا رورم عم لمعلا ريس سيياقم ةعجارم دنع الإ 
.ةلكشملا رارمتسإ ىدمل اقفو كلذو ،لمعت ال وأ لقأ لمع ريس تايلمع ءالمعلا

 ططخت .اهلح ىلع لمعتو XDR ةيفلخلا نمض ةلكشمك اذه Cisco تددح :ةيلاتلا تاوطخلا
Cisco يف ةلكشملا هذه ثودح بنجتل ةيفاضإ ةلاح عبتتو ةبقارم تازيم ذيفنتل اضيأ 
.لبقتسملا

 لمعلا ريس ةدعاق ليغشت ةداعإ ءدبل اهنيكمت ةداعإو ةدعاقلا ليطعتب مق :ليدبلا لحلا
.ةجلاعملاو اهذيفنت متي يتلا

.لحلا مت :ةعقوتم ةقد

3. - Cisco XDR-Analytics - تيبثت لشف ONA ىلإ ريشي أطخ دوجو عم ةيرهاظلا تائيبلا يف 
 "يرابتخالا عومجملا نم ققحتلا لشف
قلعملا لحلاو ةددحملا ةلكشملا :ةلاحلا        

 لامكإ يف ISO لشفي ،ةيضارتفا ةئيب يف ONA رعشتسم رشن دنع :ليصافتلا
.ءاطخألا ثدحيو تيبثتلا ةيلمع

 تاوطخ عبتاو Ubuntu ISO عم لقتسم لكشب Ubuntu Server 24.04 تيبثتب مق :لحلا
U2 7.0 عم قفاوتلا مدختسأ .ةمدخك ONA ليغشتل مدقتملا تيبثتلا

رفوتم ريغ :ةيلاتلا تاوطخلا

ONA رعشتسم نم رادصإ ثدحأ يف ةلكشملا هذه لح مت :ةقدلا

4.-MTTR مادختساب اهلح مت يتلا ثداوحلل ةقيقد ريغ اماقرأ مكحتلا زكرم ىلع ةطالب رهظي 
.هريغ وأ دكؤملا ديدهتلا :قلغم" ،"بذاك بجوم :قلغم" لثم ةديدجلا تالاحلا ىدحإ

اهلح راظتنابو ةلأسملا ديدحت :ةلاحلا

 ذخأت الو رياني / يناثلا نوناك 15 يف ثداحلل ةديدج تالاح لاخدإ مت دقو :ليصافتلا
 نإو ىتح كلذلو ،راج لمع هنأ ىلع ديدجلا رارقلا رسفيو .رابتعالا يف لودلا كلت ةطالبلا
.ايراج المع ربتعي هنإف ،ةديدجلا تايالولا ىدحإ مادختساب قلغأ دق ثداحلا اذه ناك

ءيش ال :ليدبلا لحلا

ءيش ال :ةيلاتلا تاوطخلا

https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/cloud/configuration/Sensor_Advanced_Configuration_Guide_DV_5_1.pdf


لحلا مت :عقوتملا رارقلا

.طابترالا اذه يف ةدراولا تاميلعتلا عبتاف ،Cisco معدب لاصتالا ىلإ ةجاحب تنك اذإ

https://docs.xdr.security.cisco.com/Content/contact-support.htm


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


