
 ديربلا زاهج لماكتو XDR ءاطخأ فاشكتسأ
اهحالصإو (اقباس ESA) نمآلا ينورتكلإلا

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم

ةمدقملا

 و XDR ءاطخأ فاشكتسأ ةيفيكو يساسأ ليلحت ءارجإل ةمزاللا تاوطخلا دنتسملا اذه فصي
Insights اهحالصإو نمآلا ينورتكلإلا ديربلا زاهج لماكت ةدحوو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

XDR•
•نامألا تامدخ لدابت
•نمآلا ينورتكلإلا ديربلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•نامألا تامدخ لدابت
XDR•
•392-13.0.0 جمانربلا رادصإ ىلع C100V نمآلا ينورتكلإلا ديربلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ديربلا نامأ زاهج مساب اقباس فورعملا) Cisco نم نمآلا ينورتكلإلا ديربلا نامأ زاهج رفوي
 اهحالصإو اهرظحو تاديدهتلا فاشتكال تاديدهتلا ةيامحل ةمدقتم تاناكمإ (ينورتكلإلا



 مادختساب لقنلا ءانثأ ةمهملا تامولعملا نيمأتو تانايبلا نادقف عنمو عرسأ لكشب
 "نمآلا ينورتكلإلا ديربلا زاهج" ةيطمنلا ةدحولا رفوت ،اهنيوكت درجمبو .لماش ريفشت
:كنكمي .ةبقارملا تاودأب ةنرتقم ليصافت

 يف ةددعتم ةزهجأ نم تانايبلا لئاسرلا عبتتو ينورتكلإلا ديربلا ريراقت ضرع
كتسسؤم

•

 لئاسرلا تاراسمو ينورتكلإلا ديربلا ريراقت يف تظحول يتلا تاديدهتلا ديدحت
اهحيحصتو اهيف قيقحتلاو

•

 تاديدهتلا ةهجاومل اهب ىصوملا تاءارجإلا ريفوتو ةعرسب ةددحملا تاديدهتلا لحب مق
ةددحملا

•

•ىرخألا ةزهجألا نيب تامولعملا نواعت نيكمتو ،قيقحتلا ظفحل تاديدهتلا قيثوت

 حمسي .(SSE) نامألا تامدخ لدابت مادختسإ نمآلا ينورتكلإلا ديربلا زاهج ةدحو لماكت بلطتي
SSE عم ليجستلاب نمآلا ينورتكلإلا ديربلا زاهجل Exchange لوصولل احيرص انذإ رفوتو 
 .ةلجسملا ةزهجألا ىلإ

 ةدحو ليصافت انه ةلاقملا هذه ةعجارم ىجريف ،نيوكتلا لوح ديزملا ةفرعم يف بغرت تنك اذإ
.لماكتلا

اهحالصإو ءاطخألا فاشكتسا

 كنكمي ،نمآلا ينورتكلإلا ديربلا زاهج لماكتو اهحالصإو ةعئاشلا XDR ءاطخأ فاشكتسال
.تاوطخلا هذه نم ققحتلا

 تامدخ لدابت ةباوب وأ XDR لخدم يف نمآلا ينورتكلإلا ديربلا زاهج ضرع متي ال
نامألا

 ةباجتسالا تامدخ نيكمت نم دكأتلا ىجريف ،SSE ةباوب يف اضورعم كزاهج نكي مل اذإ
 امك ،تامدخلا نيكمتو ،ةباحسلا تامدخ ىلإ لاقتنالاو ،SSE ةباوب يف ثادحألاو XDR تاديدهتل
:هاندأ حضوم وه

 

https://docs.xdr.security.cisco.com/Content/Administration/integrations.htm


ليجستلل زيمملا زمرلا نمآلا ينورتكلإلا ديربلا بلطي ال

 وأ ،Cisco XDR / Threat Response ةمدخ نيكمت درجمب ،تارييغتلا ذيفنت نم دكأتلا ىجري
 ينورتكلإلا ديربلا" يف "ةباحسلا ةمدخ" مسق ىلع تارييغتلا قيبطت متي نل ،كلذ فالخ
.هاندأ ةروصلا رظنا ،"نمآلا

ةيحالصلا يهتنم وأ حلاص ريغ زيمم زمر ببسب ليجستلا لشف

 .ةيحالصلا يهتنم وأ حيحص ريغ زيمم زمر ببسب ليجستلا لشف :أطخلا ةلاسر ترهظ اذإ
 نم XDR تاديدهتلل ةباجتسالا ةباوب مادختساب زاهجلل حلاص زيمم زمر مادختسإ نم دكأت
Cisco" ةيموسرلا مدختسملا ةهجاو يف (GUI) يف حضوم وه امك ،نمآلا ينورتكلإلا ديربلل 
:هاندأ ةروصلا



:ةحيحصلا ةباحسلا نم زيمملا زمرلا ءاشنإ نم دكأتلا ءاجرلا

 زيمملا زمرلا ءاشنإ كيلعف ،نمآلا ينورتكلإلا ديربلل (EU) ابوروأ ةباحس مدختست تنك اذإ
/https://admin.eu.sse.itd.cisco.com نم

 ءاشنإ كيلعف ،ينورتكلإلا ديربلا نيمأتل (NAM) نيتكيرمألا ةباحس مدختست تنك اذإ
/https://admin.sse.itd.cisco.com نم زيمملا زمرلا

:(SSE) نامألا تامدخ لدابت ةباوب

NAM: https://admin.sse.itd.cisco.com/

 :يبوروألا داحتالا
https://admin.eu.sse.itd.cisco.com/

 Cisco نم XDR ةباوب

NAM: https://XDR.us.security.cisco.com/

 :يبوروألا داحتالا
https://XDR.eu.security.cisco.com/

 ديربلا ربع XDR / تاديدهتلل ةباجتسالا مداخ
:Cisco نم نمآلا ينورتكلإلا

NAM: api-sse.cisco.com

api.eu.sse.itd.cisco.com :يبوروألا داحتالا

 ةمئالم رثكألا تقولا ددح) ةيحالص ءاهتنا تقو هل ليجستلل زيمملا زمرلا نأ اضيأ ركذت
.ةروصلا يف حضوم وه امك ،(تقولا يف لماكتلا لامكإل

https://admin.eu.sse.itd.cisco.com/
https://admin.sse.itd.cisco.com/
https://admin.sse.itd.cisco.com/
https://admin.eu.sse.itd.cisco.com/
https://securex.us.security.cisco.com/
https://securex.eu.security.cisco.com/


نمآلا ينورتكلإلا ديربلا ةدحو لوح تامولعم XDR تامولعم ةحول ضرعت ال

 ،اموي 90 رخآ ىلإ ةريخألا ةعاسلا نم ،ةحاتملا تاعبرملا يف عسوأ ينمز قاطن ديدحت كنكمي
.هاندأ ةروصلا يف امك



ا ةلاسر ىتح وأ ".اقحال ىرخأ ةرم لواح .ةلكشم كانه ناك ةلاسرلا ىرن اننأ نوكت دق ىرخأ ةلثمأ

 XDR ل نمآلا ينورتكلإلا ديربلا عبرتل ةيطمنلا ةدحولا ضرعت
"نمآلا ينورتكلإلا ديربلا ةدحو يف عقوتم ريغ أطخ ثدح" أطخلا

 AsyncOS نم HTTPS و HTTP نيوكت نمآلا ينورتكلإلا ديربلا بلطتي
 ةباوبب لاصتالل ةرادإلا ةهجاو ربع
XDR/CTR. 



 نم ةزيملا هذه نيوكتب مق ،دادعتسالا عضو يف ةنمآ ينورتكلإ ديرب ةلاسر ىلع لوصحلل
 < ةكبشلا ىلإ لقتنا ،ةنمآلا ينورتكلإلا ديربلا ةباوبل (GUI) ةيموسرلا مدختسملا ةهجاو
 امك ،HTTPS و HTTP نيكمتب مقو ،AsyncOS تاقيبطت ةجمرب ةهجاو < ةرادإلا ةهجاو < IP تاهجاو
.ةروصلا يف حضوم وه

 نيوكتلا اذه ءارجإ مزلي ،(ةباحسلا ىلإ دنتسملا نمآلا ينورتكلإلا ديربلا) CES ل ةبسنلاب
 لوصولا بلطتي وهو ،نمآلا ينورتكلإلا ديربلل TAC سدنهم ةطساوب يفلخلا فرطلا نم
.ةرثأتملا CES ب صاخلا معدلا قفن ىلإ

ةحصلا نم ققحتلا

 لاصتا ةلاح ةيؤر كنكمي ،زاهجلا ىؤر ىلإ ردصمك نمآلا ينورتكلإلا ديربلا ةفاضإ درجمب
REST API ةحجان.

•ةئيبلا ةقيدص ةلاحلاب REST API لاصتا ةدهاشم كنكمي
•ةروصلا يف حضوم وه امك ،ةيلوألا ةلماكلا ةنمازملا ليغشتل نآلا ةنمازملا ىلع طغضا



 هذه ةعجارم ىجري ،نمآلا ينورتكلإلا ديربلا زاهج لماكتو XDR عم ةلكشملا رارمتسإ ةلاح يف
.اقمع رثكأ ليلحت ءارجإل TAC معدب لاصتالاو ضرعتسملا نم HAR تالجس عمجل ةلاقملا

ةلص تاذ تامولعم

 ديربلا لماكتو XDR ويديف يف ةلاقملا هذه يف ةدراولا تامولعملا ىلع روثعلا كنكمي
.نمآلا ينورتكلإلا

•

•انه تاجتنملا لماكت تايلمع نيوكت ةيفيك لوح ويديف عطاقم ىلع روثعلا كنكمي
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/xdr/220687-collect-har-logs-from-xdr-console.html
https://www.youtube.com/watch?v=b7rU0AIfiWY&list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq&index=11
https://www.youtube.com/watch?v=b7rU0AIfiWY&list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq&index=11
https://www.youtube.com/watch?v=b7rU0AIfiWY&list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq&index=11
https://www.youtube.com/watch?v=b7rU0AIfiWY&list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq&index=11
https://www.youtube.com/playlist?list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


