
ةكراشمو (WBNP) بيولا ةدعاق ةكبش ةكراشم
 (SBNP) ةيساسألا لسرملا ةكبش
تايوتحملا

ةمدقملا
WSA - بيولا ةدعاق ةكبش ةكراشم
ESA - ةكبش ةكراشم SenderBase
ماعلا نمألا لوح ةلوادتم ةلئسأ
ةيلمع
SenderBase (ينورتكلإ ديرب) ةكبش ةكراشم
ينورتكلإ ديرب زاهج لكل ةكرتشم تايئاصحإ
IP ناونع لكل ةكرتشملا تايئاصحإلا
SDS ليمع لكل ةكرتشملا تايئاصحإلا
AMP SBNP عبتت عبتت تانايب تانايب تانايب
WebBase (بيو) ةكبش ةكراشم
بيو بلط لكل ةكرتشم تايئاصحإ
بيو بلط لكل ةراضلا جماربلل ةمدقتم تايئاصحإ
يئاهنلا مدختسملا تاظحالم تايئاصحإ زجوم
ةيسايقلا ةكراشملا - ةمدقملا تانايبلل لاثم
ةدودحم ةكراشم - ةمدقملا تانايبلا ىلع لاثم
لماكلاب WBNP كف
بيو بلط لكل ةكرتشم تايئاصحإ
بيو بلط لكل ةراضلا جماربلل ةمدقتم تايئاصحإ
يئاهنلا مدختسملا تاظحالم تايئاصحإ زجوم
Talos فشك ىوتحم
ديدهتلا ىلع زيكرتلا
ةلص تاذ تامولعم

ةمدقملا

تانايب تانايب Cisco نم ينورتكلإلا ديربلاو بيولا ىوتحم نامأ تاجتنم رفوت نأ نكمي
(WSA) بيولا نامأ زاهج يف بيولا فينصت ةيلاعف ةدايزل Talos و Cisco ىلإ دعب نع سايقلا
  .(ESA) ينورتكلإلا ديربلا نامأ زاهجل IP ةعمس ليصوتو

ىلع ةيبوروألا ءاضفلا ةلاكوو ةيملاعلا ءاضفلا ةلاكو ىلإ دعب نع سايقلا تانايب مدقتو
."كارتشالا رايتخإ" ساسأ

هاندأ ةدراولا تاقفرملا رفوت  .ةزمرملا ةيئانثلا ةرفشملا SSL مزح ربع تانايبلا لاسرإ متي
ال  .اهلاسرإ متي يتلا تانايبلل فاصوألاو ددحملا قيسنتلاو تانايبلا ىلع ةبقاث ةرظن
SenderBase (SBNP) ةكبش ةكراشمو WebBase (WBNP) ةكبش ةكراشم تانايب ضرع نكمي
هذه دجوت ال  .رفشم لكش يف تانايبلا هذه لاسرإ متي  .رشابم فلم وأ لجس قيسنت يف
.'ةحار ةلاح يف' تقو يأ يف تانايبلا

WSA - بيولا ةدعاق ةكبش ةكراشم



ةيرس وأ ةيصخش تامولعم مدختست وأ عمجت الو ،كتيصوصخ ىلع ظافحلا ةيمهأ Cisco كردت
تافلملا ءامسأ بجح متي ،كلذ ىلإ ةفاضإلاب .رورملا تاقاطبو نيمدختسملا ءامسأ لثم
.ةيرسلا نامضل فيضملا مسا عبتت يتلا URL ناونع تامسو

ىقلتت SensorBase ةكبش نإف ،اهريفشت كف مت يتلا HTTPS تاكرحب رمألا قلعتي امدنع
.ةداهشلا يف مداخلا مسال URL ةئفو بيولا ةعمس ةجردو IP ناونع طقف

نامأل AsyncOS رادصإل WSA مدختسم ليلد ةعجارم ءاجرلا ،ةلماك تامولعم ىلع لوصحلل
"Cisco SensorBase ةكبش" ىلع عالطالا ىجري  .كب صاخلا زاهجلا ىلع ايلاح لمعي يذلا بيولا
.مدختسملا ليلد يف

ESA - ةكبش ةكراشم SenderBase

ةكرح تايئاصحإ عيمجتب Cisco ةكرشل SenderBase ةكبش يف نوكراشملا ءالمعلا حمسي
عيمجل ةمدخلل ةدعاسملا ةادألا نم ديزي امم ،مهتسسؤم لوح ةعمجملا ينورتكلإلا ديربلا رورم
تامس ىلع طقف صخلملا تانايب Cisco عمجت .ةيعوط ةكراشملاف .اهنومدختسي نيذلا
.Cisco ةزهجأ ةطساوب لئاسرلا نم ةفلتخم عاونأ ةجلاعم ةيفيك لوح تامولعملاو لئاسرلا
ةيرسب ظافتحالا متي .ةلاسرلا عوضوم وأ ةلاسرلا صن Cisco عمجت ال ،لاثملا ليبس ىلع
.كتسسؤم فرعت يتلا ةيصخشلا تامولعملاو تامولعملا

متي يذلا ESA نامأل AsyncOS رادصإل SA مدختسم ليلدE ل راجيإلا ةعجارمp ،ةلماك تامولعمل
يف "SenderBase ةكبش ةكراشم" لصفلا ةعجارم ءاجرلا  .كيدل زاهجلا ىلع ايلاح هليغشت
.مدختسملا ليلد

ماعلا نمألا لوح ةلوادتم ةلئسأ
:لاؤس ؟ةعمجملا تانايبلا نيزخت متي نيأ
باوجلا
: .Cisco US ىلع ةمئاقلا تانايبلا زكارم يف زاهجلا مادختسإ عبتت تانايب نيزخت متي

:لاؤس ؟ةنزخملاو ةعمجملا تانايبلا ىلإ لوصولا ةيناكمإ هيدل نم

:باوجلا تامولعم ءاشنإل تانايبلا نومدختسي/نوللحي نيذلا Cisco SBG يفظوم ىلع لوصولا رصتقي
.ذيفنتلل ةلباق ةيتارابختسإ

:لاؤس ؟اهعيمجت مت يتلا تانايبلاب ظافتحالا تقو وه ام
:باوجلا .دعب نع ةزهجألا تانايب سايقب قلعتي اميف تانايبلل ةيحالص ءاهتنا/ءاقبتسا جهن دجوي ال

ىلع لمشت ةفلتخم بابسأل اهفذح نكمي وأ ىمسم ريغ لجأ ىلإ تانايبلاب ظافتحالا نكمي
تاديدهتلاب ةلصلاو ،رمعلاو ،نيزختلا ةرادإو ،عيمجتلا/تانيعلا ذخأ رصحلا ال لاثملا ليبس
.كلذ ىلإ امو ،ةيلبقتسملا/ةيلاحلا

:لاؤس ةدعاق يف ةماعلا IP (نيوانع) ناونع وأ ليمعلل يلسلستلا (ماقرألا) مقرلا نيزخت متي له
؟Talos فينصت تانايب

:باوجلا  .ردصملل IP تامولعم ىلع WBNP ةمزح يوتحت ال .تائفلاو URL ناونعب طقف ظافتحالا متي ،ال

ةيلمع

تامولعملا حيضوتل تانايب ةنيعو (فصولا بسح) تانايبلا عونو ةيلمعلا ليصافت هاندأ
:اهلاسرإ متيس يتلا

SBNP - ينورتكلإلا ديربلا نامأب ةقلعتم تانايب تانيعو (لوقح) ةددحم تانايب عاونأ●

WBNP - بيولا نامأب ةقلعتم تانايب تانيعو (لوقح) ةددحم تانايب عاونأ●

روظنم نم تاديدهتلا نع فشكلا ىلع ةماع ةرظن - تاديدهتلا نع فشكلا ةيلمع
يتايلمع

●

http://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


SenderBase (ينورتكلإ ديرب) ةكبش ةكراشم

زاهجينورتكلإ ديرب لكل ةكرتشملا تايئاصحإلا

رصنعلا تانايبلا جذومن
MGA فرعم MGA 10012
ينمز عباط 2005 ويلوي 1 يف ص 8:05 ىلإ ص 8 نم تانايبلا
جماربلا تارادصإ ماقرأ MGA، 4.7.0 رادصإلا
دعاوقلا ةعومجم تارادصإ ماقرأ 102 يئاوشعلا ديربلا ةحفاكم دعاوق ةعومجم
ةحفاكم جمانرب ثيدحتل ينمزلا لصافلا
تاسوريفلا قئاقد 10 لك تاثيدحت

لزعلا مجح تياباغيم 500
لزعلا لئاسر ددع لزعلا يف ةلاسر 50 ايلاح دجوي

سوريفلا ةجرد دح ىوتسم دنع يحصلا رجحلا ىلإ لئاسر لاسرإ
ىلعأ وأ 3 ديدهتلا

لخدت يتلا لئاسرلل تاسوريفلا تامالع عومجم
لزعلا 120

لزعلا لخدت يتلا لئاسرلا ددع (4 جئاتن طسوتم) 30
لزعلا تقول ىصقألا دحلا ةعاس 12
مت يتلا ةيشافلا ىلع يحصلا رجحلا لئاسر ددع
اهجورخو يحصلا رجحلا ىلإ اهلوخد ببسب اهليلحت
تاسوريفلا ةحفاكم جئاتنب طبترت يتلاو ،هنم

30 ةدعاقلا ببسب يحصلا رجحلا ىلإ لوخدلا 50
،يوديلا رادصإلا ببسب يحصلا رجحلا كرتب ةصاخلا
سوريفب نيباصم نيثالثلا صاخشألا عيمج ناكو

ةعزوم ةيشافلاب ةصاخلا يحصلا رجحلا لئاسر ددع
يحصلا رجحلا كرت دنع ذختا يذلا ءارجإلا بسح

نم جورخلا دعب تاقفرملا نم لئاسر 10 ديرجت مت
يحصلا رجحلا

لزعلا يف تقولا لئاسر عومجمب ظافتحالا مت ةعاس 20

IP ناونع لكل ةكرتشملا تايئاصحإلا

رصنعلا تانايبلا جذومن ةكراشم
ةيسايق ةدودحم ةكراشم

لحارم يف لئاسرلا ددع
زاهجلا لخاد ةفلتخم

:Anti-Virus Engine جمانرب ةطساوب تفوش
100
ةحفاكم كرحم ةطساوب هيلع عالطالا مت
80 :يئاوشعلا ديربلا

ةحفاكم ماكحأو جئاتن عومجم
يئاوشعلا ديربلا
تاسوريفلاو

ديربلا ةحفاكم جئاتن عومجم) 2000
تمت يتلا لئاسرلا ةفاكل يئاوشعلا
(اهتيؤر

ىلع رثؤت يتلا لئاسرلا ددع
ةحفاكم دعاوق تاعومجم
ديربلا ةحفاكمو تاسوريفلا
ةفلتخملا يئاوشعلا

ب و أ دعاوقلا ىلإ ةلاسر 100 لصت
طقف A ةدعاقلا ىلإ لصت ةلاسر 50

تالاصتالا ددع SMTP ةلصو 20
يلامجإلا نيملتسملا ددع
نيحيحصلا ريغو

املتسم 50 يلامجإ
نيحيحص ريغ نيملتسم 10

:ةعمجم تافلم (ءامسأ) مسا
(أ)

one-way-hash>.pif> فلم ىلع روثعلا مت
-one-way> ىمسي فيشرأ قفرم لخاد
hash>.zip.

ريغ فلم مسا
تهبم

فلملا مسا
أزجملا

(ءامسأ) فلم (ءامسأ) مسا
(ب) :ةمهبم

لخاد aaaaa0.aaa.pif فلم ىلع روثعلا مت
.aaaaa.zip فلم

ريغ فلم مسا
تهبم

فلملا مسا
مهبملا

URL (c) فيضم مسا ىلإ ةلاسر لخاد طابترإ ىلع روثعلا مت
www.domain.com

فيضم مسا
URL ناونع
تهبم ريغ

فيضم مسا
URL ناونع
مهبملا

http://www.domain.com


دوجوم ريغ URL ناونع راسم
(d)

ىلإ ةلاسر لخاد طابترإ ىلع روثعلا مت
hostname www.domain.com، راسم هل ناكو
aaa000aa/aa00aaa.

URL راسم
تهبم ريغ

URL ناونع راسم
سبتلم

جئاتن بسح لئاسرلا ددع
يئاوشعلا ديربلا
تاسوريفلاو

يباجيإ يئاوشع ديرب 10
يبلس يئاوشع ديرب 10
يئاوشعلا ديربلا يف هب هبتشم 5
ةيباجيإ تاسوريف 4
بلاس سوريف 16
حسملل ةلباق ريغ تاسوريف 5

ماكحألا بسح لئاسرلا ددع
ةحفاكمب ةصاخلا ةفلتخملا
ةحفاكمو يئاوشعلا ديربلا
تاسوريفلا

ماه 300 ،يئاوشع ديرب 500

تاقاطن يف لئاسرلا ددع
مجحلا فلأ 35 ىلإ فلأ 30 ىدم يف 125

تاقحلملا عاونأ ددع
ةفلتخملا "exe." قفرم 300

عونو تاقفرملا عاونأ طابترإ
ةيواحلا عونو حيحصلا فلملا

"doc." دادتما ىلع يوتحت قفرم 100
"exe." عقاولا يف اهنكلو
زمر لخاد "exe." تادادتما يه تاقحلم 50
يديرب

فلملا عونو قحلملا طابترإ
قفرملا مجحب حيحصلا 55K-50 ىدم نمض "exe." تناك اقحلم 30

جئاتن بسح لئاسرلا ددع
ةيئاوشعلا ةنيعلا

ةلاسر 14 نم ةنيع يطخت مت
ذخأل راظتنالا ةمئاق يف ةلاسر 25
تانيعلا
ةنيع نم ةلاسر 50 حسم مت

تلشف يتلا لئاسرلا ددع
DMARK نم ققحتلا يف

نم ققحتلا يف تلشف ةلاسر 34
DMARK

:تاظحالم

.(MD5) هاجتإلا ةيداحأ ةئزجت يف تافلملا ءامسأ ريفشت متيس (أ)

فورحلا لك لادبتسإ عم ،ةمهبم ةغيص يف تافلملا ءامسأ لاسرإ متي فوس (ب)
UTF-8 فورح يأ ،"a" ب ASCII ([a-z]) ةريبكلا فورحلا لك ،"a" ب ASCII ([a-z]) ةريغصلا
لك ،(ىرخألا فورحلا تاعومجمل ةيصوصخلا ريفوتل) "x" ب اهلادبتسإ متي تيابلا ةددعتم
.ةلدبتسملا ASCII ([0-9]) ماقرأ

ريشي امك امامت ،ىوتحملا رفوي بيو مداخ ىلإ URL ناونع يفيضم ءامسأ ريشت (ج)
.رورملا تاملكو نيمدختسملا ءامسأ لثم ،ةيرس تامولعم ةيأ نيمضت متي ال .IP ناونع

يأ نع فشكلا مدع نامضل ةمهبم فيضملا مسا دعب URL ناونع يف ةدراولا تامولعملا (د)
.مدختسملل ةيصخش تامولعم

SDS ليمع لكل ةكرتشملا تايئاصحإلا

رصنعلا تانايبلا جذومن
ينمزلا عباطلا
ليمعلا رادصإ
ليمعلا ىلإ ةمدقملا تابلطلا ددع
ليمع نم اهؤارجإ مت يتلا تابلطلا ددع
SDS

http://www.domain.com


DNS ثحب تايلمعل تقولا جئاتن
مداخلا ةباجتسإ تقو جئاتن
مداخلاب لاصتا سيسأت تقو
اهؤاشنإ مت يتلا تالاصتالا ددع
ةنمازتملا ةحوتفملا تالاصتالا ددع
مداخلاب
WBRS ىلإ ةمدخلا تابلط ددع
ةركاذ ىلإ لصت يتلا تابلطلا ددع
ةيلحملا WBRS ل تقؤملا نيزختلا
ل ةيلحملا تقؤملا نيزختلا ةركاذ مجح
WBRS
WBRS نم ةباجتسالا تقو جئاتن
ديعبلا

AMP SBNP عبتت عبتت تانايب تانايب تانايب

قيسنت تانايبلا جذومن
AMP_Verdicts': { ("Verdict" و"Spyname" و"score" و"upload" و"file_name")،
        ("decision"، "spyname"، "score"، "upload"، "file_name")،
        ("decision"، "spyname"، "score"، "upload"، "file_name")،
                                ......
      ("decision"، "spyname"، "score"، "upload"، "file_name")،
    }
فصولا
AMP ةعمس نع مالعتسالاب صاخلا - مكحلا فورعم ريغ/فيظن/راض
مت يذلا راضلا جمانربلا مسا -سسجتلا مسا
هنع فشكلا [ةداورط ةبرجت]

AMP نم ةنيعملا ةعمسلا ةجرد - ةجيتنلا [1-100 ]
ليمحتل AMP ةباحس ىلإ ةراشإلا متت - ليمحتلا
فلملا 1

فلملا قفرم مسا - فلملا مسا abcd.pdf

WebBase (بيو) ةكبش ةكراشم

بيو بلط لكل ةكرتشم تايئاصحإ

رصنعلا تانايبلا جذومن ةيسايق ةكراشم ةدودحم ةكراشم
رادصإلا 608-7٫7٫0 سوك
يلسلستلا مقرلا
(مجحلا) SBNP تانيعلا ذخأ لماع
(لدعملا) SBNP تانيعلا ذخأ لماع 1

ذفنمو ةهجولل IP ناونع ناونع راسم عطاقم
URL ةمهبم ريغ

URL ناونع راسم عطاقم
ةأزجم

ةراتخملا ةراضلا جماربلا ةئف
سسجتلا جمارب ةحفاكمل يطختلا مت

WBRS ةمالع 4.7
ل ةراضلا جماربلا ةئف ىلع مكحلا
McAfee

عجرملل URL ناونع ناونع راسم عطاقم
URL ةمهبم ريغ

URL ناونع راسم عطاقم
ةأزجم

ىوتحملا عون فرعم
يف مكحتلا ةمئاق رارق ةمالع 0



(ACL) لوصولا
ميدقلا بيولا فينصت

رارق ردصمو CIWUC بيو ةئف {'src': 'req'، 'cat':
'1026'}

AVC قيبطت مسا عبتتو تانالعإ
AVC قيبطت عون تانالعإلا تاكبش
AVC قيبطت كولس نمآ ريغ
يلخادلا AVC جئاتن بقعت [0,1,1,1 ]
ةينب ربع مدختسملا ليكو بقعت
ةسرهفملا تانايبلا 3

بيو بلط لكل ةراضلا جماربلل ةمدقتم تايئاصحإ

AMP تايئاصحإ
AMP ةعمس نع مالعتسالاب صاخلا - مكحلا فورعم ريغ/فيظن/راض
فشكلا مت يذلا راضلا جمانربلا مسا -سسجتلا مسا
هنع [ةداورط ةبرجت]

AMP نم ةنيعملا ةعمسلا ةجرد - ةجيتنلا [1-100 ]
ليمحتل AMP ةباحس ىلإ ةراشإلا متت - ليمحتلا
فلملا 1

فلملا قفرم مسا - فلملا مسا abcd.pdf

يئاهنلا مدختسملا تاظحالم تايئاصحإ زجوم

مدختسم لكل ةكرتشملا تايئاصحإلا
تاظحالملا فينصتلا ءوس يئاهن
رصنعلا تانايبلا جذومن
(يمقر) كرحملا فرعم 0
ميدقلا بيولا فينصت دوك
CIWUC ل بيولا فينصت ردصم 'resp' / 'req'
CIWUC بيو ةئف 1026

ةيسايقلا ةكراشملا - ةمدقملا تانايبلل لاثم

# categorized

"http://google.com/": {    "wbrs": "5.8",

   "fs": {

         "src": "req",

         "cat": "1020"

   },

}

# uncategorized

"http://fake.example.com": {    "fs": {

     "cat": "-"

   },

}

ةدودحم ةكراشم - ةمدقملا تانايبلا ىلع لاثم

●www.gunexams.com/Non-Restricted-FREE-Practice-Exams :ليمعلا نم يلصألا بلطلا

●:(مادختسالا عبتت تانايب مداخ يف) ةلاسرلا ليجست مت

http://www.gunexams.com/Non-Restricted-FREE-Practice-Exams


http://www.gunexams.com/76bd845388e0

لماكلاب WBNP كف

Cisco زاهج لكل ةكرتشملا تاءاصحإلا

رصنعلا تانايبلا جذومن
رادصإلا 608-7٫7٫0 سوك
يلسلستلا مقرلا 0022190B6ED5-XYZ1YZ2
           زارطلا S660 زارطلا
Webroot نيكمت 1
AVC نيكمت 1
Sophos نيكمت 0
ةباجتسالا بناج فينصت نيكمت مت 1
سسجتلا جمارب ةحفاكم كرحم نيكمت مت default-2001005008
سسجتلا جمارب ةحفاكمل SSE رادصإ default-2001005008
جمارب ةحفاكمل Spycat تافيرعت رادصإ
سسجتلا 8640-يضارتفالا

URL نيوانع رظح ةمئاقب صاخلا DAT رادصإ
سسجتلا جمارب ةحفاكمل
ةحفاكمل URL مييختب صاخلا DAT رادصإ
سسجتلا جمارب
فيرعت تافلمب صاخلا DAT رادصإ
سسجتلا جماربل ةداضملا طابترالا
جمارب ةحفاكم لاجم رظح نيكمت مت
سسجتلا 0

ةحفاكم تاديدهتب ةصاخلا رطاخملا ةبتع
سسجتلا جمارب 90

McAfee نيكمت مت 0
McAfee كرحم رادصإ
McAfee DAT رادصإ 5688-يضارتفالا
WBNP ليصافت ىوتسم 2
WBRS كرحم رادصإ freeBSD6-i386-300036

WBRS نوكم تارادصإ

-v2-13379188،ip=default=تائفلا
1379460997،keyword=v2-
1312487822،prefixcat=v2-
1379460670،rule=default-1358979215

WBRS رظح ةمئاق ةبتع -6
WBRS ةمئاق دح 6
WBRS نيكمت 1
نمآلا لقنتلا نيكمت 0
نم تانايبلا رورم ةكرح ةبقارم نيكمت مت
4 ىوتسملا 0

L4 رورم ةكرح ةبقارم رظح ةمئاق رادصإ 0-يضارتفالا
L4 رورم ةكرح ةبقارم ةرادإ رظح ةمئاق
L4 رورم ةكرح ةبقارم ةرادإ رظح ةمئاق ذفانم
L4 رورم ةكرح ةبقارم تاءانثتسإ ةمئاق
L4 بردم رورم ةكرح AllowList ءانيم
SBNP تانيع ذخأ لماع 0.25
(مجحلا) SBNP تانيعلا ذخأ لماع 0.1
(ميدق) SurfControl SDK رادصإ 0-يضارتفالا
ل ةلماكلا تانايبلا ةدعاق رادصإ
SurfControl (ميدق) 0-يضارتفالا

http://www.gunexams.com/76bd845388e0


SurfControl يديازتلا مكارتلا فلم رادصإ
(ميدق) يلحملا 0-يضارتفالا

Firestone Engine رادصإ 210016-يضارتفالا
Firestone DAT رادصإ 310003 ىلإ 2 نم
AVC كرحم رادصإ 110076-يضارتفالا
AVC DAT رادصإلا default-137556980
Sophos كرحم رادصإ default-1310963572
سوفوس DAT رادصإ 0-يضارتفالا
يفيكتلا صحفلا نيكمت 0
يئوضلا حسملل ةرطاخملا ةجرد دح
فيكتملا [3 و 6 و 10]

فيكتملا يئوضلا حساملا لمح لماع ةبتع [2 و 3 و 5]
براوجلا نيكمت 0
تاكرحلا يلامجإ
تاكرحلا يلامجإ
اهب حومسملا تاكرحلا يلامجإ
جماربلل ةفشتكملا تاكرحلا يلامجإ
ةراضلا
جهن ةطساوب ةروظحملا تاكرحلا يلامجإ
لوؤسملا
ةمالع بسح ةروظحملا تاكرحلا يلامجإ
WBRS
رطاخملا ةيلاع تاكرحلا يلامجإ
اهفاشتكا مت يتلا تاكرحلا يلامجإ
رورملا ةكرح ةبقارم ةطساوب
IPv6 ءالمع عم تاكرحلا يلامجإ
IPv6 مداوخ عم تاكرحلا يلامجإ
SOCKS ليكو مادختساب تاكرحلا يلامجإ
نيمدختسملا نم تاكرحلا يلامجإ
نيديعبلا
نيمدختسملا نم تاكرحلا يلامجإ
نييلحملا
مادختساب اهب حومسملا تاكرحلا يلامجإ
SOCKS ليكو
نم اهب حومسملا تاكرحلا يلامجإ
ليكو مادختساب نييلحملا نيمدختسملا
SOCKS
نيمدختسملا نم تاكرحلا يلامجإ
ليكو مادختساب اهب حومسملا نيديعبلا
SOCKS
ليكو مادختساب ةروظحملا تاكرحلا يلامجإ
SOCKS
نيمدختسملا نم تاكرحلا يلامجإ
ليكو مادختساب ةروظحملا نييلحملا
SOCKS
نيمدختسملا نم تاكرحلا يلامجإ
ليكو مادختساب ةروظحملا نيديعبلا
SOCKS
ليغشت ةداعإ رخآ ذنم ناوث 2843349
(٪) ةيزكرملا ةجلاعملا ةدحو مادختسإ 9.9
(RAM) يئاوشعلا لوصولا ةركاذ مادختسإ
(٪) 55.6

(٪) تباثلا صرقلا مادختسإ 57.5



(sec/) يددرتلا قاطنلا ضرع مادختسإ 15307
TCP تالاصتإ حتف 2721
ةيناثلا يف تاكرحلا 264
ليمعلا لاقتنا نمز 163
تقؤملا نيزختلا ةركاذ ىلإ لوصولا لدعم 21
ليكولل ةيزكرملا ةجلاعملا ةدحو مادختسإ 17
WBRS ةيزكرملا ةجلاعملا ةدحو مادختسإ
WUC 2.5

ةيزكرملا ةجلاعملا ةدحو مادختسإ
ليجستلل 3.4

ةجلاعملا ةدحو مادختسإ نع غالبإلا
ةيزكرملا 3.9

نم ةيزكرملا ةجلاعملا ةدحو مادختسإ
Webroot 0

Sophos ةيزكرملا ةجلاعملا ةدحو مادختسإ 0
نم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
McAfee 0

،VMSTAT -z) ةدعاسملا VMSTAT ةادأ جارخإ
VMSTAT -m)
اهنيوكت مت يتلا لوصولا تاسايس ددع 32
مت يتلا ةصصخملا بيو تائف ددع
اهنيوكت 32

ةقداصملا رفوم NTLMSSP ،يساسأ

ةقداصملا تالاجم ةقداصملا رفوم فيضم مسا
ىرخألا نيوكتلا رصانعو لوكوتوربلاو

بيو بلط لكل ةكرتشم تايئاصحإ

رصنعلا تانايبلا جذومن ةيسايق ةكراشم ةدودحم ةكراشم
رادصإلا 608-7٫7٫0 سوك
يلسلستلا مقرلا
(مجحلا) SBNP تانيعلا ذخأ لماع
(لدعملا) SBNP تانيعلا ذخأ لماع 1

ذفنمو ةهجولل IP ناونع ناونع راسم عطاقم
URL ةمهبم ريغ

URL ناونع راسم عطاقم
ةأزجم

ةراتخملا ةراضلا جماربلا ةئف
سسجتلا جمارب ةحفاكمل يطختلا مت

WBRS ةمالع 4.7
ل ةراضلا جماربلا ةئف ىلع مكحلا
McAfee

عجرملل URL ناونع ناونع راسم عطاقم
URL ةمهبم ريغ

URL ناونع راسم عطاقم
ةأزجم

ىوتحملا عون فرعم
يف مكحتلا ةمئاق رارق ةمالع
(ACL) لوصولا 0

ميدقلا بيولا فينصت

رارق ردصمو CIWUC بيو ةئف {'src': 'req'، 'cat':
'1026'}

AVC قيبطت مسا عبتتو تانالعإ
AVC قيبطت عون تانالعإلا تاكبش
AVC قيبطت كولس نمآ ريغ
يلخادلا AVC جئاتن بقعت [0,1,1,1 ]
ةينب ربع مدختسملا ليكو بقعت 3



ةسرهفملا تانايبلا

بيو بلط لكل ةراضلا جماربلل ةمدقتم تايئاصحإ

AMP تايئاصحإ
AMP ةعمس نع مالعتسالاب صاخلا - مكحلا فورعم ريغ/فيظن/راض
فشكلا مت يذلا راضلا جمانربلا مسا -سسجتلا مسا
هنع [ةداورط ةبرجت]

AMP نم ةنيعملا ةعمسلا ةجرد - ةجيتنلا [1-100 ]
ليمحتل AMP ةباحس ىلإ ةراشإلا متت - ليمحتلا
فلملا 1

فلملا قفرم مسا - فلملا مسا abcd.pdf

يئاهنلا مدختسملا تاظحالم تايئاصحإ زجوم

ءوس يئاهن مدختسم لكل ةكرتشملا تايئاصحإلا
تاظحالملا فينصتلا
رصنعلا تانايبلا جذومن
(يمقر) كرحملا فرعم 0
ميدقلا بيولا فينصت دوك
CIWUC ل بيولا فينصت ردصم 'resp' / 'req'
CIWUC بيو ةئف 1026

Talos فشك ىوتحم

ديدهتلا ىلع زيكرتلا



ةلص تاذ تامولعم

●جتنملا ةحفص - Cisco نم بيولا نامأ زاهج

●جتنملا ةحفص - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


